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VORWORT

Wir mochten Ihnen zur Gestaltung der digitalen Transforma-
tion einen Leitfaden an die Hand geben, der es lhnen ermdg-
lichen soll, sich schnell und unkompliziert zu den rechtlichen
Rahmenbedingungen, die im Zusammenhang mit digitalen
Produkten zu berlicksichtigen sind, Ubersichtsweise zu
informieren. Dieses Kompendium versucht dabei keine ab-
schlieBende Darstellung, sondern wird sich vielmehr auf einen
bestimmten Ausschnitt des Themas beschranken. Es liefert
Inhalte zu zwei typischen Situationen: Die Einfiihrung einer
digitalen Lésung als App einerseits und die Vermittlung von
Dienstleistungen Uber eine Online-Plattform (insbesondere
die Online-Beratung) andererseits.

Daraus ergibt sich auch die Struktur des Kompendiums.
Beschrankt sich juristische Literatur hdufig auf die abstrakte
Darstellung der rechtlichen Bezlige, wird hier eine an der
praktischen Verwendung orientierte Vermittlung versucht.
Die beiden Ansatze werden in einem besonderen Teil (Teil A)
fir sich genommen dargestellt und die ihnen jeweils implizi-
ten Rechtsfragen dabei spezifisch beantwortet. Ein allge-
meiner Teil (Teil B) ist dem besonderen Teil nachgelagert.
Darin werden solche Inhalte dargestellt, die grundsétzliche
Relevanz fur beide Anwendungsformen haben und insbe-
sondere organisatorische Vorfragen betreffen. Dabei geht es
beispielsweise um die gemeinnitzigkeitsrechtlich relevante
Frage der Organisationsform.

Um die Lesbarkeit etwas zu erhéhen, finden sich vertiefende
Darstellungen und Exkurse haufig nur in einem Vertiefungs-
dokument, das als Mutterdokument zu dem vorliegenden
fungiert. Das Vertiefungsdokument soll insbesondere Juristen
mit weitergehenden Informationen versorgen. Es empfiehlt
sich, nach erstorientierender Lektlre des vorliegenden Kom-
pendiums das Vertiefungsdokument in einem zweiten Schritt
ergénzend zu Rate zu ziehen, um mdglichst alle denkbaren
Problemstellungen und Losungsmdglichkeiten einzubeziehen.

Dennoch kénnen die Werke — das muss vorab ausdrticklich
betont werden — nur die Grundlage zu einer kritischen Aus-
einandersetzung mit den angesprochenen Themenkreisen
sein. Es soll das Problembewusstsein schaffen und L6-
sungsmdglichkeiten umschreiben, ohne die Universallésung

oder die fur jeden einzelnen Fall ideale L6sung darstellen zu
kénnen. Weder die Kurzfassung noch das Vertiefungsdoku-
ment kdnnen Rechtsberatung im Einzelfall leisten oder einer
solchen auch nur vorgreifen. Im einschlagigen Bereich gibt
es keine Lésung ,von der Stange”. Jedes einzelne Digitali-
sierungsvorhaben muss nach seinen Spezifitaten juristisch
geprift und begleitet werden. Das vorliegende Kompendium
kann insoweit nur Anhaltspunkte geben und einen ersten
Uberblick verschaffen.

Unionsrechtliche Vorgaben, sich veréndernde Sicherheitsla-
gen und technische Entwicklungen fiihren zu einer standigen
Bewegung im gesetzgeberischen Bereich. Viele der diesem
Kompendium zugrundeliegenden Gesetze werden regelmaBig
novelliert. Das vorliegende Kompendium ist im Wesentlichen
auf dem Stand Oktober 2020, spricht aber viele der kommen-
den Novellierungen bereits an. Obwohl viele der im No-
vember und insbesondere im Dezember vorbereiteten oder
abgeschlossenen Gesetzesdnderungen noch angesprochen
werden konnen, kdnnen sie inhaltlich nicht mehr abschlie-
Bend berlicksichtigt werden. Zwar ist nur selten mit substan-
tiellen Anderungen im vorliegend interessierenden Zusam-
menhang zu rechnen. Einer besonderen Prifung bedarf es
gleichwohl. Verantwortliche sind daher gehalten, ihre Kennt-
nisse stets auf dem neuesten Stand zu halten, insbesondere
die einschlagige Gesetzgebung und Rechtsprechung zu
beobachten und ihre Anwendung auf den Einzelfall zu prtfen.
Das Kompendium kann daher lediglich einen bereichsspezi-
fischen und temporiaren Uberblick iber die zu beachtenden
Anforderungen darstellen.!

Besonderer Dank gilt Herrn Prof. Dr. Michael Veddern, der
viele wesentliche Ergénzungen und Verbesserungen dieses
Kompendiums beigesteuert hat. Dank gilt auch Frau Julia
Zillinger, die die Ausfiihrungen zur Finanzierung (B.5) im
Wesentlichen beigesteuert hat.

Wir wiinschen lhnen viel Erfolg bei der Gestaltung der digi-
talen Transformation!

Fir die Diakonie Deutschland im November 2020
Dr. Daniel Burchardt

" Den rechtlichen Ausflihrungen zum Datenschutz wird im Allgemeinen das
geltende Kirchengesetz Gber den Datenschutz der Evangelischen Kirche in
Deutschland (DSG-EKD) bzw. die DS-GVO zugrunde gelegt.



TEIL A

Sie planen die digitale Transformation Ihrer Angebote und
haben daflir eine Strategie erstellt. Hierdurch wissen Sie
grundlegend, welchen Weg Sie wie einschlagen wollen.

Sie haben dafir ein Konzept entwickelt und planen, eine
digitale Anwendung einzusetzen.? Sind Sie einmal so weit,
setzen Sie wahrscheinlich auf eine app- (dazu Teil A.1) oder
plattform-basierte (dazu Teil A.2) Umsetzung. Wie eingangs
bereits beschrieben, werden die beiden Anwendungen im
folgenden Teil getrennt nach ihren jeweiligen Besonder-
heiten dargestellt.

A1 APPS

Der Anwendungsbereich von Apps ist in inhaltlicher Hin-
sicht grundsatzlich unbeschrankt. Allerdings haben Apps im
Vergleich zu webbasierenden Lésungen gewisse technische
Nachteile, wenn es um die Sicherstellung voller Anonymitét der
Nutzer*innen geht. Apps sind daher im Bereich der Beratung
mitunter nur eingeschréankt oder unter besonderen Bedin-
gungen tauglich. Beratungsleistungen, die volle Vertraulich-
keit und Anonymitét voraussetzen, werden daher eher auf
webbasierte Losungen setzen (siehe dazu sogleich unter A.2).
Auch ist fraglich, inwieweit die potenziellen Nutzer*innen auf
eine App Uberhaupt zurtickgreifen wiirden. Eine Suchthil-
fe-App mochten womdglich nicht alle auf ihrem eigenen Gerét
installieren, da dies in unginstigen Fallen einer Stigmatisie-
rung gleichkommt.

A.1.1 Hinweise zum Vertrieb und der
Bereitstellung von Apps

Wenn Sie eine App in Deutschland oder Europa erstellen
lassen, dann erfolgt der Vertrieb der App bisher Uber digitale
Stores (Google, Apple, Microsoft), deren Betreiber auBer-

europdischem Recht unterliegen. Darauf sei hier der Form
halber hingewiesen.

A.1.1.1 Verhaltnis zwischen
App-Anbieterin und Store-Betreiberin

App-Anbieterin

—
4

\? : /
Fig. A. 1: Vertragsverhdltnisse bei Angebot einer App

Aufgrund ihrer SchllUsselstellung zwingen die Betreiberinnen
der App-Stores die Anbieterinnen der Apps regelmaBig in

Zukunftsvisionen entwickeln, deren organisatorische Voraussetzungen und
notwendigen Umsetzungsschritte prazise bestimmt und ,gesamtplanerisch®
- miteinander — abzustimmen sind.

2 Die effektive Vorbereitung digitaler Entwicklungen basiert auf einer Denkhal-
tung, die nicht nur modulhaft vorgeht, sondern einen stimmigen Gesamtplan
verfolgt. Die einzelnen Handlungsfelder kénnen dazu untersucht und der
»Reifegrad” ihres jeweiligen Angebots ermittelt werden. Daraus lassen sich



US-amerikanisches Recht, wenn es um deren Vertragsbe-
ziehungen geht. Die Bedingungswerke sind so recht einsei-
tig. Zwar wirden viele der Regelungen einer ABG-Kontrolle
nach deutschem Recht kaum standhalten. Diese findet aber
regelmaBig in den Beziehungen der App-Anbieterin und der
App-Store-Betreiberin keine Anwendung. Etwaige Anspriche
gegen die Store-Betreiberin waren zudem im Regelfall in den
USA durchzusetzen.

A.1.1.2 Verhaltnis zu den Nutzer*innen

Mit dem Klick auf den ,,Kaufen“- oder ,Laden“-Button kommt
zunachst ein Kauf- bzw. Schenkungsvertrag zwischen der
Betreiberin des Stores und den Herunterladenden zustande.
Eine (schuldrechtliche) Beziehung zwischen der App-Anbieterin
und den Nutzer*innen wird spatestens bei Inbetriebnahme
der App hergestellt.?

A.1.1.3 Anbieterkennzeichnung und
Informationspflichten

Beim Vertrieb von Apps ergeben sich sowohl fur die
App-Store-Betreiberin als auch flir die Anbieterin der App
spezifische Informationspflichten.

Der Store bedarf — wie jeder Online-Shop - einer Anbieter-
kennzeichnung gem. § 5 Abs. 1 TMG (,,impressum®)*. Eben-
so sind Apps mit einem Impressum zu versehen. Das Impres-
sum sollte fir die Nutzer*innen leicht erreichbar (1 Klick) und
verstandlich formuliert sein.® Sofern auch journalistisch-re-
daktionell gestaltete Inhalte vermittelt werden, ist gem. § 18
Abs. 2 MStV® ergdnzend ein hierfiir Verantwortlicher unter
Angabe von Name und Anschrift zu benennen.

Der Bezug von Apps durch Verbraucher*innen begriindet einen
Fernabsatzvertrag iSd. § 312c Abs. 1 BGB. Die App-Betrei-
berin — die stets Unternehmerin ist — treffen die Pflichten zur
Anbieterkennzeichnung bereits vorvertraglich sowie eine Reihe
weiterer allgemeiner und spezifischer Informationspflichten.’
Den Informationspflichten kann formfrei im App-Store oder
Uber eine Website, falls der Download Uber diese erfolgt,
nachgekommen werden. In jedem Fall missen die Hinweise
klar und fir die Durchschnittsbetrachterin verstandlich sein.

Nach Vertragsabschluss sind den Verbraucher*innen per Text-
form, d. h. per Email, SMS etc., die Vertragsschlisse méglichst
zu bestétigen sowie die weiteren notwendigen Informationen
und verwendete AGBs zu lbermitteln.® Entsprechendes gilt flr
die Belehrung Uiber das Widerrufsrecht (s. nachfolgend).

w

Dies trifft insbesondere auf das Vertriebsmodell eines klassischen »Who-
lesale/Retail Model« zu, indem der App-Store eindeutig nach auBen als
Verkauferin auftritt. Soweit der Vertrieb innerhalb des App-Stores einem
»Commission/Agency Model« folgt, kann - je nach konkreter Ausgestal-
tung — auch ein Vertragsschluss zwischen App-Anbieter*in und Nutzer*innen
in Betracht kommen. In diesem Fall wiirde auch die datenschutzrechtliche
Verantwortung der App-Anbieterin einschlieBlich der Erfullung der daten-
schutzrechtlichen Informationspflichten bereits mit Anbieten im App-Store
greifen.

Siehe zu den anzugebenden Informationen in Impressen auch A.2.2.3.2.1.
Innerhalb der App kann das Impressum zB. mittels eines Buttons am un-
teren oder oberen Bildschirmrand integriert werden.

SN

A.1.1.4 Einrdumung eines
Widerrufsrechts

Auf der Angebotsseite im App-Store bzw. beim In-App-
Purchase auf der Bestellseite innerhalb der App sollte ein Hin-
weis auf das Widerrufsrecht, die Widerrufsbelehrung sowie
ein Link zum Widerrufsformular vorhanden sein.

Das Widerrufsecht kann gemaB § 356 Abs. 5 BGB vorzeitig
erldschen, wenn — mit Download der App — die Ausfiihrung
des Vertrags mit ausdricklicher Zustimmung (Opt-in) der Ver-
braucher*innen zum Verlust des Widerrufsrechts erfolgt.

A.1.2 HAFTUNG FUR
MANGEL

Apps gelten nach der hdchstrichterlichen Rechtsprechung als
Sachen iSd. § 90 BGB.® Daher kommt eine kauf- oder schen-
kungsrechtliche (Mangel-)Haftung in Betracht.

A.1.2.1 Mangelhaftung bei
kostenpflichtigen Apps

Bei Vorliegen eines Sach- oder Rechtsmangels iSd. §§ 434f.
BGB greifen Méngelhaftungsanspriiche gemas §§ 437 ff.
BGB. Abzustellen ist auf den Zeitpunkt der vollstédndigen
Ubertragung der Software. Sofern keine besondere Be-
schaffenheit vereinbart ist, ergeben sich mdégliche Sach-
méngel Uberwiegend nach § 434 Abs. 1 S. 2 Ziff. 2 BGB,

so dass es auf den ,,gewdhnlichen Gebrauch“ ankommt.
Typisch sind insoweit beispielsweise Abstlrze, Kapazitéts-
mangel, Inkompatibilititen oder mangelnde Verfligbarkeit
des mit der App bereitgestellten Dienstes. Aber auch dann,
wenn die App ,mehr” mitbringt als versprochen, kann ein
Mangel vorliegen - insbesondere bei Schadsoftware. Denn
auch eine nicht gefahrlose Nutzung begriindet einen
Mangel. Dies vor allem dann, wenn durch die Nutzung
vertrauliche oder personenbezogene Daten ungerechtfer-
tigt Gbermittelt werden. Ein mdglicher Rechtsmangel kann
zudem darin liegen, dass die Betreiberin oder Anbieterin
die Nutzungsrechte an der App den Nutzer*innen nicht oder
nicht hinreichend einrdumen kann, zB. weil sie diese Rechte
selbst nicht wirksam erworben hat. Die Rechtsinhaber-
schaft bedarf also immer eines besonderen Augenmerks.

5 Der Medienstaatsvertrag soll bis Ende 2020 den Staatsvertrag fir Rundfunk
und Telemedien (RStV) abldsen. Die Vorgangerregelung findet sich in § 55
(Abs. 2) RStV.

" Die Informationspflichten sind im Einzelfall griindlich zu ermitteln. In der Regel

genugt es, dass die weiteren Informationen vor Vertragsabschluss UGber einen

Link abrufbar sind. Der Prozess des Vertragsabschlusses muss nicht so

programmiert sein, dass die Bestellung erst abgesandt werden kann, wenn

die Informationen zur Kenntnis sind (BGH, Urteil vom 20.7.2006, | ZR 228/03).

Art. 246b § 2 Abs. 1 S. 2 EGBGB.

Grundsétzliches liefert hierzu das Urteil des BGH vom 15. November 2006 -

XIlI ZR 120/04, CR 2007, 75 Rn. 16 — ASP.

© ®



10

A1.2.2 Mangelhaftung bei
kostenfreien Apps

Wird eine App kostenfrei angeboten, so beschrankt dies den

HaftungsmaBstab. Denn der Schenker haftet nach § 524 Abs.

1 BGB bei ,,Fehlern® (Sachmangel im Sinne des § 434 BGB)
der Sache nur im Falle der Arglist. Daftir dirfte im hier inte-
ressierenden Anwendungsfeld nur dann Raum sein, wenn die
Anbieterin der App bzw. die Betreiberin des Stores die An-
wendung trotz Kenntnis des Mangels weiter zum Download
zur Verflgung stellt. Eine kostenfreie Anwendung ist also bei
bekanntem Fehler ggf. unverziiglich vom Netz zu nehmen.

Die Digitale-Inhalte-Richtlinie (EU) 2019/770 wird die
Gewahrleistungsrechte fir digitale Inhalte und Dienstlei-
stungen in Kirze stark ausweiten. Unabh&ngig von der
Vertragsart werden zugunsten von Verbraucher*innen

— a&hnlich wie im Kaufrecht — umfassende Gewé&hr-

leistungsrechte eingefiihrt. Diese sollen auch fir
entgeltfreie Vertragen gelten, bei denen nur ,,mit Daten
bezahlt” wird. Zudem werden die Verk&ufer zur kosten-
freien Bereitstellung funktionserhaltender Updates
und Sicherheitsupdates verpflichtet. Die EU-Richtlinie
ist bis Mitte 2021 umzusetzen.

A.1.3 KLARUNG VON
LAUTERKEITSRECHTLI-
CHEN UND SOWIE MAR-
KEN- UND URHEBER-
RECHTLICHEN FRAGEN

Die Gestaltung und Anpreisung einer App kann den Vorwurf
der Unlauterkeit begriinden, insbesondere sollte jede Form
einer irrefiihrenden Angabe oder Anpreisung vermieden
werden. So darf beispielweise keine kostenpflichtige App
zunéchst als kostenfrei dargestellt und angeboten werden,
mussen alle zahlungsauslésenden Vorgénge eindeutig als
zahlungspflichtig gekennzeichnet werden und diirfen Kinder
und Jugendliche nicht im Hinblick auf finanzielle Entschei-
dungen intransparent beeinflusst werden.

Im Zusammenhang mit medizinischen oder therapeu-
tischen Angeboten sind zudem die strengen Vorgaben des
Heilmittelwerbegesetzes hinsichtlich der beschreibenden
und werblichen Darstellung zu berlcksichtigen. Soweit

eine App als Medizinprodukt iSd. am 26. Mai 2021 in-Gel-
tung-tretenden Medizinprodukte-Verordnung (siehe dazu in
der B.1.6.1) anzusehen ist, sind zudem die Vorgaben in Art. 7
MDR zu berlcksichtigen.

Hinsichtlich der Bezeichnung und des grafischen Auftritts hat
die Anbieterin einer App Marken- und Titelrechte zu beach-

ten. Die Integration von Texten, Fotos, Videos und sonstigem
Content hat nach MaBgabe des Urheberrechts zu erfolgen.
Das Layout bzw. User Interface einer App kann neben einem
urheberrechtlichen Schutz, welcher eine gewisse kreative Ge-
staltungshdhe erfordert, durch einzutragende Designrechte
(auch Geschmacksmusterrechte geschiitzt sein und werden.

Da Programmcodes idR. urheberrechtlich geschiitzt sind,
darf auch fremder Code grundsétzlich nicht ohne entspre-
chende Zustimmung bzw. Lizenz seitens der Rechtsinha-
ber*innen bzw. Programmierer*innen Gbernommen werden.
Wird auf eine freie Open Source-Software zurlickgegriffen,
sind zudem die Bedingungen der jeweiligen Open Source-Li-
zenz einzuhalten.

Von Beginn an ist im Rahmen eines effektiven Rechte-
managements Wert darauf zu legen, dass die App-Be-
treiberin am Ende alle Rechte bzw. Lizenzen in Bezug

auf die App, den Titel, den Code, die Struktur, das
Layout und Design sowie den Content erwirbt und in
Handen halt sowie berechtigt ist, diese flr die Zwecke
der Verwertung weiter zu lizenzieren.

A.1.4 DATENSCHUTZ
UND DATENSICHERHEIT
(APP-SPEZIFISCH)™

A.1.4.1 Beim Vertrieb der App

Hier wird zunachst davon ausgegangen, dass die App direkt
Uber einen App-Store vertrieben wird. Die Betreiberin des
App-Stores ist idR. die Verantwortliche iSd. Datenschutz-
rechtes. Denn zwischen der Anbieterin der App und den
Herunterladenden besteht zu diesem Zeitpunkt noch kein
Kontakt. Tritt die App Store-Betreiberin hingegen im Rahmen
eines Agency-Models lediglich als Vermittlerin auf, beginnt
die datenschutzrechtliche Verantwortung der App-Betreiberin
ggf. schon mit Anbieten der App im App-Store.

Es gelten insoweit keine Besonderheiten, die Vorschriften
des Kundendatenschutzes sowie des Datenschutzes im
E-Commerce sind von der Betreiberin des Stores und auch
von der App-Betreiberin umfassend einzuhalten sowie von
Letzterer ggf. gegentiber der App-Store-Betreiberin mittels
Auftragsverarbeitungsvertragen inklusive Weisungs-
rechten sicherzustellen.

A.1.4.2 Bei Nutzung der App

Spatestens ab Nutzung der App ist die Anbieterin der App
datenschutzrechtlich verantwortlich und den aus der DS-GVO

' Siehe allgemein zum Datenschutz und IT-Sicherheit unten B.1.



bzw. dem DSG-EKD (und [noch] dem TMG/TKG) folgenden
Pflichten unterworfen.

Die Verarbeitung von personenbezogenen Daten ist verbo-
ten, soweit sie nicht erlaubt ist. AuBerhalb der Einwilligung
der Berechtigten kommen flir die Anbieterin regelmaBig

zwei weitere Erlaubnistatbestédnde in Betracht. Zum einen
erlaubt Art. 6 Abs. 1 lit. b DS-GVO/§ 6 Ziff. 5 DSG-EKD die
Datenverarbeitung dann, wenn diese zur Erfiillung eines
Vertrages oder zur Durchfiihrung vorvertraglicher MaB-
nahmen auf Anfrage der betroffenen Person erforderlich ist.
Dieser Erlaubnistatbestand setzt also voraus, dass bereits ein
Schuldverhéltnis zwischen der Anbieterin und der betroffenen
Person besteht oder dieses zumindest begriindet werden
soll, und zwar auf Anfrage der betroffenen Person. Wird die
Datenverarbeitung auf diesen Erlaubnistatbestand gegriindet,
so trifft die Verantwortliche die Pflicht, die Daten unverzuglich
zu l6schen, wenn sich der Verwendungszweck erledigt hat.
Eine Ausnahme besteht dann nur darin, dass gesetzliche
Pflichten (etwa aus dem Bereich des Steuerrechts oder der
GOBD [dazu unter B.2]) ein anderes verlangen.

Es ist also auf jeder Stufe wichtig, sich bewusst zu machen,
welche Daten gespeichert und verarbeitet werden; die He-
rausgabe der Daten auf Nachfrage zu organisieren und ein
Ldschkonzept zu kreieren.

Dariber hinausgehend kann die Datenverarbeitung aufgrund
einer Interessenabwégung gerechtfertigt sein, dann namilich,
wenn sie zur Wahrung der berechtigten Interessen der Anbie-
terin erforderlich ist und keine tiberwiegenden Interessen
der schutzwirdigen Person entgegenstehen, Art. 6 Abs. 1

lit. f DS-GVO bzw. § 6 Ziff. 3 und 4 iVm. Ziff. 8 DSG-EKD.
Eine umfassende Datenverarbeitung oder die Erstellung von
Persdnlichkeitsprofilen kann aufgrund dieser Interessenabwa-
gung niemals zugunsten der Anbieterin ausfallen. Bei Kindern
oder Menschen mit Einschrankungen/Behinderungen fallt die
Abwagung ohnehin besonders restriktiv aus. Generell hdngt
die Abwégung im Einzelfall stark von der Art der verarbeiteten
Daten ab. So sind berufsbezogene Daten (z. B. wer, wo, in
welcher Funktion beruflich tétig ist) weniger schutzwiirdig als
Daten Uber personliche Eigenschaften/Gegebenheiten oder
private Handlungen).

Die Verarbeitung besonderer Kategorien personenbezogener
Daten iSd Art. 9 Abs. 1 DS-GVO/§ 13 DSG-EKD - also etwa
die Verarbeitung von Gesundheitsdaten durch sogenannte
Health Apps — kann nur nach den strengen Anforderungen
des Art. 9 Abs. 2 DS-GVO iVm § 22 BDSG-neu/§ 13 Abs. 2
DSG-EKD als erlaubt angenommen werden, die in der Praxis
nur selten vorliegen werden. Insoweit kommt also in prak-
tischer Hinsicht haufig nur die Einwilligung der berechtigten
Person als Rechtsgrundlage der Verarbeitung in Betracht.

A1.4.2.1 Einwilligung

Die an die Einwilligung zu stellenden Anforderungen sind an
Art. 6 Abs. 1 lit. a iVm. Art. 7 DS-GVO/§ 6 Ziff. 2 iVm. § 13
DSG-EKD (und [noch] § 13 Abs. 2 TMG bzw. § 94 TKG) zu
messen. Die Einwilligung muss jederzeit abrufbar, also fir
die Berechtigten einsehbar, sowie widerrufbar sein. Bei der
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datenschutzrechtlichen Einwilligung nach Art. 7 DS-GVO/§ 11
DSG-EKD muss es sich um eine freiwillige, flir den bestimm-
ten Fall informiert und unmissverstandlich abgegebene
Willensbekundung handeln. Macht man das Zustandekom-
men eines Vertrags von einer Einwilligung zu einer dafir nicht
erforderlichen Verarbeitung (zB. Newsletter) abhéngig, liegt
eine unzulédssige Kopplung vor.

Sofern eine Einwilligungserklarung die zu gebende Einwilli-
gung derart vorbereitet, ist sie zusatzlich noch an der allge-
meinen Inhaltskontrolle gemaB §§ 305¢ Abs. 1, 307ff. BGB zu
messen. Daher: keine Einwilligung ,,nach Gutdiinken” der An-
bieterin, sondern beschrénkt auf einen bestimmten legitimen
Zweck. Die Einwilligung ist optisch hervorzuheben, wenn ihr
Text gemeinsam mit anderem Texten geliefert wird (zB. durch
Fettdruck oder Umrandung). Der Versuch, eine Einwilligung
versteckt in den Nutzungsbedingungen oA. einzuholen, ist
von vornherein untauglich. Zur ggf. notwendigen Beweisflih-
rung ist die Einwilligung dergestalt zu protokollieren, dass der
Wortlaut der Einwilligungserklarung, der Zeitpunkt der Einho-
lung und das zur Authentifizierung der einwilligenden Person
genutzte Verfahren festgehalten wird.

Ein Problem bleibt in den Fallen bestehen, in denen das
Smart Device von mehreren Nutzer‘innen verwendet
wird. Dann wird die notwendige Einwilligung im Zweifel
nur von einer Nutzer*in eingeholt, aber dennoch die Nut-
zung der App durch verschiedene Nutzer*innen ermégli-
cht. Deren Nutzungen erfolgen dann im Zweifelsfall ohne

dass ein Erlaubnistatbestand erfullt ist. Der sicherste —
wenn auch etwas unpraktische — Weg, derartige Pro-
bleme zu umgehen, besttinde darin, vor jeder Nutzung
eine erneute Einwilligung einzuholen. Eine weitere M6g-
lichkeit bietet eine individuelle Identifizierung per Pass-
wort oder biometrischer Daten (zB. Fingerabdruck).

Vorsorglich sollte vor dem Download darauf hingewiesen
werden, wenn eine App ohne eine Einwilligung nicht betreib-
bar ist.

A.1.4.2.2 Die Einwilligung
Minderjahriger

Grundsétzlich ist bei Jugendlichen gemaB Art. 8 Abs. 1 S. 1
DS-GVO ab 16 Jahren von der notwendigen Einsichtsfahigkeit
auszugehen, so dass diese eine wirksame Einwilligung abge-
ben kénnen. Das DSG-EKD hat indes von der Offnungsklau-
sel Gebrauch gemacht und eine eigensténdige Regelung
gefunden, namlich § 12 DSG-EKD. Danach sind Minderjahrige
soweit einwilligungsfahig wie sie religionsmiindig sind. Die
Erklarung ist speziell am Versténdnishorizont der Min-
derjdhrigen auszurichten. Bei Fehlen der Einwilligungs-
fahigkeit wird die Einwilligung der Sorgeberechtigten bzw.
deren Zustimmung in die Einwilligung des Minderjahrigen
vorausgesetzt. Keine Einwilligung der Sorgeberechtigten -
sogar unabhangig des Alters des Kindes — ist schlieBlich dann
vorauszusetzen, wenn kirchliche Praventions- oder Bera-
tungsdienste einem Kind unmittelbar angeboten werden.
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Wenn also die Leistung direkt gegenlber dem Kind erfolgt,
ist das Thema Einwilligung grundsétzlich Gberhaupt nicht von
Relevanz. Umso fiirsorglicher ist aber mit den Daten des
Kindes umzugehen.

Hinsichtlich der beim Erwerb von Apps abzuschlieBenden
Vertrége ist — abseits des Datenschutzes — zu beachten, dass
Kinder unter sieben Jahren geschaftsunfahig und zwischen
sieben bis einschlieBlich siebzehn Jahren beschrankt ge-
schéftsféhig sind (§§ 104 ff. BGB) und daher ggf. der Vertre-
tung bzw. Zustimmung seitens der Eltern bzw. vertretungsbe-
rechtigten Personen bedurfen.

A.1.4.3 Informationspflicht des
Anbieters

GemaB Art. 13 Abs. 1 DS-GVO/§ 17 DSG-EKD ist vor' Beginn
des Nutzungsvorgangs mindestens Uber

e die Person des Verantwortlichen und ggf. seines Vertre-
ters oder des Datenschutzbeauftragten,

¢ den Zweck und die Rechtsgrundlage der Verarbeitung,

e Uber das ggf. verfolgte berechtigte Interesse sowie ggf.
Uber (Kategorien von) mdglichen Empfénger*innen und

« ggf. die Absicht der Ubermittiung in ein Drittland, ein-
schlieBlich Informationen zum (Nicht-)Vorhandensein
eines Angemessenheitsbeschlusses der EU-Kommis-
sion oder ggf. bestehender Verhaltensregeln (siehe
B.1.1.1.8.1).

zu informieren.

Weitere Informationspflichten ergeben sich aus Art 13. Abs.
2 DS-GVO/§ 17 Abs. 2 DSG-EKD, und zwar insbesondere im
Hinblick auf die

e Dauer der Datenspeicherung, die Rechte der Nut-
zer*innen inklusive des Beschwerderechts bei der Auf-
sichtsbehorde, eine

e ggf. bestehende Widerrufsméglichkeit und

¢ Bereitstellung der personenbezogenen Daten, und wel-
che mégliche Folgen die Nichtbereitstellung hatte.

Hinsichtlich der Erfillung lhrer Informationspflichten ge-
genliber den Nutzer*innen beachten Sie bitte zusatzlich

die Arbeitshilfe zur Umsetzung von Informationspflich-
ten'™ des Datenschutzbeauftragten der EKD.

" Bestenfalls vor dem Download, wenn es durch die Installation bereits zur
Datenverarbeitung kommt. Anderenfalls vor der ersten Nutzung/Aktivierung
der App.

2 https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umset-
zung-von-informationspflichten/ (zuletzt abgerufen am 08. Oktober 2020).

A.1.4.4 Pflichten nach TKG"

Das gegenUber der DS-GVO speziellere Datenschutzrecht des
TKG kann fir Apps Anwendung finden, die Voice-over-IP-Te-
lefonfunktionen (VolP) einschlieBlich der Vermittlung oder
Entgegennahme von Anrufen in bzw. aus Festnetz- oder
Mobilfunknetzen bieten. Dies kann insbesondere bei Bera-
tungs-Apps der Fall sein, die den Nutzer*innen eine person-
liche Telekommunikation mit Beratenden ermdéglichen.

Um die Darstellung nicht zu Giberfrachten, wird im Folgenden
nur auf einige wichtige bereichsspezifischen Besonderheiten
des TKG eingegangen. Im Ubrigen ist bei Einrichtung von
Telekommunikationsdiensten wie VolIP eine intensive Aus-
einandersetzung mit dem TKG und insbesondere den spe-
zifischen Vorschriften zum Fernmeldegeheimnis sowie zum
Datenschutzschutz unerlésslich. Die zur DS-GVO gemachten
Ausflihrungen zu Anforderungen sind auch bei Anwendung
des TKG weitestgehend zu beachten.

Im Hinblick auf die Einhaltung von Sicherheitsanforderungen
zum Schutz des Fernmeldegeheimnisses (Art. 10 GG) soll auf
Folgendes hingewiesen werden:

e Zur Wahrung des Fernmeldegeheimnisses ist jede
Diensteanbieterin verpflichtet. Die Pflicht zur Geheimhal-
tung besteht auch nach dem Ende der Tétigkeit fort; sie
trifft alle mit den Daten in Kontakt kommenden Mitarbei-
ter‘innen personlich, auch nach Beendigung der Tatigkeit.

¢ jeder Diensteanbieter hat erforderliche technische Vor-
kehrungen und sonstige MaBnahmen zum Schutz des
Fernmeldegeheimnisses und gegen die Verletzung des
Schutzes personenbezogener Daten zu treffen.

e Esist zu verhindern, dass Diensteanbieter sich oder an-
deren Uber das fUr die geschaftsméaBige Erbringung der
Telekommunikationsdienste einschlieBlich des Schutzes
ihrer technischen Systeme erforderliche MaB hinaus
Kenntnis vom Inhalt oder den ndheren Umsténden der
Telekommunikation verschaffen. Unbefugte Dritte diirfen
sich weder Kenntnisse Uber den Inhalt noch die néheren
Umsténde der Telekommunikation verschaffen.

¢ Im Bereich der Verwaltung und Verwahrung von Akten,
welche dem Fernmeldegeheimnis unterliegen, sind
fur den Datenschutz hinreichende Aufbewahrungsbe-
haltnisse zu verwenden sowie entsprechende Raume
und Anlagen mit effektiver Zugangskontrolle sinnvoll
einzusetzen.

e Es muss sichergestellt werden, dass bei Nachrichtenu-
bermittlungssystemen mit Zwischenspeicherung aus-
schlieBlich die Teilnehmenden durch ihre Einwilligung
Inhalt, Umfang und Art der Verarbeitung bestimmen.

¢ SchutzmaBnahme gegen eine ungerechtfertigte, entge-
gen des Vertragsverhaltnisses vereinbarte Ldschung von
Nachrichteninhalten durch die Diensteanbieterin kann
beispielsweise das Anlegen von Backupsystemen sein.

¢ Die Nutzer*innen sind Uiber die ggf. besonderen Risiken
der Verletzung der Netzsicherheit aufzuklaren und ggf.
auch Uber mdgliche Abhilfen zu informieren.

' Mit einer umfassenden Novelle des TKG ist alsbald zu rechnen.


https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/

A.1.4.41 Verkehrsdaten

Waéhrend Bestandsdaten im Rahmen von Vertragsverhélt-
nissen unter den Voraussetzungen des § 95 TKG erhoben

und verarbeitet werden durfen,' ist dies fiir Verkehrsdaten
ausschlieBlich fur die in § 96 Abs. 1 TKG aufgelisteten Zwecke
mdglich. Dabei handelt es sich ausschlieBlich um technische
Zwecke, die etwa Aufbau, Aufrechterhaltung und Abrech-
nung der Verbindungen dienen. Die Verkehrsdaten sind von
der Diensteanbieterin idR. nach Beendigung der Verbindung
unverziglich zu I6schen, § 96 Abs. 1 S. 3 TKG.

Fir Verbindungen zu bei der Bundesnetzagentur registrier-
ten Anschlissen von Organisationen aus dem sozialen oder
kirchlichen Bereich, die grundsétzlich anonym bleibenden
Anrufern ganz oder tberwiegend telefonische Beratung in
seelischen oder sozialen Notlagen anbieten und die selbst
oder deren Mitarbeiter insoweit besonderen Verschwiegen-
heitsverpflichtungen unterliegen, ist zu beachten, dass die
Verkehrsdaten solcher Verbindungen durch die Diensteanbie-
terin auch nicht auf Anordnung der Strafverfolgungsbehdr-
den nach § 100g Abs. 2 StPO iVm. § 113b TKG auf Vorrat ge-
speichert und lGbermittelt werden dirfen (§ 113b Abs. 6 TKG).
Der Betreiber des Telekommunikationsdienstes wie VolP hat
die Liste der registrierten Einrichtungen hierzu quartalsweise
abzufragen und Anderungen unverziiglich anzuwenden.

A.1.4.4.2 Abrechnung

Sind die aufgebauten Verbindungen entgeltpflichtig, so sind
die gespeicherten Daten der entsprechenden Verbindungen —
auBer bei Beratungsleistungen von registrierten Einrichtungen
(§ 99 Abs. 2 S. 1 TKG) — dann mitzuteilen, wenn die Nutzerin/
der Nutzer vor dem maBgeblichen Abrechnungszeitraum in
Textform (z. B. Brief, Email, SMS etc.) einen Einzelverbindungs-
nachweis verlangt hat. Nur auf Wunsch dirfen auch die Daten
pauschal abgegoltener Verbindungen mitgeteilt werden.

Sind bei der Erstellung von Telekommunikationsrechnungen
oder der Erbringung von Telekommunikationsdienstleistungen
Dritte eingebunden (z. B. durch Diensteanbieter ohne eigene
Netzinfrastruktur), dann sind technische und organisato-
rische Schnittstellen-Beziehungen zwischen Auftraggeberin
(Diensteanbieterin) und Auftragnehmerin (Erfillungsgehilfin)
eindeutig zu regeln. Nicht bendétigte Daten nach § 97 Abs. 3
TKG sind unverziglich zu I6schen.

A.1.4.4.3 Standortdaten

Standortdaten dirfen nur im zur Bereitstellung von Diensten
mit Zusatznutzen erforderlichen Umfang und innerhalb des
daflr erforderlichen Zeitraums verarbeitet werden und selbst
dann auch nur, wenn sie anonymisiert wurden oder wenn
der Teilnehmer dem Anbieter des Dienstes mit Zusatznutzen
seine — elektronische — Einwilligung erteilt hat.

4 Erganzend sollten hierzu die Vorgaben des DSG-EKD/DS-GVO fir die Verar-
beitung von personenbezogenen Daten im Rahmen von Vertragsverhaltnis-
sen berlicksichtigt werden.
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A.1.4.4.4 Datenerhebung zur
Beseitigung von Stérungen

Die Diensteanbieterin darf zum Erkennen und zur Abwehr von
Storungen im erforderlichen Umfang Bestands-, Verkehrs-
und Steuerdaten erheben und verwenden. Dies wird durch

§ 100 Abs. 1 TKG mit einem datenschutzrechtlichen Erlaub-
nistatbestand unterlegt. Allerdings ist dieses in bestimmten
Fallen mit einer Berichtspflicht verknlpft. Es ist aber abzu-
sehen, dass § 100 Abs. 1 TKG und die mit dieser Vorschrift
verbundene Berichtspflicht mit den datenschutzrechtlichen
Anpassungen in einer geplanten umfassenden Novelle des
TKG obsolet werden.

A.1.4.4.5 Informationspflichten im Falle
einer Datenschutzpanne (Data Breach)

Der Diensteanbieterin obliegen im Zusammenhang mit einer
Datenpanne nach § 109a TKG bestimmte Benachrichtigungs-
pflichten gegenliber dem Betroffenen, aber auch gegeniber
der Bundesnetzagentur und dem/der Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit.

A.1.4.5 Schulung und Sensibilisierung
der Mitarbeitenden

Die Mitarbeitenden missen durch geeignete SchulungsmaB-
nahmen fir die Belange des Datenschutzes und Verschwie-
genheitspflichten sensibilisiert werden. Daneben sollte

eine vertragliche Verpflichtungserklarung zur Wahrung des
Datenschutzes von allen tangierten Mitarbeitern abgegeben
werden.”® Diese kann sich an dem entsprechenden Muster im
Anhang zum Vertiefungsdokument orientieren.

A.1.4.6 Profiling

Auch und gerade fiir das Profiling bedarf es eines Rechts-
grundes. Im vorliegenden Zusammenhang kommt im We-
sentlichen nur die Einwilligung in Betracht, die eine umfas-
sende Information bezlglich Zweck und Risiko des Profilings
voraussetzt. Aufgrund des besonderen Risikos, das sich
aufgrund des Profilings fir die Betroffenen ergeben kann, ist
davon grundséatzlich abzusehen.

A.1.4.7 Apps und die Nutzung
von Cloud-Services

Stellt die App Funktionen zur Verfligung, die die Verarbeitung
personenbezogener Daten durch Cloud-Services erfordern
bzw. ausldsen, sind besondere Anforderungen zu erflllen.

® Dies ist zugleich eine wichtige MaBnahme zur Umsetzung der daten-
schutzrechtlichen Verantwortung und der damit einhergehenden Rechen-
schaftspflichten.
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Werden beispielsweise im Rahmen eines eingebundenen
Dienstes Daten einem anderem als dem Verantwortlichen of-
fengelegt, kann es sich um eine Auftragsverarbeitung nach
Art. 28 DS-GVO/§ 30 DSG-EKD handeln. Dann sind fir die
der Auftragsverarbeitung zugrundeliegenden Vertrage inklu-
sive der zu vereinbarenden Weisungsrechte gegeniiber den
Auftragsverarbeiterinnen zwingend die Vorgaben aus Art.
28 DS-GVO/§ 30 DSG-EKD zu beachten, insbesondere die
Festlegung der organisatorischen und technischen MaBnah-
men (TOM) nach Art. 28 Abs. 3 lit. ¢ iVm. Art. 32 DS-GVO/§
28 Abs. 3 Ziff. 3iVm. § 27 DSG-EKD.

Liegt dagegen eine eigene Verarbeitung durch einen Emp-
fanger personenbezogener Daten vor, sind die Nutzer*innen
gem. Art. 13 Abs. 1 lit. e/f DS-GVO/§ 17 Abs. 1 Ziff. 4 DSG-
EKD hiervon zu unterrichten. Insbesondere dann, wenn die
Ubermittlung auBerhalb des EWR, beabsichtigt ist. Wobei zu
beachten ist, dass Letztere — je nach Empfangsstaat — Ver-
boten oder erheblichen Beschrankungen unterliegen kann
(siehe B.1.1.1.8.1)

A.1.5 HEALTH-APPS

Weist die App Bezlige zur Gesundheit der Nutzer*innen auf,
so handelt es sich um eine sogenannte Health-App. Da eine
Interessenabwagung als Rechtsgrund per se ausscheidet, ist
eine Verarbeitung in der Regel nur aufgrund einer expliziten,
gut informierten und aktiven Einwilligung méglich. Ausnah-
men kénnen sich fir Angehdrige eines Gesundheitsberufs
ergeben bzw. dann, wenn die Verarbeitung aus Griinden der
offentlichen Gesundheit erforderlich ist.

Sofern es sich bei der App gar um ein Medizinprodukt iSd.

§ 3 MPG handelt, zB einer App, die der Erkennung, Uberwa-
chung oder Behandlung von Krankheiten dient oder letztere
maBgeblich beeinflusst, ist zudem auch das Medizinproduk-
trecht anwendbar.

A.1.6 CHECKLISTE APPS

Ist geprift, ob sich die Umsetzung als App fiir die
Dienstleistung tiberhaupt hinreichend eignet (bei-
spielsweise sind volle Vertraulichkeit und Anonymitét
eher webbasiert herstellbar)?

Ist gepriift, welches Recht fur die Beziehungen zur
App-Store-Betreiberin und User*innen zur Anwen-
dung gelangt und sind die daraus resultierenden
Vorkehrungen getroffen bzw. Konsequenzen gezo-
gen worden?

Wird den geltenden Informationspflichten (zB. Anbie-
terkennzeichnung, Impressum) nachgekommen?
Werden User*innen Uber das ihnen zustehende Wider-
rufsrecht aufgeklart (Hinweis auf das Widerrufsrecht,
die Widerrufsbelehrung sowie Link zum Widerrufsfor-
mular) und alle sonstigen vor und nach Vertragsab-
schluss bestehenden Informationspflichten erfullt?

Sind alle Vorkehrungen getroffen, um einer mog-
lichen Méangelhaftung vorzubeugen?

Sind alle Fragen der Rechtsinhaberschaft geklart,
kénnen den Nutzer*innen alle Nutzungsrechte an
der App vorbehaltslos eingerdumt werden?

Sind alle im Einzelfall mdglichen lauterkeitsrechtli-
chen Probleme ausgerdumt, vor allem Irrefihrungen
Uber Kosten, Funktionen und Leistungen der App
ausgeschlossen?

Ist jede Verarbeitung personenbezogener Daten
durch einen Rechtsgrund hinreichend abgesichert?
Sind besondere Rechtsgriinde fir eine ggf. er-
folgende Verarbeitung personenbezogener Daten
besonderer Kategorien iSd. Art. 9 DS-GVO/§ 13
DSG-EKD sichergestellt?

Ist eine ggf. notwendige Einwilligung in die Ver-
arbeitung personenbezogener Daten besonderer
Kategorien und ihre ausreichende Dokumentation
sichergestellt?

Sind die Voraussetzungen fir die Wirksamkeit einer
solchen Einwilligung (inkl. der Besonderheiten bei
Minderjahrigen) gewahrt?

Werden die datenschutzrechtlichen Informations-
pflichten eingehalten? Werden dabei die Besonder-
heiten der Datenverarbeitung in allen in Betracht
kommenden Einzelféllen bericksichtigt?

Halten die Informationen auch der AGB-rechtlichen
Uberpriifung stand?

Werden die umfassenden Pflichten fir evtl. Tele-
kommunikationsdienste nach TKG eingehalten?
Sind die betreffenden Mitarbeitenden ausreichend
geschult und sensibilisiert und zur Geheimhaltung
verpflichtet?

Ist ein Profiling ausgeschlossen bzw. erfolgt es nur
unter seinen sehr engen, besonderen Vorausset-
zungen?

Sind die besonderen Voraussetzungen bei Nutzung
eines Cloud-Services eingehalten, insb. Auftrags-
verarbeitungsvertrage inkl. Weisungsrechten und
TOM abgeschlossen?

Sind ggf. die Vorgaben des Medizinprodukterechts
eingehalten?

Sind ggf. die an eine DiGA zu stellenden Anforde-
rungen erflllt (Digitale Versorgung Gesetz)?




A.2 ONLINE-
PLATTFORMEN

User*innen starten hdufig Uber Plattformen ihr Vertragsver-
haltnisses mit Dienstleistungserbringerinnen. Der entspre-
chende Vertrag kommt als zweiseitige Vereinbarung (also
ohne weitere Einbindung der Plattformbetreiberin) unmittel-
bar zwischen diesen Parteien zustande.

A.21 VERTRAGS-
RECHTLICHES

Sofern die Online-Plattform lediglich die Leistungen ande-
rer Diensterbringer hostet, entsteht eine dreiecksartige
Leistungsbeziehung.

Plattformbetreiberin
Leistungserbringerin IRl Leistungsnehmer/in

Fig. A.2: Vertragsverhaltnisse bei Angebot einer Dienstleistung tber eine
Online-Plattform

—_—
4

\\M.//

Fig. A.3: Beispiel der Zur-Verfligung-Stellung einer Online Plattform durch
ein diakonisches Werk, auf der Einrichtungen ihre Dienste bewerben

Einrichtung

Die Diagramme verdeutlichen, welche Vertragsbeziehungen
wichtig sind. Fir ihre rechtliche Einordnung und die Bestim-
mung der Vertragsinhalte kommt es auf die konkrete Gestal-
tung im Einzelfall an. Daher kann hier nicht auf die allgemeine
Vertragsgestaltung zwischen Leistungserbringerinnen und
Leistungsnehmerinnen eingegangen werden. Allerdings kann
ein Uberblick gegeben werden, welche Punkte regelméBig

zu bedenken sind. Zu unterscheiden sind die Vertrags-
beziehungen zwischen der Plattformbetreiberin und der
Leistungserbringerin (1), der Plattformbetreiberin und der/dem
Leistungsnehmer/in (2) sowie der Leistungserbringerin und
der/dem Leistungsnehmer (3) zu unterscheiden.

1. Zwischen der Plattformbetreiberin und der Leistungs-
erbringerin

e Zur Erfullung der eigenen Sorgfaltspflicht ist die Si-
cherstellung einschlagiger [fachlicher] Standards mit
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den Anbietern zu vereinbaren, und dass sie sich an alle
einschlagigen rechtlichen Vorgaben halten.

¢ Die Plattform nach der vorgegebenen bzw. vereinbarten
Bestimmung und also nicht zu nicht vereinbarten Zwe-
cken zu nutzen.

¢ Sind die Regelungen zur gemeinsamen Verantwort-
lichkeit, Art. 26 DS-GVO, § 29 DSG-EKD ausreichend
bertcksichtigt und vertraglich ausgestaltet,'® oder liegen
sogar Konstellationen einer Auftragsverarbeitung vor, die
durch AV-Vertrage'” abzusichern sind?

 Allgemeine Geschaftsbedingungen (AGB) und deren An-
derungen sowie die bestehenden Informationspflichten
sind nachvollziehbar zu gestalten. Ferner dirfen AGBs
nicht riickwirkend gedndert werden.

¢ Es sind die Informationen zur Kiindigung oder Been-
digung der Dienste durch die Plattformbetreiberin klar
darzustellen.

e Fir den Fall des fortgesetzten und nicht unerheblichen
VerstoBes gegen die vorgenannten Pflichten und die all-
gemeinen vertraglichen Treuepflichten ist die Auslistung
vorzubehalten.

¢ Daneben ist eine Haftungsfreistellung fiir den Fall zu
vereinbaren, dass die Plattformbetreiberin von einem
Dritten (einer Nutzerin/einem Nutzer) fir einen Umstand
in Anspruch genommen wird, der dem Verantwortungs-
kreis der Leistungserbringerin obliegt.

¢ Ranking-Parameter sind offenzulegen (Bekanntgabe
des Algorithmus ist aber nicht erforderlich); ebenso
der Umfang, die Art und Bedingungen des Zugriffs auf
bestimmte Datenkategorien und deren Nutzung durch die
Plattformbetreiberin.

e Esist ein leicht zugéngliches, transparentes und kosten-
freies internes Beschwerdemanagementsystem sowie
eine Teilnahmemdglichkeit an externen auBergerichtlichen
Streitbeilegungsmechanismen (Mediation) einzurichten.

2. Zwischen der Plattformbetreiberin und der/dem
Leistungsnehmer/in

* Die Plattformbetreiberin sollte bereits bei der Gestaltung
der Plattform sicherstellen, dass fir die Nutzer*innen die
Vertragspartner klar erkennbar sind. Erbringt die Platt-
formbetreiberin etwa die auf der Plattform beworbenen
Dienstleistungen nicht selbst, ist der jeweilige Vertrags-
partner klar herauszustellen.

e Werden nur Leistungen vermittelt, so ist eindeutig klarzu-
stellen, dass die Betreiberin der Plattform selbst mit den
Nutzer*innen — abgesehen von der Vermittlung - in keine
eigene Vertragsbeziehung eintreten wird. Dies nur in den
AGB/Nutzungsbedingungen zu tun, dirfte nicht ausrei-
chend sein.

e Auch ist herauszustellen, dass die Plattform ggf. keinen
vollstandigen Uberblick Uber den Markt gibt, sondern nur
einen Auszug daraus — etwa die diakonischen Einrich-
tungen — vermittelt.

¢ Deklaratorisch sollte darauf hingewiesen werden, dass
die Haftung flr Fehlleistungen der Leistungserbringer
ausgeschlossen ist, soweit kein eigenes Verschulden die
Fehlleistung begriindet hat.

'6 Siehe hierzu A.2.2.3.3.5
7 Siehe hierzu A.1.4.7
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¢ Soweit den Leistungserbringern vorvertragliche Auf-
klarungs- und Beratungspflichten obliegen, empfiehlt
es sich, der Erfiullung dieser Pflichten — soweit mdglich
- bereits auf der Online-Plattform nachzukommen, um
einer ggf. moglichen Sachwalterhaftung schon im Ansatz
zu begegnen. Daneben ist friihzeitig, sofern personenbe-
zogene Daten verarbeitet werden sollen, insbesondere
an die Datenschutzinformation und ggf. notwendigen
Einwilligungen zu denken.

¢ Je nach dem Grad der Kooperation zwischen Plattfor-
manbieterin und Leitungserbringern kann die Tatigkeit
der Plattformanbieterin als Auftragsverarbeitung zugun-
sten der Leistungserbringerin anzusehen sein, was sei-
tens der Leistungserbringerin durch einen Auftragsverar-
beitungsvertrag iSv. Art. 28, 29 DS-GVO, § 30 DSG-EKD
abzusichern ware (s. A.1.4.7).

¢ Mit Umsetzung der Modernisierungs-Richtlinie (EU)
2019/2161 sind von Online-Marktplatzen gegenuliber
Verbraucher*innen neue Hinweispflichten zu erfillen zB.
bzgl. der wesentlichen Kriterien eines Rankings von Su-
chergebnissen oder Preisen, die aufgrund automatischer
Entscheidungen personalisiert wurden.

3. Zwischen der Leistungserbringerin und der/dem
Leistungsnehmer/in

e Das Vertragsverhéltnis sollte klar ausgestaltet sein. So
kann durch die allgemeinen Leistungsbeschreibungen
auf der Plattform oder der verlinkten Website eine kon-
krete Leistungsbeschreibung erfolgen.

e Sofern der Leistungserbringerin hinsichtlich der avisier-
ten Leistung besondere vorvertragliche Aufklarungs- und
Beratungspflichten obliegen, ist diesen umfassend vor
Abschluss des Vertrages nachzukommen.'® Hinzukom-
men die allgemeinen Informationspflichten vor und nach
Vertragsschluss, wie sie flr Fernabsatzvertrdge und/oder
Verbrauchervertrage gelten.

¢ Diese Beschreibung kann durch verstandliche Nut-
zungsbedingungen ergénzt bzw. konkretisiert werden.'
Daneben ist friihzeitig, sofern personenbezogene Daten
verarbeitet werden sollen, insbesondere an die Daten-
schutzinformation und nétigenfalls datenschutzrechtliche
Einwilligungen zu denken.

Vertragsschluss mit dem/der Leistungsnehmer/in/
Nutzer*innen

An einen Vertragsschluss selbst sind besondere Anforde-
rungen zu stellen. Den Nutzer*innen muss eindeutig verdeut-
licht werden, wenn es dazu kommt (Gebot der Transparenz).

® So ist immer an die Erflllung der Informationspflichten nach § 312d BGB
(iVm. § 246a EGBGB) zu denken.

® Hinweise zu einem Muster finden sich im Anhang zur Langfassung dieses
Kompendiums (Vertiefungsdokument) unter D.2.5.

20 |m Rahmen des Bestellvorgangs sollte die Leistungsempfanger*innen sepa-
rat bestédtigen, dass sie insbesondere die AGBs und Datenschutzhinweise
zur Kenntnis genommen haben.

21 Offentliche Stelle idS. sind auch sonstige Einrichtungen des &ffentlichen
Rechts, die als juristische Personen des 6ffentlichen oder des privaten
Rechts zu dem besonderen Zweck gegriindet worden sind, im Allgemein-
interesse liegende Aufgaben nicht gewerblicher Art zu erfiillen, wenn sie
Uberwiegend vom Bund finanziert werden, hinsichtlich ihrer Leitung oder
Aufsicht dem Bund unterstehen oder ein Verwaltungs-, Leitungs- oder

Samtliche wesentlichen Vertragsinhalte miissen — unter
gleichzeitiger Zurverfligungstellung aller weiteren Pflichtinfor-
mationen, ABGs, Widerrufsbelehrungen gegeniiber Verbrau-
cher*innen und Datenschutzhinweise® — so dargestellt sein,
dass sie fur die Nutzer*innen unmittelbar versténdlich sind.

Fur den Vertragsinhalt und die Vertragsbeziehung zwischen
Anbieterin und Nutzer*innen sind Auftritt und Darstellung der
Anbieterin von entscheidender Bedeutung, da sich hieraus
wesentliche Konsequenzen fiir den Vertragsinhalt ergeben
kénnen. Was auf der Website formuliert wird, pragt den Er-
wartungshorizont der Interessent*innen.

A.2.2 GESETZLICHE
ANFORDERUNGEN

Hinsichtlich der gesetzlichen Anforderungen

Zur im hier interessierenden Zusammenhang eher selten
einschlagigen Verordnung (EU) 2019/1150 zu Fairness und
Transparenz (Platform-to-Business oder P2B-VO) siehe das
Vertiefungsdokument.

A.2.2.1 Barrierefreiheit von Websites
und mobilen Anwendungen

Zum 23. September 2020 missen Websites und mobile
Anwendungen 6ffentlicher Stellen im Sinne des § 12 BGG?'
laut der EU-Richtlinie 2016/2102 (in Deutschland umgesetzt
durch das Behindertengleichstellungsgesetz [BGG] und die
dieses konkretisierende Barrierefreie Informationstechnik-VO
2.0 [BITVO 2.0] bzw. die jeweiligen landesrechtlichen Vor-
schriften) barrierefrei sein. So muissen sie Erlduterungen in
Deutscher Gebardensprache und Leichter Sprache wie auch
eine Erklarung zur Barrierefreiheit vorhalten und Uber einen
Feedback-Mechanismus verfligen.?? Die Richtlinie be-
grindet zudem ein Durchsetzungsverfahren, wenn Barrieren
gemeldet werden und fiir den Bund und die Lander Uberwa-
chungs- und Berichtspflichten.

Auch wenn die Pflicht nicht in jedem Fall flir die hier interes-
sierenden Anwendungen greift,?® sollte auf die Barrierefrei-
heit der Seite natlrlich schon aus Eigeninteresse geachtet
werden, um die Website einem maoglichst umfassenden Kreis
zugéanglich zu machen.

Aufsichtsorgan haben, das mehrheitlich aus Mitgliedern besteht, die durch
den Bund ernannt worden sind, und Vereinigungen, an denen mindestens
eine 6ffentliche nach obiger Definition oder ein sonstiger Trager 6ffentlicher
Gewalt beteiligt ist, wenn die Vereinigung Uberwiegend vom Bund finanziert
wird, die Vereinigung Uber den Bereich eines Landes hinaus tétig wird, dem
Bund die absolute Mehrheit der Anteile an der Vereinigung gehért oder dem
Bund die absolute Mehrheit der Stimmen an der Vereinigung zusteht.

22 Beispielhaft kann auf die entsprechende Erklarung des BMAS verwiesen
werden: https://www.datenschutzkonferenz-online.de/media/oh/20190405_
oh_tmg.pdf (zuletzt abgerufen am 07. Juli 2020).

23 Die Pflicht zur Umsetzung kann sich aber insbesondere aus vergaberechtli-
chen Auflagen ergeben.



Weitere Vorgaben zur Ermd&glichung der Barrierefreiheit
durch private Anbieter von Websites und Apps schafft die
Richtlinie (EU) 2019/882 (,European Accessibility Act®), die
bis zum 28. Juni 2022 in nationales Recht umsetzen ist.?*
Die Anforderungen der Richtlinie (EU) 2019/882 sollen —
zusétzlich zu den Vorgaben der Richtlinie (EU) 2016/2102
—auch fir Websites und mobile Anwendungen 6ffentlicher
Stellen gelten. Damit soll kiinftig gewahrleistet werden, dass
der Online-Verkauf von Produkten und Dienstleistungen
unabh&ngig davon, ob der Verkaufer ein &ffentlicher oder
privater Akteur ist, fir Menschen mit Behinderungen in ver-
gleichbaren MaBe barrierefrei ist.?

Beide Richtlinien unterliegen letztlich den folgenden vier
Grundsétzen?:

o Wahrnehmbarkeit: die Informationen und Komponen-
ten der Nutzerschnittstelle missen den Nutzer*innen in
wahrnehmbarer Weise dargestellt werden.

 Bedienbarkeit: die Nutzer*innen muissen die Kom-
ponenten der Nutzerschnittstelle und die Navigation
handhaben kénnen.

¢ Verstandlichkeit: die Informationen und die Handha-
bung der Nutzerschnittstelle missen den Nutzerinnen
verstandlich sein;

* Robustheit: die Inhalte missen robust sein, damit sie
zuverlassig von einer Vielfalt von Benutzeragenten, ein-
schlieBlich assistiver Technologien, interpretiert werden
kdénnen.

A.2.2.2 ePrivacy RL/TMG:
Der Einsatz von Cookies

A.2.2.2.1 Allgemeines

Die ePrivacy-Richtlinie gilt auch nach Inkrafttreten der
DS-GVO und soll im Zuge einer weiteren Anpassung des
Datenschutzrechts durch die ePrivacy-Verordnung (ePrivVO)
abgeldst werden. Mit einem Inkrafttreten ist realistischer
Weise eher erst zum Jahre 2022 zu rechnen.

In Deutschland wurde die ePrivacy Richtlinie ua. durch das
TMG (teilweise) umgesetzt. Dabei hat sich der Gesetzgeber
nicht eng genug an der Richtlinie orientiert. So sieht das
TMG nur vor, dass Cookies widersprochen werden kann,
die Verwendung also keiner expliziten Einwilligung bedarf.
Die Richtlinie setzt demgegenuber aber die Einwilligung
voraus.?” Die betreffende Regelung im TMG ist daher nicht
anzuwenden.

24 Anzuwenden sind ihre Regeln aber voraussichtlich erst ab dem 28. Juni 2025.

26 Siehe Erwagungsgrund 46 der Richtlinie (EU) 2019/882.

27 Siehe insgesamt auch die Orientierungshilfe der Aufsichtsbehdrden fiir
Anbieter von Telemedien des DSK aus April 2018, www.datenschutzkonfe-
renz-online.de/media/oh/20190405_oh_tmg.pdf (zuletzt abgerufen am 18.
Juni 2020).

28 Urteil vom 01. Oktober 2019, C - 673/17 — Planet49, auf Vorlage des BGH
zwecks Auslegung der EU-Datenschutzvorschriften.

28 Urteil v. 28. Mai 2020, | ZR 7/16 — Cookie-Einwilligung II.
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Der maBgebliche Unterschied zwischen einer Wider-
spruchslosung (Opt-out) und einer Einwilligung (Opt-
in) ist, dass im Falle einer Widerspruchslésung eine

Datenverarbeitung unwidersprochen stattfinden darf,

sofern der Betroffene der Verarbeitung nicht widerspro-
chen hat. Hingegen darf eine Verarbeitung bei einer
Opt-in-Lésung Uberhaupt erst beginnen, nachdem eine
wirksame Einwilligung vom Nutzer erteilt ist

A.2.2.2.2 Cookie-Entscheidungen
des EuGH und BGH

Das TMG soll alsbald an die wesentlichen Entscheidungen des
EuGH?8 und des BGH* angepasst werden. Relativ sicher ist
namlich damit zu rechnen, dass der Einsatz von Cookies durch
die ePrivacyVO so geregelt wird, wie es durch die Rechtspre-
chung bereits vorausgesetzt wird. Fir alle nichtessentiellen
Cookies ist eine aktive, explizite und informierte Einwilli-
gung notwendig. Ferner darf die Nutzung der Website nicht
durch eine Cookie-Wall von der Einwilligung in die Speiche-
rung nichtessentieller Cookies abhdngig gemacht werden
(Kopplungsverbot). Auch wird es wohl fir alle Nutzungen der
Verarbeitungsfunktionen im Endgerét (zB. die Speiche-
rung von Daten) einer Einwilligung bedurfen. Das macht
groBe Teile des Webtrackings ohne Einwilligung hinfallig.

Da der Einsatz von - zB. fiir den Betrieb der Website -
technisch notwendigen (Session)-Cookies nicht per se
einwilligungsbediirftig ist,*° sollten Anbieterinnen einen
Cookie-Banner und -Konfigurationsplattformen (Con-
sent-Tools) immer dann einrichten, wenn der Einsatz
von Cookies liber das zwingend notwendige MaB
hinausgeht. Letzteres gilt insbesondere auch fir alle sog.
Third-Party-Cookies.

In diesem Falle ist eine Cookie-Konfigurationsplattform
anzulegen, Uber die die Nutzer*innen ihre Cookies einfach
und direkt auf der gewlinschten Website verwalten kénnen.
Uber den Bildschirmausschnitt (Fold) hinauslaufende oder
mit Text Uberladene Cookie-Banner sind aber zu vermeiden.
Insgesamt sollten Cookie-Banner folgendermaBen ausge-
staltet sein:®'

» Beim erstmaligen Offnen einer Website erscheint das
Banner beispielsweise als eigenes HTML-Element. In der
Regel besteht dieses HTML-Element aus einer Ubersicht
Uber alle einwilligungsbediirftigen Verarbeitungsvorgan-
ge, die unter Nennung der beteiligten Akteure und deren

30 Die Pflicht zu Information Uber den Umfang der Datenverarbeitung in einem
Datenschutzhinweis bleibt aber auch in Fallen eines nicht einwilligungsbe-
durftigen Einsatzes eigener, technisch notwendiger Session-Cookies beste-
hen.Vorlage des BGH zwecks Auslegung der EU-Datenschutzvorschriften.

3! Die folgende Darstellung ist der Orientierungshilfe der Aufsichtsbehdrden
flr Anbieter von Telemedien der DSK, Stand Méarz 2019, https:/www.
datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf (zuletzt
abgerufen am 18. Juni 2020), S. 9, entnommen


www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
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Funktion ausreichend erklart wird und Uber ein Aus-
wahlmeni aktiviert werden kénnen (Opt-in). Aktivieren
bedeutet in diesem Zusammenhang, dass die Auswahl-
maoglichkeiten nicht — als Opt-out — ,,aktiviert“ voreinge-
stellt sein durfen.

¢ Waéhrend das Banner angezeigt wird, werden zunéachst
alle weitergehenden Skripte einer Website oder einer
WebApp, die potenziell Nutzerdaten erfassen, blockiert.
Der Zugriff auf Impressum und Datenschutzerklarung
darf durch ,,Cookie-Banner“ nicht verhindert werden.

e Erst wenn der Nutzer seine Einwilligung(en) durch eine
aktive Handlung, wie zum Beispiel das Setzen von
Hakchen im Banner oder den Klick auf eine Schaltflache
abgegeben hat (Opt-in), darf die einwilligungsbedirftige
Datenverarbeitung tatséchlich (durch technische MaB-
nahmen sichergestellt) stattfinden.

e Zur Erflllung der Nachweispflichten des Art. 7 Abs. 1
DS-GVO (bzw. § 11 Abs. 1 DSG-EKD) ist es gemaB Art.
11 Abs. 1 DS-GVO (bzw. § 15 Abs. 1 DSG-EKD) nicht
erforderlich, dass die Nutzer dazu direkt identifiziert wer-
den. Eine indirekte Identifizierung (vgl. DS-GVO-Erwa-
gungsgrund 26) ist ausreichend. Damit die Entscheidung
des Nutzers fir oder gegen eine Einwilligung bei einem
weiteren Aufruf der Website berlicksichtigt wird und das
Banner nicht erneut erscheint, kann deren Ergebnis auf
dem Endgerét des Nutzers — mit dessen Zustimmung —

ohne Verwendung einer User-ID o. 4. von der Verantwort-

lichen gespeichert werden. Durch ein solches Verfahren
kann der Nachweis einer vorliegenden Einwilligung
erbracht werden.

¢ Da eine Einwilligung widerruflich ist, muss eine entspre-
chende Méglichkeit zum Widerruf im- plementiert wer-
den. Der Widerruf muss so einfach mdéglich sein wie die
Erteilung der Einwilli- gung, Art. 7 Abs. 3 S. 4 DS-GVO (§
11 Abs. 3 S. 4 DSG-EKD).

Verantwortliche mussen sicherstellen, dass die Einwilligung
nicht nur das Setzen von einwilligungsbedurftigen Cookies
umfasst, sondern alle einwilligungsbedurftigen Verarbei-
tungstétigkeiten, wie z.B. auch eventuelle Verfahren zur
Verfolgung der Nutzer durch Zahlpixel oder diverse Finger-

printing-Methoden, soweit diese nicht aufgrund einer anderen

Rechtsgrundlage zulassig sind.

Folgendes Vorgehen kann beispielsweise gewéhlt

werden: Die Nutzer*innen werden Uber eigene Sessi-
on-Cookies, die flir die korrekte Basisfunktionsweise
der Website technisch notwendig sind, mittels Coo-

kie-Banner informiert. Nutzen sie die Website weiter,
bedeutet dies, dass sie diese essentiellen Cookies
akzeptieren. Das unmittelbare SchlieBen der Website
bedeutete hingegen ein Opt-out. Ein eigenes Opt-in ist

% Siehe dazu auch A.2.2.3.3.3

33 Siehe dazu bereits oben A.1.4.6

34 Jom Einsatz von SuperCookies/Evercookies/Zombie-Cookies sollte
jedenfalls abgesehen werden. Bei diesen handelt es sich um Cookies, die
dauerhaft und vor allem versteckt gespeichert sind, so dass sie von den
Nutzer*innen nur schwer oder gar nicht entfernt werden kénnen, zumal sie
sie sich nach dem L&schen selbsténdig neu installieren.

3 Siehe erganzend zur Einholung der Einwilligung die Empfehlungen der CNIL
(Commission Nationale de I'Informatique et des Libertés [die nationale

dafir nicht also nicht notwendig. Beim Verlassen der
Website missen diese Cookies jedoch zwingend ge-
I6scht werden. Wird die Website nicht geschlossen (vom
Opt-out also kein Gebrauch gemacht), werden weitere
Cookies, die Analyse- oder Marketingzwecken dienen,
nur dann geladen, wenn ein (aktives, explizites, infor-
miertes) Opt-in erfolgt, etwa durch einfaches Klicken auf
das markierte Feld des Cookie-Banners. Ohne diesen
Klick funktioniert die Website auch weiterhin, doch es
dirfen keine weiteren Cookies installiert werden.

In besonderen Féllen, wenn die Verarbeitung beispiels-
weise mit einem erhéhten Risiko flir die Nutzer*innen
verbunden ist, sollte noch ein weiterer Dialog hinzu-
kommen, der ein zusétzliches (aktives, explizites, infor-
miertes) Opt-in ermdglicht. Ein solches Double-Opt-in

(auch Closed-Loop-Opt-in genannt) wird nach erstma-
ligem Klicken und der Eingabe einer E-Mail-Adresse
oder Mobilnummer per E-Mail, Mobilnummer oder per
SMS-/Messenger-Nachricht zur Bestétigung abgefragt.
Die besonderen Verarbeitungen erfolgen zwingend erst
nach Freigabe durch Anklicken eines in der E-Mail, SMS
oder Messenger-Nachricht befindlichen Links.

Ein solches Vorgehen sollte auch fir alle Vorgange
gewahlt werden, bei denen beabsichtigt ist, Daten der
Nutzer*innen zu verarbeiten, um innen Newsletter,*? In-
formationen oder sonstige Inhalte an lhre Email-Adresse
oder Mobilnummer zu senden. Denn nur so kann sicher-
gestellt werden, dass die Email-Adresse und Mobilnum-
mer vom tats&chlichen Inhaber stammt.

A.2.2.2.3 Tracking und Profiling®

Im besten Falle sollte auf Cookies zu Marketing-Zwecken
ganz verzichtet werden. Diese genieBen auch eine eher frag-
wirdige Reputation. Falls sie doch genutzt werden sollen,®*
ist in jedem Fall

« eine aktive, explizite und informierte Einwilligung®®
sowie

e ggf. der Abschluss eines Auftragsverarbeitungsvertrages
mit Drittanbietern® sowie die DS-GVO-Konformitat einer
ggf. stattfindenden Datenlibermittlung ins auBereuropa-
ische Ausland erforderlich. Zudem ist

e der Grundsatz der Speicherbegrenzung (Art. 5 Abs. 1 lit.
e DS-GVO bzw. § 5 Abs. 1 Ziff. 5 DSG-EKD) zu beachten,
also ein Léschkonzept zu erstellen,

¢ ggf. eine Datenschutz-Folgenabschatzung durchzuflihren
(Art. 35 DS-GVO, § 34 DSG-EKD),*”

Datenschutz-Aufsichtsbehdrde Frankreichs mit Sitz in Paris]) zum Einsatz
von Cookies und anderen Tracking Devices: https://www.cnil fr/sites/de-
fault/files/atoms/files/draft_recommendation_cookies_and_other_trackers_
en.pdf (zuletzt abgerufen am 21. August 2020).

36 Siehe hierzu A.1.4.7

37 Siehe hierzu die sog. ,Muss“-Liste der gemeinsamen Datenschutzkonferenz
der Datenschutzbeauftragten: https://www.datenschutzkonferenz-online.de/
media/ah/20181017_ah_DSK_DSFA_Muss-Liste_Version_1.1_Deutsch.pdf
(zuletzt abgerufen am 7. November 2020)


https://www.cnil.fr/sites/default/files/atoms/files/draft_recommendation_cookies_and_other_trackers_en.pdf
https://www.cnil.fr/sites/default/files/atoms/files/draft_recommendation_cookies_and_other_trackers_en.pdf
https://www.cnil.fr/sites/default/files/atoms/files/draft_recommendation_cookies_and_other_trackers_en.pdf

¢ die Datenschutzerkldrung anzupassen und

¢ die technischen und organisatorischen MaBnahmen
(TOM) gemaB dem Stand der Technik angemessen um-
zusetzen und standig darauf zu Uberprifen.

Unabhéngig davon, welche Cookies konkret eingesetzt werden,

¢ es sollten immer nur solche eingesetzt werden, die auch
tatséchlich genutzt werden;

¢ inihnen abgelegte Daten sollten mdglichst anonymisiert
— mindestens aber pseudonymisiert — werden;

¢ der Lebenszyklus von Cookies sollte aktiv verwaltet und

¢ ihre Speicherdauer sowie die Aufzeichnungsdauer von
Lodfiles sollten — mdglichst auf die Dauer des Aufrufs
des Dienstes — oder aber anderweitig begrenzt werden;
ferner sollten

» die Schablonen zur Interpretation der in den Cookies
gespeicherten Informationen nicht veréffentlicht wer-
den. Anderes kann nur gelten, sofern die Website in ein
Open-Source-Umfeld gefasst ist. Dann ist speziell darauf
zu achten, nur unbedingt bendtigte Informationen in Coo-
kies zu speichern.

Ergénzend sei darauf hingewiesen, dass das Nutzen
von Kartendiensten nur dann geschehen sollte, wenn
die datenschutzsichere Nutzung der Daten durch die
Anbieter sichergestellt ist. Das ist bislang regelméaBig
nicht der Fall, da sich kostenfreie Bereitstellung dieser
Dienste als Geschaftsmodell nur vor dem Hintergrund
der Datennutzung lohnt. So ist es zwar fiir Anbieterinnen
verlockend, den Gratisdienst einzusetzen, ethisch ver-

tretbar ist es aber haufig nicht, da fir diesen Vorteil die
Nutzer*innen mit ihren Daten zu bezahlen haben.®®

Erfolgt dennoch eine Einbindung sollte die Anwendung
in der Grundeinstellung méglichst nicht scharfgeschal-
tet, sondern erst durch ein aktives, informiertes Handeln
der Nutzer freischaltbar sein (z. B. durch Betatigung
eines Schiebreglers).

Ein besonderes Problem stellt das sogenannte Profiling dar.
Vom Einsatz solcher Techniken, die ohnehin nur bei Einhal-
tung anspruchsvoller Voraussetzungen rechtlich liber-
haupt méglich sind, ist grundsétzlich abzuraten.

A.2.2.2.4 Uberpriifung bereits
bestehender Websites:

Auch wenn Sie keine neue Website planen, ist das Vorstehen-
de auch flr bestehende Websites zu beachten. Diese sollten
mindestens auf Folgendes Uberpriifen werden:

¢ |st die Datenschutzerkldrung an die Transparenzpflichten
der DS-GVO angepasst?
¢ Werden Analysetools (zB. Google Analytics, Matomo etc.)
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eingesetzt (was datenschutzkonform kaum mdoglich ist)?
Ist der Einsatz von Analysetools tUberhaupt erforderlich
oder reichen die statistischen Auswertungen, die der
Hoster zur Verfligung stellt, aus?

¢ Werden Cookies eingesetzt? Sind diese ,notwendig“
oder dienen Sie weiteren Interessen (Marketing/Wer-
beinteressen)?

Nur fUr die Funktionalitat einer Website zwingend notwendige
eigene Session-Cookies bendtigen keine aktive, informierte
und explizite Einwilligung der Nutzer*innen (aber minde-
stens eines Datenschutzhinweises).

A.2.2.2.5 Checkliste Cookies

Werden ohne Einwilligung (aber mit einem Daten-
schutzhinweis) nur eigene technisch notwendige
Session-Cookies eingesetzt?

Ist die Einrichtung eines Cookie-Banners/Con-
sent-Tools notwendig (kommen also nicht nur essen-
tielle eigene Session-Cookies zum Einsatz)?

Ist der Einsatz aller weiteren Cookies, insbesondere
auch Third-Party-Cookies, durch aktive, explizite und
informierte Opt-ins abgesichert?

Werden generell nur solche Cookies eingesetzt, die
auch tatsachlich genutzt werden?

Wird umfassend und transparent Uber alle eingesetz-
ten Cookies informiert?

Wird der Lebenszyklus von Cookies aktiv verwaltet
und ist ihre Speicherdauer sowie die Aufzeichnungs-
dauer von Logfiles auf das notwendige MaB begrenzt
und Daten, soweit wie moglich, anonymisiert oder —
wenn nicht moéglich — pseudonymisiert?

Ist sichergestellt, dass die Schablonen zur Interpreta-
tion der in den Cookies gespeicherten Informationen
Dritten nicht zuganglich sind (auBer bei Einbettung

in ein Open-Source-Umfeld, dann aber mit entspre-
chender Einwilligung)?

Ist sichergestellt, dass die Nutzung der Website nicht
von der Einwilligung in die Nutzung nicht-essentieller
Cookies abhangig gemacht wurde?

Ist der Einsatz nicht-essentieller Cookies durch
aktive, explizite und informierte Einwilligung nicht nur
abgesichert, sondern auch gut dokumentiert?

Ist bei Datentbertragungen an Dritte und Einbindung
von Drittdiensten ein Auftragsverarbeitungsvertrag
(AV-Vertrag) abgeschlossen?

Ist die Ubermittlung von Daten ins auBereuropdische
Ausland ggf. DS-GVO-konform bzw. Giberhaupt
maoglich?

Wird bei Nutzungen der Verarbeitungsfunktionen im
Endgerat (zB. die Speicherung von Daten) eine aktive,
explizite und informierte Einwilligung eingeholt?

Ist den Nutzer*innen die einfache Verwaltung der
Cookies inklusive eines nachtraglichen Widerrufs ihrer
Einwilligungen (wie oben beschrieben) ermdglicht?

38 Die Verwendung der Kartenapp sollte nicht einfach durch einen Screenshot
ersetzt werden, wenn nicht die Rechte an dessen Verbreitung gesichert sind.
Anderenfalls kdnnte ein VerstoB gegen das Urheberrecht vorliegen.
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Werden neben den Einwilligungen fur Cookies auch
Einwilligungen flr weitere einwilligungsbeddrftige
Verarbeitungstatigkeiten, wie z.B. auch eventuelle
Verfahren zur Verfolgung der Nutzer durch Zahlpixel
oder diverse Fingerprinting-Methoden, soweit diese
nicht aufgrund einer anderen Rechtsgrundlage zulés-
sig sind, eingeholt?

Ist der Grundsatz der Speicherbegrenzung (Art. 5
Abs. 1 lit. e DS-GVO bzw. § 5 Abs. 1 Ziff. 5 DSG-
EKD) hinreichend beachtet, insbesondere ein Lésch-
konzept erstellt?

Ist die Datenschutzerklarung im Hinblick auf alle Ver-
arbeitungsvorgénge angepasst worden?

Ist eine Datenschutz-Folgenabschéatzung iSv. Art. 35
DS-GVO, § 34 DSG-EKD durchzufiihren?3®
Entsprechen die begleitenden technischen und
organisatorischen MaBnahmen (TOM) dem Stand der
Technik und wird dies regelmaBig tUberprift?

A.2.2.3 Weitere Anforderung an
Websites

A.2.2.3.1 Grundkonstruktion

Hinsichtlich der Gestaltung einer Website ist auf die insoweit
wesentlichen Punkte zu achten.

¢ Die Website muss entsprechend dem aktuellen Stand
der Technik programmiert und betrieben werden. Die
Verwendung eines veralteten Codes kann zu schweren
Sicherheitsmangeln fiihren, die die Entwendung perso-
nenbezogener Daten einfach machen, und Haftungs- und
Gewabhrleistungsanspriiche auslésen kdnnen.

¢ Bei der Programmierung/Gestaltung einer Website/App
ist dem Grundsatz Privacy by Design und Privacy by
Default Genlige zu tun,* es ist also sicherzustellen, dass
die Gestaltung der Website so ausfallt, dass keine oder
nur so wenig personenbezogene Daten wie méglich
durch sie verarbeitet werden (Datenminimierung). Diese
Vorgabe entspricht dem Grundsatz, dass nur so viele
personenbezogene Daten verarbeitet werden sollen, wie
zur Erreichung des legitimen Zwecks erforderlich sind.
Konfigurationsaufwand soll vermieden werden und ein
ausreichendes Datenschutzniveau ohne Anpassungen
von Vornherein gewéhrt sein.

* Das mit der Erstellung der Website beauftragte Unter-
nehmen muss sich schriftlich dazu verpflichten, den
aktuellen Stand der Technik einzuhalten und die Forde-
rung nach Privacy by Design und Default zu erfillen.

o Bei der werkvertraglichen Abnahme der Leistung muss
das uberpriifend beriicksichtigt werden.

Mit der datenschutzkonformen Erstellung der Website ist es
noch nicht ganz getan. Die Website besteht ja nicht fir sich

3 Wird die Datenschutz-Folgenabschatzung zusatzlich veroffentlicht, ist diese
zugleich ein Instrument der Vertrauensbildung gegentiber den Nutzer*innen.

40 Siehe dazu auch B.1.1.1.3.

4 Auch eine kostenlose Zertifizierung kann moglich sein, wenn sie zuverlassig

selbst, sondern muss auf einem Webserver gehostet werden.
Als per definitionem (grundsatzlich) 6ffentlich erreichbares
System muss ein Webserver ebenfalls dem aktuellen Stand
der Technik entsprechend gesichert sein. Die insoweit not-
wendige angemessene Konfiguration und Zertifizierung, etwa
durch die Installation eines (kostenpflichtigen)*' ssl-Zertifikats,
sollte durch Fachkréfte erfolgen.

Falls die Einrichtung eines Servers nicht on-premises, also
nicht im Unternehmen der Anbieterin selbst erfolgen soll, so
kann der Webserver auch gemietet werden. Professionelle
Hosts bieten den datensicheren Betrieb solcher Systeme
gegen Entgelt an. Bei der Auswahl sollte auf einschlagige
Zertifizierungen geachtet werden, allen voran nach ISO/IEC
27001. Trotz Mietung eines Webservers trifft die Anbieterin
aber weiterhin die volle datenschutzrechtliche Verantwortung,
die durch Abschluss eines Auftragsverarbeitungsvertrag

— einschlieBlich von Weisungsrechten - sicherzustellen ist
(siehe A.1.4.7). Haftungsrechtliche Ausgleichs- und Freistel-
lungsanspriiche sind aber mdglich, um das wirtschaftliche
Risiko im Ergebnis zu mindern.

Werden dagegen personenbezogene Daten verarbeitet (die
Erhebung reicht daflir aus), dann muss der Datenaustausch
zwischen den Nutzer*innen und dem Server ssl-verschliis-
selt erfolgen. Dies ist mittlerweile Standard und wird von
professionellen Hosts regelmaBig angeboten.

Die Verarbeitung personenbezogener Daten muss immer dann
eine Einwilligung, ein Opt-in voraussetzen, sofern kein an-
derer gesetzlicher Grund fir die Verarbeitung gegeben ist.
Ist ein anderer Grund gegeben, sollte die Verarbeitung nicht
(zuséatzlich) auf die Einwilligung gesttitzt werden, da deren
Einholung anderenfalls das Gebot der Fairness und Trans-
parenz verletzen kdnnte. Der Rechtsgrund fur die Verarbei-
tung von Daten kann in der Durchfiihrung des Vertrages oder
in besonderen gesetzlichen Erlaubnistatbestanden liegen.

Bei personenbezogenen Daten besonderer Kategorien
kann mit einer Einwilligung aber auch mit den spezifischen
Erlaubnistatbestdnden gearbeitet werden, sofern diese im
jeweiligen Anwendungsfall einschlégig sind. Dies ist sehr
gewissenhaft zu prifen.*

A.2.2.3.2 Anforderungen nach
Telemediengesetz und
Telekommunikationsgesetz

Vielfach, wenn nicht sogar (berwiegend, wird davon ausge-
gangen, dass das TMG im Hinblick auf seine datenschutz-
rechtlich relevanten Vorschriften (§§ 11 bis 15a TMG) durch
die DS-GVO weitestgehend verdrangt wird. Bis zur letztend-
lichen Klarung durch den Gesetzgeber, die mit Erlass der
ePrivacy-Verordnung* eintreten sollte, sind bei Betrieb einer
Website neben den datenschutzrechtlichen Vorschriften

Uber das Hosting-Unternehmen angeboten wird.

42 Siehe zur Einwilligung schon oben A.1.4.2.1 und A.1.4.2.2.

43 Sie wird die ePrivacy-Richtlinie (2002/58EG) einschlieBlich ihrer Ergédnzung
durch die sogenannte Cookie-Richtlinie (2009/136/EG) ablésen.



auch Vorschriften des Telemediengesetzes (TMG) und des
Telekommunikationsgesetzes (TKG) zu beachten. Bei der
Anwendung des TMG (und des TKG) darf aber der Stan-
dard der DS-GVO bzw. des DSG-EKD nicht unterschritten
werden. Das heiB3t, dass etwaige Bereichsausnahmen oder
sonstige Privilegierungen nicht durchgreifen. Lediglich
dort, wo die DS-GVO keine Regelungen trifft (Auskunft ggu.
offentlichen Stellen, Modalitaten der Abrechnung, Aufbe-
wahrungsfristen, Datenspeicherung zu Rechtsverfolgungs-
zwecken), bleibt Raum fiir eine ergdnzende Anwendung der
nationalen Gesetze.

A.2.2.3.2.1 Impressum

GemaB § 5 TMG haben die Anbieterinnen umfangreiche
Angaben auf ihrer Website im Impressum zu hinterlegen.
Dazu gehéren ua. Name und Niederlassungsanschrift, die
Rechtsform und Vertretungsberechtigung, Register und Regi-
sternummer, die zusténdige Aufsichtsbehdrde, Kontaktinfor-
mation und Umsatzsteueridentifikationsnummer.

Weitergehende Informationspflichten kénnen sich im Einzelfall
Uber § 5 Abs. 2 TMG aus anderen Vorschriften ergeben, etwa
aus dem Fernabsatzrecht (§§ 312b ff. BGB), den Regelungen
Uber den elektronischen Geschéftsverkehr (§ 312e BGB),

dem Verbraucherstreitbeilegungsgesetz (§ 36 f. VSBG), der
ODR-Verordnung (EU) Nr. 524/2013, dem Fernunterrichts-
schutzgesetz, der Preisangabenverordnung oder aus gesell-
schaftsrechtlichen Angabepflichten.

Fur die typische diakonische Anbieterin ist in den hier naher
verdeutlichten Fallen ggf. auch die Angabe einer presse-
rechtlich inhaltlich verantwortlichen Person i.S.v. § 18 Abs. 2
MStV* und der Datenschutzbeauftragten erforderlich bzw.
empfehlenswert. Zuséatzlich kann die Verweisung auf die der
Nutzung des Internetangebots gegebenenfalls zugrundelie-
genden AGB angezeigt sein.

Die Pflichtangaben mussen ,leicht erkennbar, unmittelbar
erreichbar und standig verfiigbar® und stets aktuell gehalten
werden. Insbesondere sollten sie moéglichst nicht mehr als ein
Klick von jeder Unterseite entfernt sein.

A.2.2.3.2.2 Bestands- und
Nutzungsdaten

GemanB Art. 6 Abs. 1 b) DS-GVO, § 6 Nr. 5 DSG-EKD darf die
Diensteanbieterin personenbezogene Daten der Nutzerinnen

4 Der Medienstaatsvertrag soll bis Ende 2020 den Staatsvertrag fiir Rundfunk
und Telemedien (RStV) ablésen. Die Vorgangerregelung findet sich in § 55
Abs. 2 RStV.

4 Zur Speicherdauer erkléart § 15 Abs. 7 und 8 TMG: Die Diensteanbieterin
darf Abrechnungsdaten, die fur die Erstellung von Einzelnachweisen Gber
die Inanspruchnahme bestimmter Angebote auf Verlangen des Nutzers
verarbeitet werden, héchstens bis zum Ablauf des sechsten Monats nach
Versendung der Rechnung speichern. Werden gegen die Entgeltforderung
innerhalb dieser Frist Einwendungen erhoben oder diese trotz Zahlungsauf-
forderung nicht beglichen, diirfen die Abrechnungsdaten weiter gespeichert
werden, bis die Einwendungen abschlieBend geklért sind oder die Entgelt-
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nur — unter entsprechender Aufklarung in Datenschutzhinwei-
sen — erheben und verwenden, soweit diese fiir den Ab-
schluss des Vertrages und dessen inhaltliche Ausgestaltung
und Anderung (Bestandsdaten) sowie Erfiillung (Nutzungs-
daten) zwingend erforderlich sind.

Dariber hinausgehend darf die Diensteanbieterin perso-
nenbezogene Daten der Nutzer*innen gemaB Art. 6 Abs. 1 f)
DS-GVO, § 6 Nr. 8 DSG-EKD nur erheben und verwenden,
soweit dies erforderlich ist, um die Inanspruchnahme von
Telemedien tatséchlich zu ermdglichen und/oder abzu-
rechnen (Nutzungsdaten), soweit die Datenschutzinte-
ressen der Betroffenen im Einzelfall nicht héher zu bewer-
ten sind. Erlaubt sind also z. B. Datenverarbeitungen der
IP-Adresse wahrend der Dauer des reinen Surfens auf einer
Website.

Zu den Nutzungsdaten, die ausschlieBlich zweckgebunden
erhoben werden durfen, kdnnen auch Merkmale zur Identi-
fikation der Nutzer*innen, Angaben Uber Beginn und Ende
sowie des Umfangs der jeweiligen Nutzung und Angaben
Uber die von den Nutzer*innen in Anspruch genommenen
Telemedien verarbeitet werden, wenn diese z. B. fir Ab-
rechnungszwecke erforderlich sind. Wird zum Beispiel ein
bestimmtes Online-Angebot bei Inanspruchnahme nach Mi-
nuten abgerechnet, so stellen die Login-Daten der Nutzerin
und die protokollierte Verbindungsdauer ein entsprechendes
Nutzungsdatum dar.

Nutzungsdaten durfen Gber das Ende des Nutzungsvor-
gangs hinaus verwendet werden, soweit sie fir Zwecke der
Abrechnung erforderlich sind (Abrechnungsdaten — § 15
Abs. 4 TMG) und - im Rahmen eines AV-Vertrags (§§ 28,
29 DS-GVO) — auch an andere Diensteanbieterinnen sowie
Dritte Gbermittelt werden, soweit dies zur Ermittlung des
Entgelts und seiner Abrechnung erforderlich ist (§ 15 Abs.
58.1TMG). GemaB § 15 Abs. 6 TMG darf die Abrechnung
aber nicht die Inanspruchnahme von Telemedien-Anbie-
ter, Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit bestimmter
von einer Nutzerin/einem Nutzer in Anspruch genommener
Telemedien erkennen lassen, es sei denn, die Nutzerin/der
Nutzer verlangt einen Einzelnachweis.* Zur Erflillung be-
stehender gesetzlicher, satzungsméaBiger oder vertraglicher
Aufbewahrungsfristen darf die Diensteanbieterin die Daten
sperren (§ 15 Abs. 4 S. 2 TMG).

Im Ergebnis entspricht das Vorstehende nichts anderem als
dem Grundsatz der Datenminimierung und Speicherbegren-
zung sowie Zweckbindung und RechtmaBigkeit. Daten durfen
nur soweit und solange gespeichert werden, wie es zur
Erreichung des jeweils legitimen — durch Gesetz, Vertrag oder
Einwilligung begriindeten — Zwecks erforderlich ist.

forderung beglichen ist. Liegen der Diensteanbieterin zu dokumentierende
tatsachliche Anhaltspunkte vor, dass seine Dienste von bestimmten Nutzern
in der Absicht in Anspruch genommen werden, das Entgelt nicht oder nicht
vollstandig zu entrichten, darf er die personenbezogenen Daten dieser Nut-
zer Uber das Ende des Nutzungsvorgangs sowie die in Absatz 7 genannte
Speicherfrist hinaus nur verwenden, soweit dies flir Zwecke der Rechtsver-
folgung erforderlich ist. Die Diensteanbieterin hat die Daten unverziiglich
zu l6schen, wenn die Voraussetzungen nach Satz 1 nicht mehr vorliegen
oder die Daten fiir die Rechtsverfolgung nicht mehr benétigt werden. Der
betroffene Nutzer ist zu unterrichten, sobald dies ohne Gefahrdung des mit
der MaBnahme verfolgten Zweckes mdglich ist.
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A.2.2.3.2.3 Fernmeldegeheimnis

§ 88 TKG konkretisiert das in Art. 10 GG bereits verfassungs-
rechtlich verankerte Fernmeldegeheimnis (auch als soge-
nanntes Postgeheimnis bekannt). Schon die Tatsache, dass
jemand an einer Telekommunikation beteiligt war, unterféllt
dem Fernmeldegeheimnis. Ruft jemand beispielsweise die
Telefonseelsorge an, darf die Rufnummer der Anruferin/des
Anrufers grundsétzlich nicht gespeichert werden, denn
das Angebot ist ja kostenlos, so dass der Grund zur tempora-
ren Speicherung von Nutzungsdaten entfallt.*

A.2.2.3.3. Sonstige Anforderungen
und Besonderheiten

A.2.2.3.3.1 Datenschutzerklarung/
-Information¥’

Websites benétigen eine Datenschutzerklarung. Zwar sind die
Anforderungen an eine Unterrichtung der Nutzer durch die
DS-GVO gestiegen. Viele der durch das Gesetz verlangten In-
formationen mussen fir jede Funktion der Website gesondert
bewertet werden. Daher bleibt es nicht aus, dass der Umfang
der Datenschutzerklarungen weiter zunehmen wird. Da dies
im Zweifel zu 1&ngeren Datenschutzerklarungen fuhrt, birgt

es die Gefahr, dass die damit bezweckte Transparenz der
Datenverarbeitung mangels Kenntnisnahme durch die Nutzer
nicht erreicht wird.

Eine gestufte Darstellung, etwa mit Einrickungen und Her-
vorhebungen (ein sogenannter ,layered approach®), kann
die Lesbarkeit verbessern und damit die Rechtswirksamkeit
deutlich erhéhen. Je mehr Daten erhoben werden, desto
umfanglicher muss informiert werden, und desto mehr muss
in einem fortwahrenden Uberpriifungsprozess die Richtigkeit
der Information sichergestellt werden.

Die Informationen missen gem. Art. 13 Abs. 1 DS-GVO
spatestens ,,bei Erhebung” der personenbezogenen Daten
gegeben werden.*® Im Falle von Verarbeitungen im Rahmen
von Vertragen oder Einwilligungen sind die Informationen
zusétzlich bereits vor Vortragsabschluss bzw. Einwilligung
bereit zu stellen.

Datenschutzerklarungen sollten regelméaBig mit nur einem
Klick erreichbar sein.*

6 Ein anderes kann dann gelten, wenn die Speicherung aus anderen Griinden
erforderlich ist; etwa zum Fihren einer Sperrliste, die vor missbrauchlichen
Kontaktaufnahmen schiitzen soll.

47 Siehe zu deren Erstellung die ,,Arbeitshilfe zur Umsetzung von Informati-
onspflichten” des Beauftragten fiir den Datenschutz der EKD (https:/da-
tenschutz.ekd.de/wp-content/uploads/2019/06/bfd_Handr-Infopflichten-di-
na5_Internet_01-2020.pdf - zuletzt abgerufen am 26. Juni 2020).

Datenschutzerklarungen orientieren sich in der Praxis
haufig an der Struktur der Art. 13, 14 DS-GVO bzw.
§§ 17, 18 DSG-EKD. Unter der Uberschrift ,Zwecke*
werden dann alle Zwecke sdmtlicher Datenverarbei-

tungen zusammengefasst und entsprechend unter der
Uberschrift ,Rechtsgrundlagen® alle entsprechenden
Rechtsgrundlagen usw. Dies dirfte eine transparente
Information der Nutzer*innen h&ufig behindern.

Transparenter ist eine Datenschutzerklarung, die nach
Zwecken differenziert und je Zweck jeweils die Rechts-
grundlage, den oder die Empfanger/Empféngerkatego-
rie(n), die Frage der Drittlandlibermittlung, die Speicher-
dauer bzw. Kriterien fiir die Speicherdauer etc. angeben.
Angaben aber, die vom Zweck unabhéngig sind, und

also als allgemeine Angaben ,vor die Klammer“ gezogen
werden kdnnen, sollten auch entsprechend konzentriert
dargestellt werden: Das sind im Wesentlichen die Angabe

e der verantwortlichen Stelle (es sei denn, Teile der
Datenverarbeitung sind Félle von Gemeinsamer
Verantwortlichkeit nach Art. 26 DS-GVO);
des Datenschutzbeauftragten;
das Beschwerderecht bei der Aufsichtsbehérde
(und die [bundeslandspezifische] Angabe derer);
die Rechte der betroffenen Person (ausgenommen
aber die Information Gber das Widerspruchsrecht
nach Art. 21 DS-GVO sowie Uber das Recht zum
Widerruf einer Einwilligung Art. 13 Abs. 2 lit. c Art.
7 Abs. 3 S. 3 DS-GVO, weil diese Rechte nur bei
bestimmten Rechtsgrundlagen der Verarbeitung
gegeben sind).

Wenn Gber mehrere Arten von Datenverarbeitungen
informiert werden soll, kann es sich anbieten, die Daten-
schutzerklarung teilweise (also hinsichtlich der zweck-
spezifischen Angaben) in tabellarische Form zu fassen.
Das gilt insbesondere, wenn nach Art. 14 Abs. 1 lit. d
DS-GVO auch Uber die Datenkategorien informiert wer-
den muss. Als Spalten einer solchen Tabelle kommen
beispielsweise UA. in Betracht (von links nach rechts):

Zweck;

(soweit nach Art. 14 Abs. 1 lit. d DSGVO erforder-
lich: Datenkategorien);

Quelle (jedenfalls wenn die Quelle nicht der Nutzer
selbst ist, siehe Art. 14 Abs. 2 lit. f DS-GVO);
Rechtsgrundlage;

Speicherdauer/Kriterien fir die Speicherdauer;
Empfanger/Empfangerkategorie(n);

ggf. Information nach Art. 13 Abs. 1 lit. d, Art. 13
Abs. 2 lit. c DS-GVO sowie Information Uber das
Widerrufsrecht.

8 Daten missen grundsétzlich beim Betroffenen selbst erhoben werden.
Stammen Sie dennoch aus anderen z. B. &ffentlich zuganglichen Quellen,
Uber die der Betroffene seine Daten selbst zuganglich gemacht hat (z. B.
Social Media, Adress-/Telefon-Datenbanken, Mitarbeiter-Webseiten von
Unternehmen), dann treffen den Datenverarbeiter dennoch - nachtrégliche -
Informationspflichten (Art. 14 DS-GVO, § 18 DSG-EKD).

4 Working Paper 260 der Artikel-29-Datenschutzgruppe, S. 8.


https://datenschutz.ekd.de/wp-content/uploads/2019/06/bfd_Handr-Infopflichten-dina5_Internet_01-2020.pdf
https://datenschutz.ekd.de/wp-content/uploads/2019/06/bfd_Handr-Infopflichten-dina5_Internet_01-2020.pdf
https://datenschutz.ekd.de/wp-content/uploads/2019/06/bfd_Handr-Infopflichten-dina5_Internet_01-2020.pdf

Einen guten Leitfaden fur die Erstellung einer gleicher-
maBen effektiven wie wirksamen Datenschutzerklarung/
Datenschutzinformation bietet die ,,Arbeitshilfe zur

Umsetzung von Informationspflichten“ des Beauftragten
fur den Datenschutz der EKD.*®

A.2.2.3.3.2 Social-Media-Plugins

Social-Media-Plugins sollten nicht direkt in die Website
implementiert werden, da sonst die IP-Adresse der Nut-
zer*innen bei Aufruf unmittelbar Gibermittelt wird. Uber die
Zwei-Klick-Methode kann eine sichere Einbindung erfolgen.
Der erste Klick 6ffnet das Fenster mit den Datenschutzhin-
weisen und erst ein ggf. erfolgender zweiter, die notwendige
Einwilligung beinhaltender Klick Iadt das betreffende Plug-In.
Der Einsatz von Social-Media-Plug-Ins ist in der Datenschutz-
erklarung vollstandig und verstéandlich zu verdeutlichen.%

Zu beachten ist, dass die Einbindung von Dritt-Inhalten
einen Beitrag der Website-Betreiberin als aktiver Beitrag zur
Entscheidung tber die Mittel der Verarbeitung darstellt und
damit eine datenschutzrechtliche (Mit-)Verantwortlichkeit
begriinden kann. Nach Ansicht des EuGH kann allein daraus
bereits eine gemeinsame Verantwortlichkeit iSd. Art. 26
DS-GVO/§ 29 DSG-EKD fir rechtswidrigen Verarbeitungs-
vorgange oder nicht ausreichender Beachtung datenschutz-
rechtlicher Vorgaben durch den Dritt-Anbieter erwachsen.5?

A.2.2.3.3.3 Newsletter

Sofern Uber die Website die Anmeldung fir einen Newsletter
maoglich sein soll, welche stets einwilligungspflichtig sind, ist
das Anmeldeformular datensparsam und datenschutzfreund-
lich und inklusive eines Datenschutzhinweises® zu gestal-
ten. E-Mail-Adressen oder Mobilnummern sind dabei Uber
das Double-Opt-in-Verfahren zu verifizieren. Checkboxen
dirfen nicht vorangekreuzt sein. Uber die zum Versand ggf.
genutzte Dienstleisterin ist in der Datenschutzerklarung ent-
sprechend zu informieren. In jeder als Newsletter versandte
E-Mail etc. ist die Mdglichkeit zur Austragung aus dem
Newsletter zu gewahren.

A.2.2.3.3.4 Gemeinsame
Verantwortlichkeit

Wesentlich flir Kooperationen ist zudem die Regelung zur
gemeinsamen Verantwortlichkeit, Art. 26 DS-GVO, §

29 DSG-EKD. Hierzu ist eine Vereinbarung zu schlieBen.
Hieraus kénnen sich gerade fir Plattformen besondere Kon-
sequenzen ergeben. Es sind die eine gemeinsame Verant-

%0 https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umset-
zung-von-informationspflichten/ (zuletzt abgerufen am 26. Juni 2020).

5 Siehe hierzu auch die Ausfiihrungen zum Einsatz von Cookies in der Lang-
fassung dieses Kompendiums (Vertiefungsdokument) unter B.2.2.3.

23

wortlichkeit in der jeweiligen Konstellation mdglicherweise
begrindenden Umsténde und die daraus ggf. folgenden
Konsequenzen gut zu durchdenken.

Fir die Anbieterinnen einer Plattform folgt daraus die Be-
starkung der Verpflichtung, die Plattform datenschutzkon-
form und risikoavers auszugestalten. Auch ist es wichtig,
dass die Plattformbetreiberin die Anbieterinnen auf Da-
tenschutzkonformitét in Anspruch nimmt, um den eigenen
Sicherungspflichten nachzukommen. Aus der gemein-
samen Verantwortlichkeit ergeben sich auch Folgen fur die
Erfullung der Rechenschaftspflicht,>* und zwar nicht nur
der Form nach. Ist von einer gemeinsamen Verantwortlich-
keit auszugehen, so erstreckt sich die Nachweispflicht auch
auf die betreffenden Anwendungen, die Uber die Plattform
angebunden sind.

A.2.2.3.3.5 Checkliste zu den
(weiteren) Anforderungen an Websites

Ist die Website entsprechend dem aktuellen Stand
der Technik programmiert und betrieben?

Sind bei Ihrer Programmierung/Gestaltung den
Grundséatzen Privacy by Design und Privacy by De-
fault geniige getan?

Ist das mit der Erstellung der Website beauftragte
Unternehmen schriftlich dazu verpflichtet worden,
den aktuellen Stand der Technik einzuhalten und die
Forderung nach Privacy by Design und Default zu er-
fillen? Wird die Erfillung bei Abnahme der Leistung
Uberprifend bertcksichtigt?

Werden Uber Formulare datenschutzkonform nur
solche Daten abgefragt, die auch tatsachlich genutzt
werden? Sind Pflichtfelder ggf. deutlich als Pflicht-
felder gekennzeichnet? Werden nur diejenigen perso-
nenbezogenen Daten abgefragt, die zur Erreichung des
jeweils legitimen — durch Gesetz, Vertrag oder Einwilli-
gung abgesicherten — Zweckes notwendig sind?

Sind die Informationen zur Verarbeitung persénlicher
Daten im Vorfeld von Vertragsabschlissen und Ein-
willigungen — und darlber hinaus auch die generelle
Datenschutzerklarung — transparent, gut sichtbar ein-
gebunden und leicht aufrufbar (maximal ein Klick)?
Ist die Datenschutzerklarung im Hinblick auf die zu
gebenden Informationen vollstdndig und dennoch
Ubersichtlich gestaltet (ggf. ,,layered approach®)?

Ist die Seite hinreichend verschlisselt (aktuelles
ssl-Zertifikat) sowie alle Datenverarbeitungsprozesse
durch die notwendigen TOM abgesichert?

Sind ggf. Social-Media-Plugins sicher und transpa-
rent eingebunden und werden diese erst durch eine
aktive und informierte Handlung der Nutzer*innen
scharf geschaltet?

%2 Siehe zur gemeinsamen Verantwortlichkeit ferner ausfihrlich unten
B.1.1.1.8.3.

53 Siehe hierzu A.2.2.3.3.1.

54 Siehe dazu genauer unter B.1.1.1.5.


https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/
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Werden Skripte nur auf dem eigenen Server ge-
speichert und ist so ein Laden von Drittanbietern
verhindert?

Werden Fotos auf der Website grundsatzlich®® nur
bei Einwilligung der Abgebildeten verwendet (sofern
diese erkennbar sind)?

Ist die Anmeldung flir einen Newsletter per Double-
Opt-in gesichert? Kénnen sich die Empfanger*innen
in jedem Newsletter austragen und informiert

die Datenschutzerklarung ggf. Uber die Newslet-
ter-Dienstleisterin?

Ist die professionelle Wartung der Website sicherge-
stellt, um sie stets angriffssicher zu halten, ebenso
wie das regelmaBige Backup?

Ist eine mdglicherweise gegebene gemeinsame
Verantwortlichkeit hinreichend bedacht und das aus
ihr ggf. folgende Risiko durch angemessene Verein-
barungen moderiert?

Ist die Einbindung von datenverarbeitenden Dritt-
diensten durch Auftragsverarbeitungsvertrage

inkl. Weisungsrechten gegentiber dem Drittdienst
abgesichert?

Ist, soweit nétig, eine Datenschutz-Folgenabschéat-
zung®® durchgefiihrt worden?

Ist die Moglichkeit der Stérerhaftung gesehen wor-
den und in die Planung eingeflossen?

A.2.2.4 Verantwortung und Haftung
far Inhalte im Internet

A.2.2.41 Grundsatze

Die Frage, wer Verantwortung fur Inhalte im Internet Uber-
nehmen muss, wird umso wichtiger, je groBer die Bedeutung
des Mediums flr die Gesellschaft wird. DemgemaB ist das
Haftungsrisiko flir Provider als Diensteanbieterin, die fremde
Informationen speichern, zum Abruf bereithalten oder durch-
leiten, in der Praxis erheblich gewachsen. Ganz gleich, ob
es sich um Content-, Access-, Cache- bzw. Usenet- oder
Hostprovider handelt - 5 fast alle verarbeiten erhebliche
Mengen an Daten, die sich schon aufgrund ihres Umfanges
einer verantwortungsvollen inhaltlichen Priifung zu entziehen
scheinen. DemgemaB hoch ist das Bedirfnis, sich gegen
potentielle Haftungsrisiken abgesichert zu wissen.

Beziiglich der Einzelheiten wird auf das Vertiefungsdoku-
ment verwiesen.

Zusammenfassend wird hier Folgendes festgehalten:

5 Zur Verwendbarkeit von Personenfotos ohne Einwilligung siehe § 23 Abs.
1 KUG.

% Siehe hierzu B.1.1.1.7.

57 Content-Provider stellen eigene Inhalte selbst zur Verfligung, wogegen
ein Host-Provider (Plattformen flr Dritt-Angebote, Social Media-Anbieter,
Blog-Anbieter, Kommentarspalten etc.) eine Ressource fur fremde Inhalte
von Dritten bzw. Usern bietet (Fir die Frage, ob ein konkreter rechtswidriger
Inhalt einem voll haftbaren Content-Providing oder einem haftungsrechtlich
privilegierten Host-Providing zuzuordnen ist, ist immer nur fiir den konkreten

A.2.2.4.2 Zusammenfassung zu
Haftung und Verantwortung

Grundsatzlich trifft die Provider hinsichtlich fremder
Inhalte keine Uberwachungs- und Nachforschungs-
pflicht ex ante; einer Haftung fiir fremde Rechtsverlet-
zungen kénnen sie in der Regel entgehen, wenn sie ab
Kenntnis von einem RechtsverstoB unverziiglich — ex
post — alles ihnen Mégliche und Zumutbare unterneh-
men, um den VerstoB zu beseitigen (notice and take
down [react]), es sei denn, es handelte sich um eine fiir
den Provider offensichtliche Rechtsverletzung.

Eine Intensivierung der Sorgfaltspflichten kann

sich aber insbesondere dann ergeben, wenn ein
RechtsverstoB bereits bekannt ist und wiederholt
zu werden droht (stay down). Dies kann ggf. geeig-
nete technische Vorkehrungen und - je nach Art der
Plattform und des RechtsverstoBes — sogar manu-
elle Uberpriifungen zur Verhinderung gleichartiger
RechtsverstoBe erfordern.

Fir eigene, d. h. selbst eingestellte oder — z. B. durch
einen Deep-Link — zu eigen gemachte fremde Inhalte
ist keine besondere Haftungsbeschriankung méglich;
die Inhalte und Links mussen sorgfaltig ausgewahlt
bzw. gesetzt und unverziiglich entfernt werden, wenn
sich eine Rechtsverletzung abzeichnet.

Es ist darauf zu achten, dass sich die Anbieterin

nur solche fremden Inhalte — ggf. auch durch eine
gezielte Linksetzung — zu eigen macht, die inhaltlich
gepruft sind.

Usenet-Provider gelten (lediglich) als Cache-Provider
im Sinne des § 9 TMG, kénnen regelmaBig dessen
Haftungsbeschrankungen fir sich in Anspruch neh-
men und jedenfalls dann exkulpieren, wenn eine Uber-
prifung technisch nicht moglich oder zumutbar ist.
Eine Verscharfung der Haftungsregelungen (Provi-
der-Privileg) durch die kommende E-Privacy-Verord-
nung ist méglich. Eine Verschlechterung der Situation
fur die hier interessierenden Konstellationen ist dabei
ebenfalls mdglich, aber eher unwahrscheinlich. Dies
sollte aber beobachtet werden.

Eine Haftung nach dem NetzDG kommt im Rah-

men der vorliegend interessierenden Konstellation
aufgrund seiner relativ hoch liegenden Anwendungs-
schwelle nur ausnahmsweise in Betracht.

Auch die Umsetzung der DSM-Richtlinie®® dirfte im
vorliegend interessierenden Zusammenhang kei-

ne zusétzliche Verscharfung der Haftungssituation
begriinden. Die allgemeine zivilrechtliche Haftung fur
Urheberrechtsverletzung bleibt aber unberuhrt.

Content und nicht fir das Angebot des Providers insgesamt zu beurteilen)
Access-Provider vermitteln fremde Informationen im Internet oder anderen
Netzen bzw. leiten sie durch bzw. erméglichen Uberhaupt den Zugang zum
Internet rein technisch. Als Usenet-Provider bezeichnet man gemeinhin
Betreiberinnen eines Netzwerkes von Diskussionsforen im Internet, die die
Daten nur im Wege des ,,Mirrorings“ redundant speichern. Als Oberbegriff
wird gemeinhin ,Internetprovider” gewahit.

%8 Die Umsetzung wird demnéchst im Urheberrechts-Diensteanbieter-Gesetz
(UrhDagG) erfolgen.



A.2.3 SPEZIFISCHER AN-
WENDUNGSFALL:
ONLINE-BERATUNG

A.2.3.1 Definition von Online-Beratung
erste Anforderungen

Die DGOB definiert Online-Beratung ,als Setting, das sich
in unterschiedliche Prasentationsformen differenziert, z.B.
schriftgestiitzte Présentationen (webbasierte Mailberatung,
Chat- und Forenberatung) oder Préasentationen, die audiovi-
suelle Kanéale nutzen (z.B. Videoberatung etc.).“®°

Damit vermittelt die Online-Beratung dem Ratsuchenden
einen alternativen Zugang zu den Beratungsleistungen, der
allerdings den Einsatz von internetbasierten digitalen Tele-
medien voraussetzt. Die Methode bleibt dadurch aber grund-
séatzlich unberiihrt. Damit ist also gleichzeitig klargestellt,
dass es sich bei der Online-Beratung nicht etwa um eine
neue Methode, sondern nur um einen neuen Modus handelt,
in dem die Ublichen Methoden angewendet werden kénnen.

Die Tatsache, dass die Online-Beratung ohne physische
Nahe auskommt, bedeutet natlrlich nicht, dass die an sie zu
stellenden Anforderungen geringer ausfallen. Im Gegenteil:
Gerade durch die zu beachtenden technischen Besonder-
heiten liegen die Anforderungen in einigen Aspekten mitunter
sogar hdher. Das kann etwa die Fragen des Datenschutzes
und der Datensicherheit betreffen, wovon noch zu sprechen
sein wird. Sollen digitale Lodsungen zur Anwendung kommen,
ist festzustellen, ob die eingesetzte Technik und die dem
Angebot zugrundeliegende Organisation eine vertrauliche
Kommunikation gewahrleisten. Online-Beratung sollte daher
nur unter der Bedingung angeboten werden, dass die dazu
notwendigen fachlichen und technischen Kenntnisse und
Kompetenzen vorliegen. Einschlagige Fort- und Weiterbil-
dungen kdénnen hierbei helfen. Sie setzt auch ihre Sicherung
durch die Einhaltung der notwendigen technisch-organisato-
rischer MaBnahmen (TOM) voraus.®®

Die zu gewahrleistende Vertraulichkeit der Kommunikation
verlangt im Regelfall den Einsatz spezialisierter, auf den
Einsatzbereich angepasster Software. Diese garantiert
insbesondere

¢ die sichere Verschlisselung und

¢ die Vermeidung von Kommunikation auBerhalb abge-
sicherter webbasierter Systeme (so wére beispielsweis
der Einsatz von [unverschlisselter] E-Mail unzuldssig
und berufsethisch nicht vertretbar (siehe dazu auch
A.2.3.5.1.5) sowie

%% Vorstandspapier 01/2018 der DGOB zur Definition von Online-Beratung,
https://dg-onlineberatung.de/wp-content/uploads/2020/06/Definition-On-
line-Beratung-Website.pdf (zuletzt abgerufen am 22. Mai 2020).

60 Siehe zu den TOM auch die vertiefenden Ausfiihrungen in der Langfassung
dieses Kompendiums naher unter C.1.1.1.5.1

61 Der Begriff Telekommunikation wird in § 3 Nr. 22 TKG definiert. Der
Schutzbereich des Fernmeldegeheimnisses erstreckt sich somit nicht nur
auf klassische Sprachtelefonie, sondern auch auf moderne Datenuibertra-
gungsformen, also insbesondere auch die digitale Nachrichtenlbertragung
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¢ die Einhaltung der sonstigen Anforderungen der DS-GVO
(bzw. des BDSG und des DSG-EKD);

¢ dass keine Sammlung und Weitergabe von Metadaten
erfolgt, was idR. von kostenfreien sozialen Netzwerken
fur deren Nutzung vorausgesetzt wird; und

e dass nur Medien genutzt werden, die dem Fernmeldege-
heimnis nach § 88 TKG unterfallen,®' und bei deren Nut-
zung die strengen Vorgaben des TKG® beachtet werden.

Die Verantwortung fir die Nutzung unsicherer und unzulas-
siger Verbindungswege kann — unabhéngig ihres VerstoBes
gegen das Berufsethos - nicht auf die Ratsuchenden recht-
lich wirksam abgewalzt werden.

A.2.3.2 Nutzungsbedingungen
und Datenschutzerklarung in der
Online-Beratung

A.2.3.2.1 AGB/Nutzungsbedingungen

Es empfiehlt sich, im Rahmen der Online-Beratung die
Verwendung von Nutzungsbedingungen. Dies gilt sowohl

im Hinblick auf die Nutzer*innen (dazu das Muster D.2.5 im
Anhang zum Vertiefungsdokument) als auch im Hinblick auf
die Mitarbeiter*innen (dazu das Muster D.2.6 im Anhang zum
Vertiefungsdokument). Die Muster kénnen grundséatzlich
auch fur die Beratung per App eingesetzt werden.

A.2.3.2.2 Datenschutzerklarung

Auf die Arbeitshilfe zur Erstellung einer Datenschutzerklarung
des Datenschutzbeauftragten der EKD wird hingewiesen.5?
Das Muster einer Datenschutzerklarung wird im Anhang zum
Vertiefungsdokument mitgeliefert (D.1.1, D.2.1, D.2.2).54

A.2.3.3 Datenschutzrechtliche
Spezifika

Auf die bereits zu (Beratungs-)Apps gemachten Hinweise,
insbesondere zur Einwilligung (A.1.4.2.1) sowie zu den Vor-
schriften des TKG (A.1.4.4) wird hier ergédnzend hingewiesen.
Diese gelten Uibertragenen Sinne auch im Zusammenhang mit
entsprechenden Online-Beratungsangeboten.

Wo immer mdglich, sollte die Beratung anonym erfolgen.

So lasst sich der Aufwand im Hinblick auf den Datenschutz
deutlich reduzieren. Die (schriftliche) Einwilligungserklarung
Beratungsinteressierter sowie die Aushandigung von Daten-

zwischen Computern, da unter § 3 Nr. 23 auch Server oder Router zur Steu-
erung und Vermittlung von Online-Kommunikation und die Einwahlknoten
von Internetprovidern fallen.

%2 Siehe hierzu A.1.4.4

83 https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-erstellung-ei-
ner-datenschutzerklaerung/ (zuletzt abgerufen am 28. August 2020).

84 Als Orientierung bietende und anzupassende Vorlage kann auch die Da-
tenschutzerklarung der Caritas Online-Beratung (https:/www.caritas.de/
hilfeundberatung/onlineberatung/datenschutz) dienen.


https://dg-onlineberatung.de/wp-content/uploads/2020/06/Definition-Online-Beratung-Website.pdf
https://dg-onlineberatung.de/wp-content/uploads/2020/06/Definition-Online-Beratung-Website.pdf
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-erstellung-einer-datenschutzerklaerung/
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-erstellung-einer-datenschutzerklaerung/
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schutzinformation (s.o. unter A.2.3.2) sind aber immer erfor-
derlich. Zur Einwilligung Minderjéhriger siehe oben A.1.4.2.2.

A.2.3.4 Verschliisselte E-Mails

Eine Verschliisselung von E-Mails, die Uber eine bloBe
Transportverschlisselung hinausgeht (also eine Ende-zu-En-
de-Verschllsselung), verlangt den zuverlassigen Einsatz
technischer Hilfsmittel auf beiden Seiten. Mailprogrammen
ist die Fahigkeit der VerschllUsselung grundsétzlich nicht von
vornherein eigen, sondern muss regelmaBig Gber Plugins
nachgeriistet werden. Da die Anwendung solcher Plugins
auch aufgrund des technischen Aufwands bislang nicht weit
verbreitet ist, muss im Regelfall also davon ausgegangen
werden, dass sie auf der Gegenseite nicht zum Einsatz kom-
men. Dadurch miissen die Berufsgeheimnistragerinnen auch
davon ausgehen, dass anvertraute Geheimnisse nicht ausrei-
chend geschiitzt sind und daher im Sinne des § 203 StGB
strafbar offenbart werden kénnen. Zudem sind alle tech-
nischen Lésungen grundsétzlich auch mégliche Schwach-
stellen, bediirfen also der Pflege, wie etwa des regelmaBigen
Updates und der Uberwachung ihrer Sicherheit. Aber auch
E-Mails selbst, und ganz besonders unverschlisselte, kdnnen
Einfallstore fir digitale Angriffe (zB. tber Viren, Wirmer und
Trojaner) sein. Keylogger haben in der Vergangenheit nicht
nur zu datenschutzrechtlichen Problemen, sondern auch zu
Erpressungen gefihrt.

Im besten Fall sollte bei Eingang einer unverschlisselten
E-Mail mit einer Antwort wie der folgenden reagiert werden:

sVielen Dank fur lhre Nachricht! Wir méchten Sie dartiber
informieren, dass wir in unserer Funktion als Berufsgeheimni-
stréger‘innen zum Schutz der Sie betreffenden Informationen
verpflichtet sind. Da eine ausreichend vertrauliche Kommu-
nikation Gber E-Mail nicht sichergestellt werden kann, bitten
wir Sie, unsere Antwort lber folgenden Link einzusehen,
wodurch ein geschitzter Kommunikationskanal zwischen uns
eroffnet wird. Bitte klicken Sie dafiir hier®.“

Der vorbezeichnete Link kann etwa auf die verschllsselte
Kommunikation Uber eine Website (https) flihren. Der ver-
schlisselte Zugriff auf dort hinterlegte Daten kann entweder
Uber einen ssl-verschliselten Webserver erfolgen, auf dem
die Daten eingesehen werden kénnen. Oder es wird eine ver-
schlisselte E-Mail-Verbindung zwischen dem Server und der
Berufsgeheimnistrégerin eingerichtet.5®

Zusammenfassend ist festzuhalten, dass eine E-Mail nur
unter besonderen Bedingungen ein geeignetes Medium der
Beratung darstellen kann und damit im Regelfall nicht ohne
Weiteres zum Austausch vertraulicher Informationen ge-

% Der Link zum geschiitzten Angebot wird hier hinterlegt.

56 Die Einrichtung eines ssl-verschllsselten Servers sollte einem nach ISO/
IEC 27001 zertifizierten Unternehmen tberlassen werden. Die Anwendung
zertifizierter Branchensoftware kann sich ebenfalls empfehlen.

nutzt werden sollte. Dadurch sind zwar Nachteile im Sinne
der Spontanitat der Kontaktaufnahme verbunden. Deren
Inkaufnahme lohnt in Anbetracht der schweren Sicherheitsbe-
denken allerdings regelmaBig nicht.

Wenn die E-Mail als Medium fest installiert werden soll, sind
ausschlieBlich solche Formate zu wéhlen, die

1) die Vertraulichkeit durch Verschlisselung, also eine ver-
schlisselte Ende-zu-Ende-Kommunikation gestatten,

2) die Vertraulichkeit durch Datenintegritat sicherstellen, dass
also eine Manipulation der (bermittelten Informationen
erkannt werden kann, etwa durch den Einsatz qualifizierter
elektronischer Signaturen.

A.2.3.5 Strafrechtliche Aspekte
in der Online-Beratung

A.2.3.5.1 § 203 StGB

A.2.3.5.1.1 Allgemeines, insb.
Verschwiegenheitspflichten

Ratsuchende missen sich in jedem Falle darauf verlas-

sen kdnnen, dass mit den von ihnen gemachten Angaben
zuverlassig professionell umgegangen wird. Das besonders
schiitzenswerte Verhaltnis zwischen den Berufsgeheimnis-
tragern und ihren Klient*innen darf durch die Digitalisierung
gerade nicht gefahrdet werden. Daher hat sich jede digitale
Entwicklung auch diesem Thema zu stellen und es als maB-
gebend einzubeziehen.

Neben den allgemeinen Bestimmungen zum Datenschutz®”
tritt bei Berufsgeheimnistragern zuséatzlich eine nach § 203
StGB strafbewehrte Verschwiegenheitsverpflichtung hin-
zu, die sie einseitig verpflichtet. § 203 StGB normiert die Ver-
schwiegenheitspflicht nicht selbst, sondern setzt ihr Bestehen
voraus. Dieses wird regelméaBig durch die jeweils einschlagige
Berufsordnung begriindet.

War noch unter Geltung des Bundesdatenschutzgesetzes
der alten Fassung (in § 1 Abs. 3 BDSG aF.) ein Vorrang

der berufsrechtlichen Verschwiegenheitspflichten vor dem
Datenschutzrecht gegeben - die Datenschutzgesetze waren
also auf die Verarbeitung personenbezogener Daten durch
gesetzlichen Schweigepflichten unterliegende Berufe nicht
anwendbar —, sieht die DS-GVO keine Bereichsausnahme fir
die Datenverarbeitung durch Berufsgeheimnistrager mehr
vor. Die Regeln laufen daher parallel nebeneinander. Daher ist
eine mdgliche Entbindung von der Schweigepflicht strikt von
der datenschutzrechtlichen Einwilligung zu trennen (unter-
schiedliche Rechtsbereiche). Letztere ist daher — zusétzlich
zur Entbindung - fir eine beabsichtigte Offenlegung von
personenbezogenen Daten einzuholen, die dem Berufsge-
heimnis unterliegen.

67 Siehe hierzu A.1.4, A.2.2.2, A.2.2.3.3 und B.1.1.



Durch die Digitalisierung von Leistungen ergeben sich hieraus
aber keine sachlichen Verdnderungen. Wer der Verschwie-
genheitspflicht unterliegt, sollte dies wissen auch ohne Leis-
tungen digital zu erbringen.

A.2.3.5.1.2 Ausnahmen

Neben den verschiedenen Pflichten zur Verschwiegenheit
gibt es aber auch Félle, in denen das Schweigen gebrochen
werden muss oder jedenfalls gebrochen werden darf. Das
kann in der Praxis vor allem dann der Fall sein, wenn Mitar-
beitende der Beratungsstelle von einer anrufenden Person
einen Hinweis auf eine geplante oder aufgrund Wiederho-
lungsgefahr erneut drohende schwere Straftat erhalt. Auch
bei drohendem Suizid oder sonstigen akuten Lebensgeféahr-
dungen kann die Verstandigung von Polizei und Rettungskraf-
ten geboten sein.

A.2.3.5.1.3 Gehilfen und
Verschwiegenheitspflichten

Gehilfen oder bei den Schweigepflichtigen zur Vorbereitung
auf den Beruf tatigen Personen dirfen die Schweigepflichti-
gen die Geheimnisse gegenlber offenbaren, da anderenfalls
ein ordnungsgemaBer Betriebsablauf bzw. eine ordnungsge-
maéBe Ausbildung nicht mdglich wére. Diese Begrenzung der
Schweigepflicht kann aber nur dann gerechtfertigt werden,
wenn diese zusétzlichen Personen ebenfalls der Schweige-
pflicht unterworfen werden. Dafiir sorgt § 203 Abs. 4 S. 1 1.
Var. StGB.%8

Hierliber und Gber den Umfang der (auch datenschutzrecht-
lichen) Schweigepflicht — sollten die Berufsgeheimnistra-
ger*innen die Hilfspersonen — nicht zuletzt auch zu Zwecken
der Dokumentation — in gegenzuzeichnender Weise umfas-
send schriftlich aufklaren und die Hilfspersonen Uber das
Dienstverhaltnis hinaus zum Schweigen verpflichten.

A.2.3.5.1.4 Einbindung Dritter
(Dienstleister)

Externe Dienstleister kbnnen eingebunden werden, wenn

¢ die Offenbarung fir eine ordnungsgemaBe Durchfliihrung
der Leistungen des Dritten erforderlich ist,

¢ der Dritte der Anwendung der DS-GVO unterworfen ist
(und bestenfalls eine Zertifizierung nach der ISO/IEC
27000-er-Reihe nachweisen kann sowie seine Technik
innerhalb der EU betreibt),

58 Zusatzlich sollten die Schweigeverpflichteten — zur Absicherung ihren
eigenen Schweigeverpflichtung sowie Dokumentationszwecken - gegen-
Uber den bei ihnen zur Vorbereitung auf den Beruf tatigen Personen sowie
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e die Zusammenarbeit mit dem Dritten vertraglich geregelt
ist (Datenverarbeitung im Auftrag, Auftragsverarbei-
tungs-Vertrag (AVV - siehe dazu A.1.4.7), Art. 28 Abs. 3
DS-GVO, § 30 DSG-EKD), wobei der Dritte geeignet auf
die Einhaltung der Auflagen und deren Umsetzung in
technisch-organisatorische MaBnahmen (TOM) sowie

¢ auf die Verschwiegenheitspflicht umfassende hingewie-
sen und explizit verpflichtet werden muss, und

¢ die Ratsuchenden im Rahmen ihrer Einwilligung gemaB
des Transparenzgebots der DS-GVO aufgeklart werden,
fur welche Zwecke und in welcher Weise die person-
lichen Daten verarbeitet, ggf. weitergegeben und gespei-
chert werden, wann eine Léschung der Daten erfolgt und
wie die Einwilligung widerrufen werden kann.

A.2.3.5.1.5 Einverstandnis/Einwilligung

Es ist mdglich — wenn auch nur in gut begriindeten Ausnah-
mefallen zu empfehlen —, mit einem ausdricklichen, infor-
mierten und dokumentierten Einverstandnis (Opt-in) der/des
Berechtigten die Befugnis zur und damit die Straflosigkeit der
Offenbarung des Privatgeheimnisses herzustellen. Mitunter
wird das genutzt, wenn sich die Berechtigten tber einen
ungeschitzten Kanal (beispielsweise E-Mail oder ein Mes-
senger wie WhatsApp) bei der Beratungseinrichtung melden
und um Beratung bitten. Auch wenn damit die strafrechtliche
Verantwortlichkeit ausgeraumt werden kann, bliebe dies aus
berufsethischen Griinden fragwiirdig.

Zudem wirft dies datenschutzrechtliche Probleme auf. Daher
sollte die Verwendung ungeschutzter Kanéle, soweit sie
Uberhaupt erfolgt, auf das absolut notwendige Minimum
beschrankt und, sobald wie méglich, wieder auf einen ver-
schlisselten Kommunikationsweg gewechselt werden (siehe
auch A.2.3.1 und A.2.3.5).

A.2.3.5.2 § 202a StGB

Seit Inkrafttreten der letzten Anderung in 2007 stellt § 202a
StGB eine der wichtigsten praxisrelevanten Normen des
sogenannten IT- und Datenstrafrechts dar. Als klassisches
Lehrbuchbeispiel kann der ,Hackerangriff* gelten, bei dem
extern auf die IT-Systeme zugegriffen wird. Allerdings er-
schopft sich die Bedeutung der Vorschrift darin nicht und wird
héaufig durch Unternehmensleitungen unterschatzt. Ist
den Mitarbeitenden beispielsweise die private Nutzung von
Betriebs-IT (etwa Laptops) gestattet, kann jeder unbe-
fugte Zugriff des Arbeitgebers ein Ermittlungsverfahren zur
Folge haben, wenn die Mitarbeiter selbst einen Zugriffsschutz
eingerichtet haben. Das Sich-Verschaffen des Zugangs zu den
dergestalt geschitzten Systemen kann auch ohne die Absicht,
von Daten tatsachlich Kenntnis zu nehmen, strafbar sein.

Gehilfen eine schriftliche und gegenzuzeichnende Belehrung lber die Ver-
schwiegenheitsverpflichtungen vornehmen (siehe in der Langfassung dieses
Kompendiums D.2.3 und D.2.4).
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Ist die private Nutzung eines zur Betriebs-IT gehdrenden Ge-
rates also gestattet, sollte der Zugriff durch den Arbeitgeber
grundsétzlich nicht ohne Abstimmung erfolgen.

A.2.3.5.3 § 201 StGB

Auch an § 201 StGB ist zu denken, an das Verbot des Abho-
rens und Aufzeichnens von Gespréachen. Zwar ist das bloBe
Mithéren grundsétzlich nicht erfasst, insbesondere nicht,
wenn — es beispielsweise zu Ausbildungszwecken geschieht
und — mit vorheriger Einwilligung der geschitzten Person
passiert. Wenn diese aber auf die Vertraulichkeit besteht,
koénnte die Strafandrohung aktiviert sein. Nach gleicher
MaBgabe ist auch ein Mitschnitt des Gespréaches zuléssig
bzw. unzuldssig,

Bei einer ausnahmsweisen Einwilligung ist zudem stets auf
eine strenge Konformitét des Vorgehens und der Verarbeitung
mit der DSG-VO/DSG-EKG zu achten.

Nicht-gesprochene Medien sind nicht durch § 201 StGB er-
fasst. So unterfallt etwa ein Live-Chat nicht dem § 201 StGB,
wohl aber dem § 203 StGB (s.o.).

A.2.3.5.4 § 223 StGB

Eine weitere in strafrechtlicher Hinsicht relevante Vorschrift ist
§ 223 StGB. Danach ist strafbar, wer ,,einen anderen kérper-
lich misshandelt oder an der Gesundheit beschadigt”. Da mit
der Digitalisierung neue Verfahrens- und Behandlungswege
er6ffnet werden, ist eine Kérperverletzung, die beispielswei-
se auch durch psychisch zugefligte Schmerzen begriindet
werden kann, auch auf digitalem Wege mdoglich.

Sofern innovative, digitale Wege der Behandlung erfolgen
sollen, kénnen an die Aufklarungspflicht erhdhte Anforde-
rungen zu stellen sein. Alle relevanten Vor- und Nachteile
(zB. der Einsatz einer neuen und noch nicht endglltig
erprobten Methode) sind dann im Zuge der Aufklarung der
Klientin/des Klienten umfassend darzustellen, so dass eine
informierte eigenverantwortliche Entscheidung getroffen
werden kann. Die technische Innovation darf keinesfalls zu
einer Beeintréchtigung der Rechte der Klient*innen bzw.
Patient*innen flihren, deren Selbstbestimmung ein kaum zu
Uberschatzendes Gut darstellt.

A.2.2.3.3.6 Checkliste zu den
(weiteren) Anforderungen an Websites

¢ |st bekannt, welche Mitarbeiter*innen der besonde-
ren Verschwiegenheitsverpflichtung unterfallen und

sind diese hinsichtlich der Konsequenzen umfassend
informiert und hierauf verpflichtet?

Ist sichergestellt, dass alle Arbeitsprozesse auf die
Verpflichtung zur Verschwiegenheit angemessen und
effektiv Riicksicht nehmen?

Ist die ggf. erfolgende Einbindung Dritter nach dem
oben stehenden Katalog rechtssicher gestaltet?

Wird nur in sehr gut begriindeten und dokumen-
tierten Ausnahmeféllen mit der Einwilligung/dem
Einverstandnis der betroffenen Person gearbeitet?
Ist ein eventuelles Mithdren von vertraulichen Infor-
mationen durch weitere Berufsgeheimnistréager durch
Einwilligung/ Einverstandnis gesichert?

Ist der Einsatz digitaler Behandlungsmethoden durch
eine umfassende und dokumentierte Aufklarung der
Betroffenen Uber sdmtliche Risiken begleitet, so dass
diese eine informierte, eigenverantwortliche Ent-
scheidung treffen kénnen?




TEIL B

In den vorangehenden Kapiteln wurde bereits anhand der
Besonderheiten der jeweils gewahlten Anwendungsart (App
oder Online-Plattform/-Beratung) auf spezifische Fragestel-
lungen eingegangen. Ziel dieses Abschnittes ist es, diejeni-
gen Fragen néher zu beleuchten, die sich fir beide gleicher-
maBen stellen.
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B.1 DATENSCHUTZ UND
IT-SICHERHEIT

Zentrale Bedeutung im Rahmen von Digitalisierungsprojekten
haben freilich Datenschutz und IT-Sicherheit. Fir die beiden
sich ergdnzenden Rechtsgebiete steht die Verhinderung

des unberechtigten Zugriffs auf schitzenswerte Daten im
Vordergrund, wobei die Vorschriften zur IT-Sicherheit — im
Gegensatz zum Datenschutz — auch den Schutz nicht perso-
nenbezogener Daten sowie der Infrastruktur bezwecken. Der
praventive Ansatz beider Rechtsgebiete |asst eine leistungs-
fahige Governance damit vom Vorsorgegedanken bestim-
men. Im Folgenden soll der rechtliche Rahmen einer solchen
vorsorgeorientierten Plattform- bzw. Anwendungs-Governan-
ce abgesteckt werden, zundchst aus datenschutzrechtlicher
(1) und dann aus IT-sicherheitsrechtlicher (2) Perspektive.

B.1.1 DATENSCHUTZ

In seinem fiir das heutige Datenschutzrecht elementar wich-
tigen Volksz&hlungsurteil pragte das Bundesverfassungsge-
richt bereits 1983 das ,,Recht auf informationelle Selbst-
bestimmung®“. Damit hat das Bundesverfassungsgericht
verdeutlicht, dass die Angabe personenbezogener Daten nie
belanglos ist. Daher muss jede gewahlte digitale L6sung, da
sie in aller Regel mindestens die Verarbeitung personenbe-
zogener IP-Adressen umfasst, datenschutzrechtlich sicher
sein. Es gibt allerdings keinen Grund, sich vor dem Daten-
schutzrecht zu firchten. Wird der Datenschutz schon von
Beginn der konkreten Planung an mitgedacht, kénnen
Schwierigkeiten weitestgehend vermieden werden (Stich-
wort: Privacy by Design und Default®).

Seit dem 25. Mai 2018 gilt die DS-GVO, die die bisherige deut-
sche Regelungspraxis im Wesentlichen fortschreibt, allerdings
einen verstarkt risikobasierten Ansatz verfolgt. Uber die Off-
nungsklausel des Art. 91 DS-GVO hat die EKD von der Még-
lichkeit Gebrauch gemacht, sich ein eigenes Datenschutz-
recht zu geben. Vom Schutzniveau bleibt dieses aber nicht
hinter den Vorgaben der DS-GVO zurlick. Im Folgenden wird
auf die Vorschriften beider Rechtskreise Bezug genommen.

Zunéachst sollen die Grundzilige dargestellt werden. Beson-
ders wesentliche Aspekte werden nachfolgend vertieft.

8% Siehe dazu sogleich genauer unter B.1.1.1.3.
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B.1.1.1 Einzelne Aspekte

Das Datenschutzrecht ist so konzipiert, dass es durch
Beherrschungsasymmetrien entstehende informationelle
Benachteiligungen der Nutzer*innen zu verhindern bzw.
ausgleichen sucht.

B.1.1.1.1 Verbotsprinzip

Zentraler Aspekt des Datenschutzrechts ist es, dass jegli-
che Datenverarbeitung grundséatzlich verboten ist. Eine
Ausnahme von diesem Grundsatz lassen die DS-GVO - und
mit ihr alle weiteren Datenschutzvorschriften — nur zu, sofern
und soweit eine Rechtsgrundlage die Datenverarbeitung
erlaubt oder die betroffene Person einwilligt.

Die Datenverarbeitung auf Plattformen und sonstigen An-
wendungen kann vor allem auf Basis

¢ einer Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a iVm.
Art. 4 Nr. 11 und Artt. 7 und 8 DS-GVO (§ 6 Ziff. 2 iVm. §
4 Ziff. 13 und §§ 11 und 12 DSG-EKD),

o der Erflllung eines Vertrages nach Art. 6 Abs. 1 UAbs. 1
lit. b DS-GVO (§ 6 Ziff. 5 DSG-EKD) oder

¢ einer Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 lit.
f DS-GVO (§ 6 Ziff. 3 und 4 DSG-EKD)

rechtm&Big erfolgen.

Das Merkmal ,Erfiillung des Vertrages* ist weit zu verste-
hen und umfasst grundsétzlich auch die Begriindung, die
Anderung, Durchfilhrung und die Beendigung von Vertrdgen
sowie die nachvertraglichen Sorgfaltspflichten; erfasst sind
auch vertragsahnliche Konstellationen.™

Hinblick auf die Interessenabwégung ist hervorzuheben,
dass hierzu im Einzelfall auch die Nutzung der Daten fur
weitere Anwendungen’?, die Weiterentwicklung der Technik
sowie Abwehr, Pravention und Nachverfolgung von IT-Si-
cherheitsattacken gehéren kann.

Der Einwilligung kommt aber — jedenfalls im vorliegenden
Zusammenhang - die wesentlichste Bedeutung zu. Liegt
sie vor, steht einer angemessenen Datenverarbeitung kaum
etwas im Wege, wenn auch freilich die Rechenschafts-
pflicht nach Art. 5 Abs. 2 und Art. 24 Abs. 1 2. Hs. DS-GVO
(§5 Abs. 2iVm. § 27 Abs. 1 S. 1 DSG-EKD) die Informati-
onspflichten nach Art. 12 ff. DS-GVO sowie die sonstigen
Rechte der Betroffenen nach Art. 16 ff. DS-GVO (§§ 16ff.
DSG-EKD) zu beachten sind.

Aufgrund ihrer weitreichenden Wirkung sind an das Vor-
liegen einer wirksamen Einwilligung hohe Anforderungen,
insbesondere an ihre Freiwilligkeit und Informiertheit
sowie Zweckbestimmtheit und -beachtung zu stellen.

0 Vorvertragliche MaBnahmen werden von § 6 Ziff. 5 DSG-EKD klarstellend
als mitumfasst benannt.

™ Albers/Veit, in: Wolff/Brink (Hrsg.); BeckOK Datenschutzrecht, 31. Ed., Rz.
30f. zu § 6 DS-GVO.

72 Nachtrégliche Zweckanderungen der Datenverarbeitung ohne Einwilligung

Insbesondere darf das Zustandekommen eines Vertrags
nicht von einer Einwilligung in eine daflr nicht erforderliche
Verarbeitung (zB. Newsletter oder Werbetracking) abhangig
sein (Kopplungsverbot).

Es ist zu beachten, dass die Verarbeitung sich nicht ent-
weder auf eine Einwilligung oder einen anderen rechtli-
chen Grund stiitzen darf. Die Verantwortliche kann also
nicht einfach einen anderen rechtlichen Grund heranzie-

hen, wenn die Einwilligung nicht gegeben oder widerru-
fen wird. Das wiirde der notwendigen Transparenz und
Fairness nicht gerecht. Es ist daher immer dann, wenn
andere rechtliche Griinde zur Verarbeitung bestehen,
nicht mit der Einwilligung zu arbeiten.

B.1.1.1.2 Zweckbindung und -anderung

Die Daten diirfen grundsatzlich nur zu dem Zweck verarbeitet
werden, zu welchem sie urspriinglich rechtmaBig erhoben
wurden. Die Datenverarbeiterin ist an den origindren Zweck
der Datenverarbeitung bei allen weiteren Schritten grundsatz-
lich gebunden. Die Festlegung eines neuen Zwecks (die ,Um-
widmung“ der Verarbeitung) ist grundsétzlich ausgeschlos-
sen. Die Zweck&nderung muss sich selbst wieder durch einen
gesetzlichen Erlaubnistatbestand” oder eine Einwilligung
rechtfertigen lassen.

B.1.1.1.3 Privacy by Design und Privacy
by Default

Lauschende Gerate und Anwendungen sollten der Ver-
gangenheit angehdéren. Die (DS-GVO Artt. 5 DSGVO, 25, vgl.
§ 71 BDSG) und das DSG-EKD (§ 28 DSG-EKD) verlangen,
dass dem Datenschutz bereits bei der Gestaltung der Technik
(by design) und der Voreinstellungen von zB. Apps und Web-
seiten (by default) Rechnung getragen wird. Das erfordert,
dass sich die Verantwortliche schon sehr frith, namlich be-
reits in der Planungsphase mit dem Thema Datenschutz um-
fassend beschéftigt und dessen Prinzipien einbezieht. Dabei
ist dem Grundsatz der Datenminimierung zu entsprechen,
Konfigurationsaufwand zu vermeiden und ein ausreichendes
Datenschutzniveau zu gewéhren. Jede Anwendung darf nur
die fir ihre Funktion essentiellen Daten erheben. Die Daten-
verarbeitung muss jederzeit fir die Nutzer*innen transparent
und steuerbar sein und méglichst anonymisiert und, wenn
dies im Rahmen der legitimen Zwecke nicht umsetzbar ist,
mdglichst pseudonymisiert erfolgen.

Die Dienstleisterin, die die Anwendung entwirft, muss ver-
traglich verpflichtet werden, Privacy by Design und Default

des Betroffenen sind allerdings nur in engen Grenzen méglich (Art. 6 Abs. 4
DS-GVO, § 7 DSG-EKD, §§ 23, 24 BDSG).

3 Nachtragliche Zweckanderungen sind ohne Einwilligung des Betroffenen
nur in engen Grenzen moglich (Art. 6 Abs. 4 DS-GVO, § 7 DSG-EKD, §§
23, 24 BDSG).



als Leitlinie zu beachten, und sollte dies hach Umsetzung
schriftlich bestatigen. Bei der Abnahme der Leistung ist
dies Uiberpriifend zu beriicksichtigen.

B.1.1.1.4 Transparenzgebot

Eine der wesentlichsten Aspekte der durch das Daten-
schutzrecht verfolgten Selbstbestimmung des Einzelnen ist
es, flr Transparenz der Datenverarbeitungen zu sorgen. Fir
die Verantwortlichen folgt daraus, der betroffenen Person

in angemessener Weise Informationen zur jeweiligen
Datenverarbeitung zu geben. Durch leicht zugéngliche
Informationen sollen insbesondere die in Betracht kommen-
den Datenstrome - auf eine verstandliche Art und Weise
- nachvollziehbar werden.

Die bisherige Praxis langer, inhaltlich und zeitlich kaum
zu erfassender Texte, dirfte dem nicht genligen. Eine
gestufte Darstellung, etwa mit Einrickungen und
Hervorhebungen, kann die Lesbarkeit verbessern und

damit die Rechtswirksamkeit erhéhen (layered appro-
ach).” Je mehr Daten erhoben, desto umfanglicher
muss informiert werden, und desto mehr muss in einem
fortwahrenden Uberpriifungsprozess die Richtigkeit der
Information sichergestellt sein.

B.1.1.1.5 Dokumentationspflicht und
fortlaufende Evaluation (Datenschutz-
konzept/Datenschutzmanagement)

Dariiber hinaus haben die Verantwortlichen im Falle einer an-
lassbezogenen oder auch anlasslosen Uberpriifung durch die
Autoritaten, insb. die behérdlichen Datenschutzbeauftragten,
ein wirksames Datenschutzmanagement (Datenschutz-
konzept) nachzuweisen.

Ein DS-GVO-konformer Datenschutz setzt ein Daten-
schutzmanagement-Systems auf Basis eines PDCA-Zy-
klus (Demingkreis) voraus. Prozesse sind nicht nur einmalig
zu definieren und etablieren, sondern permanent zu iiber-
priifen und ggf. anzupassen.

Fig. B.1: lllustration eines PDCA-Zyklus (Demingkreis)

™ Siehe dazu A.2.2.3.3.1.
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Spatestens mit der Einfiihrung digitaler Ldsungen empfiehlt
es sich, ein Datenschutzkonzept zu etablieren.”™

B.1.1.1.6 Betroffenenrechte

Technisch-organisatorische MaBnahmen sind auch und
gerade im Hinblick auf die Rechte der Betroffenen wesent-
lich, damit sie diese effektiv geltend machen kénnen. Dies
entspricht nicht nur den Interessen der Betroffenen, sondern
auch denen der Verantwortlichen, die so gleichzeitig ihre
Compliance sichern und den Arbeitsaufwand geringhal-
ten. Die Umsetzung der Betroffenenrechte ist bereits bei der
Planung einer jeden L6sung zu berlcksichtigen.

Zu den Betroffenenrechten nach Art. 13 — 22 DS-GVO bzw.
§§ 16 — 25 DSG-EKD gehoren das Recht auf Information,™
Auskunft,”” Berichtigung und Léschung, Einschrankung der
Verarbeitung, Datenlbertragbarkeit, das Widerspruchs-
recht sowie das Recht, keiner Entscheidung aufgrund einer
automatisierten Verarbeitung unterworfen zu sein.”® Aus

dem Recht zur Datenlibertragbarkeit oder -portabiliat folgt,
dass Anbieterinnen der sozialen Wohlfahrt bestenfalls darauf
achten, dass sie ihren Nutzer*innen ein HochstmaB an
funktionaler Interoperabilitat ihrer Daten gewédhren. Die
Daten sollen sich auch im Falle eines Wechsels des Dienstes
unproblematisch nutzen lassen.

B.1.1.1.7 Datenschutz-
Folgenabschatzung™ (DSFA)

Wie gezeigt, fordern die Datenschutzgesetze an verschie-
densten Stellen eine risikobasierte Herangehensweise. Bei
voraussichtlich hohem Risiko einer Verarbeitung fir die
Rechte und Freiheiten natirlicher Personen ist vor Aufnah-
me der Datenverarbeitung eine Datenschutz-Folgenab-
schatzung vorzunehmen (Art. 35 Abs. 1 DS-GVO bzw. § 34
DSG-EKD und § 67 BDSG). Allerdings erdffnen die in den
Vorschriften verwendeten Begriffe einen relativ groBen Inter-
pretationsspielraum.

Insbesondere die Verarbeitung besonders schiitzenswerter
Daten, insb. Gesundheits- und Krankheitsdaten, kann in Ver-
bindung mit weiteren risikoerh6henden Faktoren die Durch-

5 Siehe dazu naher auch die Hinweise des BfD-EKD https://datenschutz.ekd.
de/infothek-items/arbeitshilfe-zur-erstellung-eines-datenschutzkonzeptes/
(zuletzt abgerufen am 13. Juli 2020).

8 Auf die Arbeitshilfe zur Umsetzung der Informationspflichten des Beauf-
tragten fir Datenschutz der EKD wird hingewiesen: https://datenschutz.
ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflich-
ten/ (zuletzt abgerufen am 11. September 2020).

7 Der Auskunftsanspruch ist in seinem Umfang durchaus begrenzt. Er ist
nicht vergleichbar mit dem Recht auf Akteneinsicht oder Einsicht in die
Patientenakte nach § 630g BGB, sondern soll den Berechtigten (nur) einen
angemessenen Uberblick tiber die verarbeiteten Daten geben.

78 Zu den Inhalten der Rechte im Einzelnen siehe etwa Reich: Uberblick tiber
Betroffenenrechte nach der Datenschutz-Grundverordnung und dem
Bundesdatenschutzgesetz (neu), VuR 2018, S. 293 ff.

0 Siehe zu den Einzelheiten einer DSFA ergénzend das ausfuhrliche Kurzpa-
pier #04 des Datenschutzbeauftragten der EKD, https://datenschutz.ekd.
de/wp-content/uploads/2018/04/04-Kurzpapier_Datenschutz-Folgenabs-
chaetzung.pdf (zuletzt abgerufen am 18. Juni 2020).
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https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-erstellung-eines-datenschutzkonzeptes/
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-umsetzung-von-informationspflichten/
https://datenschutz.ekd.de/wp-content/uploads/2018/04/04-Kurzpapier_Datenschutz-Folgenabschaetzung.pdf
https://datenschutz.ekd.de/wp-content/uploads/2018/04/04-Kurzpapier_Datenschutz-Folgenabschaetzung.pdf
https://datenschutz.ekd.de/wp-content/uploads/2018/04/04-Kurzpapier_Datenschutz-Folgenabschaetzung.pdf
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fihrung einer Datenschutz-Folgenabschéatzung indizieren,
vor allem aufgrund der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung sowie bei Verwendung neuer
Technologien.

B.1.1.1.8 Weitere relevante Aspekte

B.1.1.1.8.1 Ubermittlung von Daten in
ein Drittland

Nach den MaBgaben der DS-GVO diirfen personenbezogene
Daten grundsatzlich nur dann in ein Drittland Ubermittelt
werden, wenn dieses ein angemessenes Schutzniveau
gewabhrleistet, was von der Europdischen Kommission festzu-
stellen ist. Liegt kein derartiger Angemessenheitsbeschluss
vor, darf eine solche Ubermittlung nur erfolgen, wenn die
Ubermittlerin der personenbezogenen Daten geeignete
Garantien Uber die von der Kommission erarbeiteten Stan-
dardvertragsklauseln gewéhrleistet und wenn die betrof-
fenen Personen Uber durchsetzbare Rechte und wirksame
Rechtsbehelfe verfligen. Falls weder ein Angemessenheits-
beschluss vorliegt noch geeignete Garantien Uiber Standard-
vertragsklauseln bestehen, kann die Ubermittlung in engen
Féllen noch bei Bestehen geeigneter und gelebter Binding
Corporate Rules?® erfolgen, was seitens des verantwort-
lichen Diensteanbieters sorgfaltig abgeklart sein sollte.

B.1.1.1.8.2 Spezialfall USA

Nachdem der EuGH auch den Privacy Shield-Beschluss
2016/1250 fiir ungiiltig erklart hat, ist die Datenlbermitt-
lung in die USA zunéchst nur noch unter der Bedingung des
Bestehens geeigneter Standardvertragsklauseln bzw.
von Binding Corporate Rules mdglich, die aber sehr selten
sein dirften.8! Eine ,Gnadenfrist* zur Umstellung existiert
nicht. Eine Ubermittlung von Daten in die USA (und andere
Drittstaaten) kann allerdings nur dann tber Standardver-
tragsklauseln hinreichend abgesichert werden, wenn Uber
zusatzliche MaBnahmen das gleiche Datenschutzniveau
wie in der EU gewahrleistet ist. Dabei missen die Umsténde
der Datentransfers von Fall zu Fall betrachtet werden. Dies
erschwert derzeit die Nutzung und Einbindung von Diensten
und Komponenten U.S.-amerikanischer IT-Unternehmen. Eine
spezifische Beratung hierzu ist unumgénglich.

B.1.1.1.8.3 Gemeinsame
Verantwortlichkeit

Wesentlich fur im hier interessierenden Kontext haufig vor-
kommende Kooperationen ist zudem die Regelung zur

80 Diese sind im DSG-EKD zwar nicht vorgesehen, kommen aber ausnahms-
weise in Betracht.

81 Siehe im Einzelnen die klare Handreichung des Landesbeauftragten fur
Datenschutz und Informationsfreiheit Baden-Wirttembergs, https:/www.
baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/
LfDI-BW-Orientierungshilfe-zu-Schrems-Il.pdf (zuletzt abgerufen am 03.
September 2020).

gemeinsamen Verantwortlichkeit, Art. 26 DS-GVO, § 29
DSG-EKD.?2 Eine gemeinsame Verantwortlichkeit ist ver-
traglich zu regeln und muss transparent sein. Das heiBt,
dass die Rollenverteilung (insbesondere in Bezug auf die
jeweiligen tatsachlichen Funktionen und Beziehungen der
gemeinsam Verantwortlichen gegenliber den Betroffenen
sowie in Bezug auf Informationspflichten und Betroffenen-
rechte) so klar erfolgt, dass den Aufsichtsbehérden eine
leichte Ausiibung ihrer Kontroll- und Uberwachungspflichten
maoglich ist.

Die klare Pflichtenverteilung muss auch flir die Betroffenen
transparent sein. Entweder wird diesen die getroffene Ver-
einbarung zur Verfligung gestellt oder deren wesentlicher
Inhalt in den Datenschutzhinweisen leicht versténdlich
wiedergespiegelt. Um den Betroffenen die Wahrnehmung
ihrer Rechte zu ermdglichen, sollten folgende Informationen
zusatzlich enthalten sein:

¢ die Beteiligten und deren Sitz bzw. Niederlassung, deren
Funktion und Beziehung zu den Betroffenen;

¢ die von den Beteiligten jeweils verfolgten Zwecke und
die jeweiligen Mittel, derer sie sich zur Datenverarbeitung
bedienen;

¢ die verwalteten Datenbesténde und deren Orte sowie
die Angabe, worauf sich die gemeinsame Verantwortung
erstreckt;

e zeitlicher und inhaltlicher Rahmen des Verhaltnisses,
dem die gemeinsame Verantwortlichkeit zugrunde liegt;

¢ Informationen dartber, welche der Beteiligten welche
Informationspflichten erfiillen und welchen datenschutz-
rechtlichen Aufgaben nachkommen.

B.1.1.2 Checkliste DS-GVO (allgemein)

Wird die Umsetzung des Datenschutzes unabhan-
gig (z.B. vom DSB) geprift werden, also nicht vom
Projektteam selbst?

Ist die Datenschutzbeauftragte in die Planung eines
Vorhabens/einer Lésung von Anfang an einbezogen?
Ist ein an den Grundsatzen der Datenminimierung,
Transparenz und an Betroffenenrechten ausgerich-
tetes angemessenes Datenschutzkonzept und -ma-
nagement vorhanden? Wird dieses innerhalb eines
PDCA-Zyklus laufend aktualisiert?

Besteht Klarheit tUber Art, Zweck und Umfang der zu
erhebenden personenbezogenen Daten?

Besteht Klarheit Uber den Schutzbedarf der zu er-
hebenden Daten, insbesondere Einwilligungserfor-
dernissen, und ist das Schutzkonzept auf entspre-
chendem Niveau?

82 Zur Abgrenzung der (gemeinsam) Verantwortlichen von den Auftragsverar-
beiterinnen siehe die Guidelines 07/2020 on the concepts of controller and
processor in the GDPR (https://edpb.europa.eu/sites/edpb/files/consultati-
on/edpb_guidelines_202007_controllerprocessor_en.pdf — zuletzt abgerufen
am 25. September 2020).


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf

Ist eine Datenschutz-Folgenabschéatzung indiziert
und ggf. durchgefiihrt?

Ist ein transparentes Verzeichnis der Verarbeitung-
statigkeiten erstellt worden, das sdmtliche Vorgange
erfasst, bei denen personenbezogene Daten verar-
beitet werden?

Ist zu jeder Verarbeitungstatigkeit festgelegt, aus
welchem Grund die Daten welcher Personen verar-
beitet werden und zu welcher Kategorie die Daten
gehoren (zB. Gesundheitsdaten)?

Ist ein Verzeichnis zu den méglichen Empfangern
der Daten angelegt?

Ist Privacy by Default und by Design sichergestellt?
Ist die effektive Umsetzung der Rechte der Betrof-
fenen gesichert?

Ist insbesondere die Datenportabilitat gesichert?
Sind Léschfristen festgelegt? Werden sie hinsicht-
lich ihrer Angemessenheit regelméBig Gberprift und
auf ihre Einhaltung Giberwacht?

Ist die Einholung der aktiven, informierten und freiwil-
ligen Einwilligung in den angezeigten Féllen gesichert
und fir jeden Einzelfall hinreichend dokumentiert?
Sind in Auftragsverarbeitungsvertragen die Haf-
tung im Innenverhaltnis geregelt und mit Freistel-
lungsklauseln abgesichert?

Sind die Sicherstellung der Einhaltung des Daten-
schutzes in den Auftragsverarbeitungsvertragen
garantiert und ein Weisungsrecht eingerdumt?
Sind die Auftragsverarbeiterinnen zertifiziert (etwa
nach ISO/IEC 27001)?

Sind besondere Vorkehrungen getroffen worden,
sofern personenbezogene Daten in ein Drittland
Ubermittelt werden bzw. ist geprift, ob die Uber-
mittlung zuldssig ist?

Sind alle geeigneten und notwendigen technischen
und organisatorischen MaBnahmen (TOM) zum
Datenschutz umgesetzt?

Ist eine ggf. bestehende gemeinsame Verantwort-
lichkeit erkannt und transparent und angemessen
zwischen den Verantwortlichen geregelt?

Ist ein Zugriffskonzept erstellt und werden Zugriffe
auf Daten dokumentiert?

Besteht eine Handlungsanweisung/ein Prozess fir
den Fall eines Datenschutzvorfalls?

Ist (bei Vorliegen der Voraussetzungen) eine Daten-
schutzbeauftragte benannt?

Werden die Mitarbeiter*innen regelméBig geschult
und werden regelmaBig Audits durchgefiihrt?

Sind die Mitarbeiter*innen insbesondere zur Ver-
schwiegenheit hinsichtlich der aus der Verarbeitung
personenbezogener Daten folgenden Kenntnisse
informiert und — Uber das Dienstverhéltnis hinaus —
verpflichtet?

8 https://www.kirchenrecht-ekd.de/document/32147 (zuletzt abgerufen am
04. Juni 2020)

8 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.

html (zuletzt abgerufen am 04. Juni 2020)
8 https://datenschutz.ekd.de/infothek-items/rat-der-ekd-erlaesst-it-sicher-
heitsverordnung/ (zuletzt abgerufen am 04. Juni 2020)
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B.1.2 IT-SICHERHEIT

Die IT-Sicherheit geht mit Gefdhrdungen fir die in Anspruch
genommene technische Infrastruktur unter den Aspekten von
Verldsslichkeit, Authentizitat und Zugriffsmdéglichkeiten um.

Zur Verdeutlichung sei angemerkt, dass es sich hier nicht
etwa um eine Dopplung der bereits unter der MaBgabe
des Datenschutzes diskutierten technischen MaBnahmen

handelt. Vielmehr geht es der IT-Sicherheit darum, gene-
rell die Organisation und deren — auch nicht personenbe-
zogene — Daten sowie Infrastruktur zu schiitzen.

Als Kernanliegen sind die Herstellung von Safety, der imma-
nenten Sicherstellung des Funktionierens und der Verfig-
barkeit eines Systems sowie die Herstellung von Security,
dem Schutz der IT-Systeme vor Angreifern oder vor Sabota-
ge, zu benennen.

Die nach § 1 Abs. 3 S. 1 ITSVO-EKD® zu beachtenden
Empfehlungen des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) zur Informationssicherheit und
zum IT-Grundschutz,?* die nur durch vergleichbare Si-
cherheitsstandards ersetzt werden diirfen, § 1 Abs. 3 S. 2
ITSVO-EKD, sind zu beachten. Die Evangelische Kirche in
Deutschland stellt Muster-IT-Sicherheitskonzepte® nach
dieser MaBgabe zur Verfligung.

Die IT-Grundschutz-Methodik zeichnet sich durch einen
ganzheitlichen Ansatz aus. Durch die geeignete Kombina-
tion von organisatorischen, personellen, infrastrukturellen
und technischen Sicherheitsanforderungen wird ein Sicher-
heitsniveau erreicht, das fir den jeweiligen Schutzbedarf
angemessen und ausreichend ist, um geschéftsrelevante
Informationen zu schiitzen. Darliber hinaus bilden die An-
forderungen des IT-Grundschutz-Kompendiums nicht nur
eine Basis fur hochschutzbedirftige IT-Systeme und Anwen-
dungen, sondern erldutern an vielen Stellen, wie ein hdheres
Sicherheitslevel erreichbar ist.%®

Wer sich mit dem BSI-Grundschutz beschéftigt, ist mitunter
von der schieren Fille von Informationen und Anforderungen
Uberwaltigt. War der Grundschutzkatalog urspriinglich sehr
umfangreich (rd. 5.000 Seiten), ist die Darstellung vor wenigen
Jahren deutlich vereinfacht worden. Heute erlauben die soge-
nannten 200er-Dokumente (BSIS-Standard 200-1 bis 200-3)
eine leichtere und schnelle Anndherung an die allgemeinen
Anforderungen, die an ein Managementsystem fir Informa-
tionssicherheit (ISMS) zu stellen sind. Nach dem Einstieg
Uber die allgemeinen Anforderungen nach BSI-Standard
200-1 kann anhand des BSI-Standard 200-2 zur IT-Grund-
schutz-Methodik ein solides ISMS aufgebaut werden.®”

8 Der IT-Grundschutz kann insoweit als eine praxisorientierte Herangehens-
weise angesehen werden, die Anforderungen der ISO/IEC 27001 und deren
Erweiterung nach ISO/IEC 27701 umzusetzen.

87 Siehe dazu insbesondere den Leitfaden des BSI zur Basis-Absicherung nach
IT-Grundschutz (https://wwn-bayern.de/fileadmin/user_upload/docs/pdf/Leit-
faden_zur_|IT-Basis-Absicherung.pdf - zuletzt abgerufen am 26. Juni 2020).


https://wwn-bayern.de/fileadmin/user_upload/docs/pdf/Leitfaden_zur_IT-Basis-Absicherung.pdf
https://wwn-bayern.de/fileadmin/user_upload/docs/pdf/Leitfaden_zur_IT-Basis-Absicherung.pdf
https://datenschutz.ekd.de/infothek-items/rat-der-ekd-erlaesst-it-sicherheitsverordnung/
https://datenschutz.ekd.de/infothek-items/rat-der-ekd-erlaesst-it-sicherheitsverordnung/
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Dabei steht mit der Standard-Absicherung die bewahrte
IT-Grundschutz-Vorgehensweise zur Verfligung. Sie wird
vorbereitet durch die Basis-Absicherung, die eine grund-
legende Erst-Absicherung in der Breite ermdglicht, sowie
durch die Kern-Absicherung, die sich dem Schutz der
besonders schitzenswerten Daten einer Institution widmet.
Der BSI-Standard 200-3 zum Risikomanagement enthalt
alle risikobezogenen Arbeitsschritte bei der Umsetzung des
IT-Grundschutzes.

Der Einstieg in das IT-Grundschutz-Kompendium, das seit
2018 jahrlich in einer aktualisierten Edition erscheint, ist Gber
das Inhaltsverzeichnis themenbezogen sehr gut mdglich.
Das Kompendium enthalt die IT-Grundschutz-Bausteine, in
denen jeweils Gefahrdungen und Sicherheitsanforderungen
fur ein Thema der Informationssicherheit Gbersichtlich auf
rund zehn Seiten erldutert werden. Mit den Bausteinen er-
halten Anwender konkrete Empfehlungen zur Umsetzung der
IT-Grundschutz-Methodik. Die IT-Grundschutz-Bausteine
sind in Prozess- und System-Bausteine aufgeteilt und in
insgesamt zehn Schichten untergliedert.

In geeigneten Féllen ist zudem die Technische Richtlinie des
BSI fir Digitale Gesundheitsanwendungen (TR-03161)%8 zu
beachten, die sich unmittelbar an Hersteller von digitalen
Gesundheitsanwendungen fir mobile Endgeréte (vgl. § 33a
SGB V) wendet. Damit erschdpft sich das mégliche An-
wendungsfeld der Richtlinie aber nicht. Alle mobilen An-
wendungen, die sensible Daten verarbeiten, wozu naturlich
auch das bloBe Speichern gehdrt, sollten die Vorgaben der
Richtlinie als Mindestanforderungen erfillen.

Bei der Planung des Systems ist besonders zu beachten,
dass vorgegebene Schnittstellen und Formate alle Beteili-
gten in Zukunft binden. Pfadabhéngigkeiten sind dadurch
womdglich im wahrsten Sinne des Wortes ,vorprogrammiert”.
Derlei Problemen kann immerhin teilweise durch eine strikte
System-Hierarchie begegnet werden, indem das System in
unterschiedliche Hierarchie-Ebenen unterteilt wird, um so
modulartige Anderungen besser zu erméglichen.

88 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
TechnischeRichtlinien/TR03161/BSI-TR-03161.html (zuletzt abgerufen am
04. Juni 2020)

8 https://www.kirchenfinanzen.de/download/Leitfaden_kirchliches_Projekt-
management.pdf

B.1.3 ERSTELLUNG/
BESTELLUNG EINER
DIGITALEN LOSUNG

B.1.3.1 Projektmanagement

Es empfiehlt sich in vielen Féllen, die erfolgreiche Einflihrung
umfassenderer digitaler Losungen als Projekt zu organi-
sieren. Eine gewisse Orientierung dabei kann der Leitfaden
kirchliches Projektmanagement bieten.®®

B.1.3.2 Die Auswahl von Lésungen an-
hand der Testbarkeit der Sicherheit

Wie oben gesehen, muss die ausgewahlte Lésung nicht nur
effektiv und ansprechend sein, sondern auch hinreichend
sicher. Diese Sicherheit kann unterschiedlich gewéhrleistet
werden — abhangig von ihrer Quelle.

Am einfachsten ist dies bei einer Eigenentwicklung. Bei
ihnen lasst sich die Sicherheit der L&sung bereits bei ih-

rer Entwicklung genuin einplanen. Sicherheitsspezifische
Vorgaben bzgl. Konzeption, Umsetzung und Betrieb werden
dabei teilweise mit der Ausschreibung verdéffentlicht, teilweise
aber auch erst im Rahmen des Projekts erarbeitet. Letzteres
fuhrt dazu, dass Webanwendungen und Apps immer wieder
mit Schwachstellen behaftet sind, die flir unterschiedliche
Angriffe ausgenutzt werden kdnnen. Vor diesem Hintergrund
empfiehlt es sich, bei der Eigenprogrammierung vor allem auf
Zweierlei zu achten:

Zum einen ist die genuine Einplanung hinreichender Sicher-
heit nur dann méglich, wenn auch die entscheidende Sen-
sibilitat auf Seiten der Entwickler vorhanden ist. Diese ist
mitunter stark abhdngig vom Anwendungsfeld, das fir die
Entwickler neu sein kann. Fir den anwendungsfachlichen
Hintergrund zu sorgen, kann insoweit eine wesentliche
Aufgabe der auftraggebenden Stelle sein. Dies ist umso erfor-
derlicher, je geringer die Erfahrung der Entwickler im betref-
fenden Anwendungsfeld ist.

Zum anderen empfiehlt es sich, den ,Industriestandard“
der sicheren Softwareentwicklung zu wahren. Dabei helfen
etwa die BSI-Leitfaden zur Entwicklung sicherer Webanwen-
dungen®, der Baustein ,,Software-Entwicklung“®" aus dem
BSI-Grundschutz-Kompendium, Kategorie ,,Konzeption und
Vorgehensweisen”. Hilfreiche kostenlose Dokumente stellen

90 https://www.bsi.bund.de/DE/Publikationen/Studien/Webanwendungen/
index_htm.html (zuletzt abgerufen am 26. Juni 2020).

9 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz-
Kompendium/bausteine/CON/CON_8_Software-Entwicklung.html (zuletzt
abgerufen am 26. Juni 2020).


https://wwn-bayern.de/fileadmin/user_upload/docs/pdf/Leitfaden_zur_IT-Basis-Absicherung.pdf
https://wwn-bayern.de/fileadmin/user_upload/docs/pdf/Leitfaden_zur_IT-Basis-Absicherung.pdf
https://www.bsi.bund.de/DE/Publikationen/Studien/Webanwendungen/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/Studien/Webanwendungen/index_htm.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/CON/CON_8_Software-Entwicklung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/CON/CON_8_Software-Entwicklung.html

ferner die Anleitungen des Open Web Application Security
Project® (OWASP) dar, darunter insbesondere:

« OWASP Application Security Verification Standard®
¢ OWASP Mobile Security Testing Guide®

« OWASP Mobile Top 10%

¢ OWASP Top Ten®

¢ OWASP Web Security Testing Guide®®

* OWASP API Security Project®

¢ OWASP Automated Threats to Web Applications®

Sofern einschlégig sollte die Beachtung dieser Standards
nach Mdglichkeit vertraglich vereinbart werden. Unterstit-
zend kann der Praxisleitfaden Softwareprifung und —freiga-
be der EKD®® herangezogen werden, der mit guten Checkli-
sten aufwartet.

Uber die Einhaltung der beschriebenen Standards hinaus-
gehend, empfehlen sich abschlieBende Sicherheits-Audits
und Penetrationstests, die ggf. bei darauf spezialisierten
Unternehmen in Auftrag gegeben werden kdnnen.

Sofern Open-Source-Software eingesetzt werden soll, emp-
fiehlt sich ebenfalls der Einsatz von Sicherheits-Audits und
Penetrationstests. Dies gilt genauso auch bei quellcode-ge-
schitzter Dritt-Software, die aber deutlich schwieriger zu
prifen ist.

B.1.3.3 Weitere wesentliche Aspekte
bei Planung/Einkauf

Die Entscheidung, Software inhouse zu entwickeln, fiihrt
nicht unbedingt zu einer Kosten- und Aufwandsersparnis.
Das Gegenteil kann der Fall sein, da die erfolgreiche Entwick-
lung von Software ihre effektive Organisation voraussetzt.
Sofern die Entscheidung auf einen externen Dienstleister féllt,
sollte dieser bestenfalls umfassende Kenntnisse im einschla-
gigen Bereich nachweisen kénnen."®® Der Auftragserteilung
sollte eine moéglichst prazise Beschreibung der an das Ar-
beitsergebnis zu stellenden Anforderungen zugrunde liegen.

Wie oben (siehe insbesondere B.1.1.1.3) gezeigt, ist dabei
insbesondere der durch Art. 25 DS-GVO bzw. § 28 DSG-EKD
eingeforderte Datenschutz durch Technikgestaltung (,by
design®) und datenschutzfreundliche Voreinstellungen (,,by
default”) sicherzustellen, und zwar von Anfang an, da nach-
tragliche Anderungen haufig aufwendig und teuer sind.

9 https://owasp.org/www-project-application-security-verification-standard/
(zuletzt abgerufen am 26. Juni 2020).

% https://owasp.org/www-project-mobile-security-testing-guide/ (zuletzt abge-
rufen am 26. Juni 2020).

9 https://owasp.org/www-project-mobile-top-10/ (zuletzt abgerufen am
26. Juni 2020).

% https://owasp.org/www-project-top-ten/ (zuletzt abgerufen am 26. Juni 2020).

% https://owasp.org/www-project-web-security-testing-guide/ (zuletzt abgeru-
fen am 26. Juni 2020).

9 https://owasp.org/www-project-api-security/ (zuletzt abgerufen am
26. Juni 2020).

% https://owasp.org/www-project-automated-threats-to-web-applications/
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Wird ein Dritter mit der Programmierung einer Anwendung
beauftragt, handelt es sich um einen Software-Erstellungs-
vertrag. Der Vertrag muss sicherstellen, dass die Program-
mierung ggf. auch die Vorgaben der Store-Betreiberin einhélt
und fur eingebundene Inhalte Dritter (insbesondere Texte,
Audio, Video) die erforderlichen Rechte zum Vertrieb lGber
die App vorliegen, sofern der Anbieter diese Inhalte nicht
selbst bereitstellt. Geschieht dies nicht, ist der Vertrieb der
App gefahrdet. Ferner kbnnen im Einzelfall Vorgaben des
Vergaberechts zu beachten sein.

Auch der Einsatz von Open-Source-Software kann weit-
reichende rechtliche Konsequenzen haben. So verpflich-
ten einige Lizenzen die Lizenznehmerin bei veréffentlichten
Veranderungen dazu, den Quellcode der Verdnderungen oder
Ergénzungen unter der urspringlichen Lizenz zuganglich

zu machen (,,Copyleft“). Dann muss die Anbieterin zwin-
gend den Programmcode der proprietdren App offenlegen.
Problematisch kann dies insbesondere dann sein, wenn
zusétzlich zu OSS-Komponenten proprietdre Komponenten
von Drittanbietern verwendet werden und deren Bedingungen
eine Offenlegung nicht zulassen. Der Vorteil von Open-Sour-
ce-Lizenzen liegt gleichwohl hdufig in der Kostenreduktion.

B.1.3.4 Vergaberechtliches

In vergaberechtlicher Hinsicht ist festzuhalten, dass sich
aufgrund der Komplexitat von Software-Projekten die
Verhandlungsvergabe (Verhandlungsverfahren ohne
Teilnahmewettbewerb) hdufig anbieten wird. Gegeniber der
offentlichen und der beschrénkten Ausschreibung bietet die
Verhandlungsvergabe den Vorteil einer geringeren formellen
Strenge und einer erhdhten (Nach)Steuerbarkeit des Verga-
beprozesses. GemaB § 8 Abs. 4 Ziff. 3 UVgO bietet sich die
Verhandlungsvergabe in den Fallen an, in denen die Leistung
aus objektiven Grinden nicht eindeutig und erschépfend
beschreibbar ist,'°" insbesondere, wenn zu ihrer Festlegung
ein enger und fortlaufender Austausch zwischen Auftrag-
geberin und Auftragnehmerin erforderlich ist. GemaB § 8
Abs. 4 Ziff. 10 UVgO kann die Verhandlungsvergabe auch
dann das richtige Verfahren sein, wenn nur ein Unternehmen
zur Leistungserbringung in Betracht kommt, etwa weil es
als einziges Uber das notwendige Sonderwissen verfugt.
Die Leistung muss dazu mit auBergewdhnlichen Schwierig-
keiten oder Eigenarten verbunden sein. Eine entsprechende
Behauptung genugt nicht. Die Umstande sind vielmehr
aufgrund angemessener Markterkundung zu ermitteln und
zu dokumentieren.

(zuletzt abgerufen am 26. Juni 2020).

9 https://datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwareprue-
fung-und-freigabe-ist-online/ (zuletzt abgerufen am 28. Juli 2020).

%0 Erganzend sei zur Auswahl hingewiesen auf den Praxisleitfaden Software-
priifung und —freigabe der EKD, der ein allgemeines und standardisiertes
Verfahren zur Prifung und zur Freigabe von Software beschreibt: https://
datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwarepruefung-und-frei-
gabe-ist-online/ (zuletzt abgerufen am 10. September 2020).

9 Wenn also ,,die Leistung nach Art und Umfang, insbesondere ihre tech-
nischen Anforderungen, vor der Vergabe nicht so eindeutig und erschép-
fend beschrieben werden kann, dass hinreichend vergleichbare Angebote
erwartet werden kénnen*.


https://datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwarepruefung-und-freigabe-ist-online/
https://datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwarepruefung-und-freigabe-ist-online/
https://datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwarepruefung-und-freigabe-ist-online/
https://datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwarepruefung-und-freigabe-ist-online/
https://datenschutz.ekd.de/2017/08/23/praxisleitfaden-softwarepruefung-und-freigabe-ist-online/
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Die Entscheidung Uber die Vergabeart ist — besonders im
Rahmen der Verhandlungsvergabe - vollstandig, ausfiihr-
lich, nachvollziehbar und einzelfallbezogen zu begriinden.

B.1.3.5 IT-Vertragsgestaltung
B.1.3.5.1 EVB-IT

Ergénzende Vertragsbedingungen fir die Beschaffung von
IT-Leistungen (EVB-IT) sind ergénzende Vertragsbedingungen
fur die Beschaffung von Leistungen im Bereich der Informati-
onstechnik. Sie bieten eine gute Grundlage fur Beschaffungs-
vertrage. Die Vorlagen'® sind sehr umfangreich und umfassen
auch komplexe Systemvertrage. Die EVB-IT haben die BVB
(Besondere Vertragsbedingungen flr die Beschaffung von
DV-Leistungen) im Wesentlichen abgeldst. Es existieren nur
noch zwei'® BVB (zu Miete und Planung).

Die EVB-IT sind ergénzende Vertragsbedingungen (im Sinne
von § 9 Abs. 1 S. 3 VOL/A) und haben keinen Gesetzescha-
rakter. Sie gelten nur, wenn sie vereinbart sind und kénnen
zwingende gesetzliche Regeln - beispielsweise des BGB

— nicht verdrangen. Sie kdnnen aber individualvertraglich
entsprechend angepasst werden.

Die EVB-IT kénnen durch Vereinbarung Vorrang vor der VOL/B
haben. Das typische Vertragskonvolut bei Einbeziehung der
EVB-IT umfasst daher das Vertragsformular, die Leistungsbe-
schreibung sowie die EVB-IT AGB und die VOL/B.

B.1.3.5.1.1 Anwendungsverpflichtung

Eine Anwendungsverpflichtung kann sich flr Einrichtungen
der Freien Wohlfahrt insbesondere aus den zuwendungsspe-
zifischen Auflagen ergeben.

B.1.3.5.1.2 Besonderheit:
Haftungsbegrenzung

Die EVB-IT sehen zugunsten der Anbieterinnen Haftungsbe-
schrankungen vor. Dies ist auch flr die Auftraggeberinnen
ein Vorteil, da viele Anbieterinnen anderenfalls aufgrund der
Unkalkulierbarkeit der Haftung kein Angebot abgeben
kénnen. Dabei ist die Einbeziehung der EVB-IT auch fir die
Auftraggeberin insoweit ein Vorteil, als die Haftungsbeschran-
kung intern vertreten werden kann; sie gélte sonst leicht als
unberechtigte Bevorteilung der Anbieterin.

102 https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktu-
elle_EVB-IT/aktuelle_evb_it_node.html (zuletzt abgerufen am 16. Juni 2020)

103 https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/
Noch_geltende_BVB/noch_geltende_bvb_node.html (zuletzt abgerufen am
16. Juni 2020).

04 ZB. im Hinblick auf einzelne Schritte oder (nur) auf Abschnitte bezogen.

%5 Ohne besondere vergaberechtliche Begriindung grundsétzlich vier Jahre
nach § 21 Abs. 6 VgV bzw. sechs Jahre nach § 15 Abs. 4 UVgO.

B.1.3.5.1.3 Rahmenvertragliche
Regelungen

Die EVB-IT sind lberwiegend fiir Einzelvorhaben entworfen.
Sie bieten nur in begrenztem MaBe Uber einzelne IT-Leis-
tungen (,,Basisvertrage®) hinausgehende, auf mehrere
verbundene IT-Leistungen bezogene sog. ,Systemvertra-
ge“. Es fehlen ihnen rahmenvertragliche Regelungen, die
beispielsweise bei agilen Verfahren (dazu sogleich) wichtig
werden. Diese mussen ggf. nachgetragen werden. So ist die
Notwendigkeit des Abschlusses von Einzelvertragen im Hin-
blick auf ihre Granularitat’®*zu regeln. Ferner sind Regelungen
notwendig zur Laufzeit des Vertrages. Diese muss grund-
satzlich befristet sein.'”® Zu regeln ist auch das Schicksal

der Einzelvertrédge im Falle der Kiindigung des Rahmenver-
trages.'® Auch Regelungen zu einer eventuellen Mindestab-
nahme und Exklusivitat sind zu treffen.'”

B.1.3.5.1.4 Checkliste EVB-IT

e |[st die Einbeziehung der EVB-IT gepriift worden?
¢ |Ist die Vereinbarung von Haftungsbeschrénkungen
zugunsten der Auftragnehmerin geprift worden?

e Sind ggf. rahmenvertragliche Regelungen (Laufzeit,
Kindigung, Mindestabnahme, Exklusivitat etc.)
erganzend bestimmt worden?

B.1.3.5.2 Mdégliche Probleme bei
Vertragen liber Software

Der Einkauf von Software kann eine Reihe von Problemen be-
grinden. Ein haufig relevantes vertragsrechtliches Problem
besteht bereits in der Frage der Natur des Vertrages. Da das
Dienstvertragsrecht kein ,,echtes“ Gewéahrleistungsmodell
kennt, sollte seine Anwendung méglichst vermieden werden.
Im Regelfall bietet die werkvertragliche Ausgestaltung dezi-
dierte Vorteile (Stichwort Abnahme) fur die Auftraggeberin.
Sie strebt einen moglichst hohen Grad an Sicherheit an, dass
die Arbeitsergebnisse den vereinbarten Spezifikationen ent-
sprechen und die vereinbarte Vergltung erst dann zu zahlen
ist, wenn das Arbeitsergebnis der vertraglichen Vereinbarung
entspricht. Zu diesem Zweck sollten die zugesagten Leis-
tungen, Arbeitspakete und Erstellungsfristen und die jeweils
nach Abnahme zu leistenden (Teil-)Vergitungen mdglichst
genau spezifiziert werden.

96 Automatisches Erléschen, unabhéngiges Weiterlaufen oder (abhangige)
Klndbarkeit kommen in Betracht. Insbesondere flir den Fall, dass eine ziel-
fihrende Fortsetzung des Vertragsverhaltnisses nicht mehr zu erwarten ist,
sollte die Kiindbarkeit eingerdumt werden. AGB-rechtliche Bindungen sind
ggf. zu beachten. Danach kénnte nicht gleichzeitig grund- und entschadi-
gungslos gekiindigt werden.

o7 Auf die Regelung von Obergrenzen sollte hingegen verzichtet werden, so-
fern sie nicht (ausnahmsweise) etwa aus Billigkeitsgriinden zu fordern sind.


https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktuelle_EVB-IT/aktuelle_evb_it_node.html
https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktuelle_EVB-IT/aktuelle_evb_it_node.html

Im Hinblick auf eine effektive Gewahrleistung sind sowonhl
bei Werk- wie auch bei Kaufvertrdgen insbesondere fol-
gende Punkte regelungsbedurftig:'°®

¢ Beginn und Dauer der Gewahrleistung (im Interesse
der Anbieterin mdglichst langfristig und im Hinblick auf
Rechtsmangel angemessen léanger, da sie haufig erst
spater erkennbar werden)'?;

¢ Hemmung und Neubeginn der Verjahrung sollten nicht
entgegen dem Interesse der Auftraggeberin stark einge-
schréankt werden;

¢ Gegenstand der Gewé&hrleistung, insbesondere bei Kom-
bination von Leistungen (zB. Konflikt zwischen Gewé&hr-
leistung und Pflege im Falle von Software);

¢ die Ersatzvornahme sollte bestenfalls nicht oder nur unter
sehr engen Bedingungen ausgeschlossen werden;

¢ Beweislast fiir Werkerstellung, korrekte Umsetzung und
Fehlerfreiheit (Auftragnehmerin);

¢ Reaktionszeiten und Zeiten fir die Behebung der Man-
gel"?; und

e Fristen und Zusammenarbeit zwischen Leistungsemp-
fanger und Leistungserbringer (ua. dem Betrieb des
Leistungsempfangers);

« Uber die Gewihrleistung hinausgehende Garantieab-
sprachen zu Eigenschaften und Funktionen von Soft-
ware- und IT-Systemen sollten ggf. erwogen werden;

B.1.3.5.3 Checkliste Vertrag
Softwareerstellung (allgemein)'"

Sind die Anforderungskriterien im Hinblick auf die
Auftragnehmerin geklart?

Ist ein Non Disclosure-Agreement (NDA) abgeschlos-
sen, um schitzenswerte Informationen auch vor
Vertragsschluss hinreichend zu schiitzen?

Nach dem Recht welchen zivilrechtlichen Vertrags-
typs soll sich die Gewé&hrleistung richten? Ist nach
der Gesamtanlage des Vertrages damit zu rechnen,
das ein ggf. entscheidendes Gericht zu derselben
Einordnung gelangt?

Steht das anzuwendende (nationale) Recht fest und
tragt es die gewollten rechtlichen Konsequenzen? Soll
das anwendbare Recht und/oder ein Gerichtsstand fir
Rechtsstreitigkeiten vertraglich festgelegt werden?

Ist eine prazise Beschreibung der Anforderungen an
das/die Arbeitsergebnis/se, die jeweiligen Erstel-
lungsfristen und zur notwendigen Abnahme vor den
(Teil-)Vergitungen zur Vertragsgrundlage gemacht
worden?
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Bestehen generelle Absprachen Uber das Verhaltnis
von mdéglichen Nachbesserungen/Anpassungen/
Neuspezifizierungen wahrend des Erstellungspro-
zesses im Verhdltnis zu Vertrags-/Leistungserweite-
rungen sowie den Grundsétzen hierfur anfallender
bzw. zu vereinbarender Vergiitungen?

Steht ggf. die Einschaltung von Subunternehmen

auf verlasslicher Grundlage (Zuverlassigkeit und
Verschwiegenheitsverpflichtungen, insbesondere im
Zusammenhang mit dem Zugriff auf besonders schiit-
zenswerte Daten)? Eine Unterscheidung nach Kernbe-
reich und Hilfstatigkeiten kann sich insoweit anbieten.
Gehen die Haftungsbeschréankungen der Auftragneh-
merin nicht iber den sachgemaBen Rahmen hinaus?
Ist die Vertraulichkeit der Vertragsparteien und von
dieser eingesetzten Personal/Subunternehmen hin-
reichend umfassend und sachgerecht geregelt und
ihre Verletzung ggf. auch sanktioniert? Sind sachge-
rechte Ausnahmen definiert worden?

Sieht der Vertrag angemessene Regeln zum Daten-
schutz (insbesondere einen AV-Vertrag) vor? Gelten
die Datenschutzregeln auf fir die konkret mit der
Umsetzung befassten Subunternehmen/Personen?
Sind Mitwirkungspflichten (und sonstigen Obliegen-
heiten) der Auftraggeberin eindeutig und angemes-
sen geregelt und ist ggf. ein Prozess der Mitwirkung
geregelt?

Besteht ein besonderes Interesse an der Hochst-
persoénlichkeit der Leistungserbringung bzw. der
TeamgroBe? Ist der Einfluss der Auftraggeberin auf
die Projektbesetzung auf Seite der Ausfiihrenden
hinreichend (,,Staffing“)? Ist die Tragung in diesem
Zusammenhang ggf. anfallender Kosten geregelt?
Verhindert die Vertragsgestaltung ggf. ausreichend
die Annahme der Arbeitnehmertiberlassung, aber
auch von Dienstverhéltnissen des eingesetzten Per-
sonals mit der Auftraggeberin?

Sind die BSI- und OWASP-Standards zur Software-
entwicklung — soweit einschlagig — vereinbart?

Sieht der Vertrag angemessene Regeln zur Verwer-
tung von Urheberrechten und sonstiger geistiger
Eigentumsrechte aller vertraglich einbezogenen
Parteien vor?

Sind die eingerdumten Nutzungsrechte fir alle beab-
sichtigten Nutzungsarten weit und detailliert genug
formuliert? Hat die Auftragsnehmerin zugesichert,
dass sie in der Lage ist, die Nutzungsrechte frei von
Rechten Dritter zu Ubertragen?

Ist eine (territorial und inhaltlich) angemessene Rege-
lung zur Freistellung der Auftraggeberin von Anspri-
chen Dritter bei Verletzung von deren Schutzrechten

1% Mutatis mutandis, also in einem angepassten Sinne sind die Punkte weitge- Service Level (Reaktionszeiten) vereinbart, kdnnen diese hier ebenfalls
hend auch auf Vertrage lber Software as a Service (SAAS) zu Ubertragen, Anwendung finden.
bei denen es sich regelméBig um Miet- bzw. Pachtvertrage handelt. " Auf die Praxishilfe Ausgewogene Vertragskonzepte der Bitkom (https:/

109 \Jor diesem Hintergrund empfiehlt sich der Ausschluss der Anwendung der www.bitkom.org/sites/default/files/file/import/Praxishilfe-Ausgewo-
Fiktion des § 377 HGB auf Rechtsmangel. gene-Vertragskonzepte-final.pdf - zuletzt abgerufen am 10. Juli 2020) wird

1 Es empfiehlt sich, die Mangeldefinition im Rahmen der Sachmangelge- ergénzend verwiesen. Darin finden sich fir eine Reihe der dargestellten
wabhrleistung mit derjenigen im Rahmen der Abnahme zu synchronisieren, Probleme auch Formulierungsvorschléage fir Vertragsklauseln. Diese sind
und zwar sowohl im Hinblick auf die relevanten Spezifikationen wie auch zu unterscheiden von AGB, da sie nicht einseitig verwendet werden, son-

auf die Kategorien. Sind in Wartungs- und Pflegevertrdgen bestimmte dern als Grundlage fiir Vertragsverhandlungen dienen sollen.


www.bitkom.org/sites/default/files/file/import/Praxishilfe-Ausgewogene-Vertragskonzepte-final.pdf
www.bitkom.org/sites/default/files/file/import/Praxishilfe-Ausgewogene-Vertragskonzepte-final.pdf
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gegeben und bezieht diese eine Absprache Uber die
Vorgehensweise bei Vergleichsverhandlungen mit
den Dritten mit ein?

Trifft der Vertrag Regelungen, die eine sichere
Grundlage fur die Erstellung und Weiterverwertung
auf Basis von OSS gewéhrleisten (falls gewtinscht)?
Stehen ggf. Bedingungen zur Nutzung vorbestehen-
der Komponenten einer OSS-Verwertung entgegen?
Sind die ggf. zu leistenden Beitrage der Auftrag-
geberin bei (gemeinsamer oder getrennter) Weiter-
verwertung durch die Auftragnehmerin hinreichend
geschuitzt?

Sind die wesentlichen Punkte zur Gewéhrleistung
geregelt worden? Ist die Anwendung der Fiktion des
§ 377 HGB auf Rechtsmangel vorsorglich ausge-
schlossen worden?

Sollen Uber eine Gewahrleistung hinausgehende
Garantien vereinbart werden?

In welchem Umfang und zu welchen Bedingungen
soll die Auftragnehmerin nach Projektabschluss fur
Fragen zur Funktionalitdt und Umsetzung des IT-
Systems zur Verfligung stehen?

Ist das Haftungsrisiko der Auftraggeberin in ange-
messener Weise beschrankt worden?

Ist die Behandlung und Ausfiihrung eines Change
Request moglichst praktisch geregelt?

Sind Sicherheits- und Penetrationstests vorgesehen?

"2 Vgl. zu den zu beachtenden Grundsatzen das BMF-Schreiben vom 29.
November 2019 zu den Grundsétzen zur ordnungsmaBigen Fiihrung und
Aufbewahrung von Blichern, Aufzeichnungen und Unterlagen in elektro-
nischer Form sowie zum Datenzugriff (GoBD) (https:/www.bundesfinanzmi-
nisterium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthe-
men/Abgabenordnung/2019-11-28-GoBD.pdf?__blob=publicationFile&v=12
- zuletzt abgerufen am 14. Juli 2020). Mit dem BMF-Schreiben werden
die GoBD neugefasst. Es tritt an die Stelle des BMF-Schreibens vom 14.
November 2014, BStBI | S. 1450.

B.2 GoBD-FAHIGKEIT
DER ANWENDUNG'"?2

Die Grundsétze zur ordnungsmaBigen Fiihrung und Aufbe-
wahrung von Bichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff (GoBD) sollen
eine reibungslose Betriebspriifung durch Steuerpriifer
und Finanzamt gewé&hrleisten, indem die steuerlich rele-
vanten Geschaftsunterlagen ordnungsgemaB gefiihrt und
aufbewahrt werden.

Bei Planung einer digitalen Lésung sind auch Fragen der
ordnungsgemaBen Buchfiihrung von Beginn an mitzudenken.
Nach § 140 AO sind die auBersteuerlichen Buchfihrungs- und
Aufzeichnungspflichten, die auch steuerlich relevant sind, auch
fur das Steuerrecht zu erfillen. AuBersteuerliche Buchfiih-
rungs- und Aufzeichnungspflichten ergeben sich insbesondere
aus den Vorschriften der §§ 238 ff. HGB und aus den dort be-
zeichneten handelsrechtlichen Grundsétzen ordnungsmaBiger
Buchflihrung (GoB). Fir einzelne Rechtsformen ergeben sich
flankierende Aufzeichnungspflichten z. B. aus §§ 91 ff. Akti-
engesetz, §§ 41 ff. GmbH-Gesetz oder § 33 Genossenschafts-
gesetz. Des Weiteren sind zahlreiche gewerberechtliche oder
branchenspezifische Aufzeichnungsvorschriften vorhan-
den, die gem. § 140 AO im konkreten Einzelfall fir die Be-
steuerung von Bedeutung sind. Daneben sind alle Unterlagen
aufzubewahren, die zum Verstéandnis und zur Uberpriifung
der fUr die Besteuerung gesetzlich vorgeschriebenen Auf-
zeichnungen im Einzelfall von Bedeutung sind.""® Dazu z&hlen
neben Unterlagen in Papierform auch alle Unterlagen in Form
von Daten, Datensatzen und elektronischen Dokumenten, die
dokumentieren, dass die Ordnungsvorschriften umgesetzt und
deren Einhaltung tUberwacht wurde.

Bei der Fuhrung von Buchern sind im digitalen wie analogen
Bereich die folgenden allgemeinen Grundsétze zu beachten:

e der Grundsatz der Nachvollziehbarkeit und Nachpriif-
barkeit sowie die

¢ Grundsatze der Wahrheit, Klarheit und fortlaufenden
Aufzeichnung, dh. insbesondere der Vollstandigkeit
unter Beachtung der Einzelaufzeichnungspflicht, der
Richtigkeit, der Zeitndhe von Buchungen und Aufzeich-
nungen, der Ordnung und der Unverdnderbarkeit.

Alle genannten Grundséatze missen wahrend der Dauer der
Aufbewahrungsfrist nachweisbar erflillt werden.

Daher missen auch die Verarbeitung der einzelnen Ge-
schéftsvorfalle'* sowie das dabei angewandte Buchfiih-
rungs- oder Aufzeichnungsverfahren nachvollziehbar sein.
Die Buchungen und die sonst erforderlichen Aufzeichnungen
mussen durch einen Beleg nachgewiesen sein oder nach-

"3 vgl. BFH-Urteil vom 24. Juni 2009, BStBI |1 2010 S. 452.

"4 Geschaftsvorfélle sind alle rechtlichen und wirtschaftlichen Vorgéange, die
innerhalb eines bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder
die Vermdgenszusammensetzung in einem Unternehmen dokumentieren
oder beeinflussen bzw. verdndern (z. B. zu einer Verdnderung des Anlage-
und Umlaufvermoégens sowie des Eigen- und Fremdkapitals fihren).


https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2019-11-28-GoBD.pdf?__blob=publicationFile&v=12
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2019-11-28-GoBD.pdf?__blob=publicationFile&v=12
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2019-11-28-GoBD.pdf?__blob=publicationFile&v=12

gewiesen werden kénnen (Belegprinzip). Und die einzel-

nen Geschéftsvorfalle missen sich in ihrer Entstehung und
Abwicklung liickenlos verfolgen lassen (progressive und
retrograde Priifbarkeit). Sie sind vollzahlig und liickenlos
aufzuzeichnen (Grundsatz der Einzelaufzeichnungspflicht;
vgl. AEAO zu § 146 AO Nr. 2.1), wobei die Aufzeichnung

jedes einzelnen Geschaftsvorfalls nur dann nicht zumutbar
ist, wenn es technisch, betriebswirtschaftlich und praktisch
unmoglich ist, die einzelnen Geschéaftsvorfalle aufzuzeichnen
(BFH-Urteil vom 12. Mai 1966, IV 472/60, BStBI Il S. 371). Das
Vorliegen dieser Voraussetzungen ist ggf. von den Steuer-
pflichtigen nachzuweisen.

Vor diesem Hintergrund ist es ein entscheidendes Merkmal
einer guten digitalen L6sung, dass sie es ermdglicht, jeden
in ihrem Rahmen erfolgenden und erheblichen Geschéftsvor-
fall im genannten Sinne nachvollziehbar aufzeichnen und be-
legen zu kdnnen. Sofern einschlagig, sollte beispielsweise der
gesamte Prozess einer Vertragsabwicklung von dem sie
begriindenden Klick der Nutzerin/des Nutzers ggf. Gber die
Leistungsabwicklung bis hin zur Zahlung durch die Anwen-
dung selbst dokumentiert sein. Hierzu kann es erforderlich
und oder sachgemaB sein, dass die Anwendung (beispiels-
weise als Vor- oder Nebensystem) in der Lage ist, zweckent-
sprechend mit einer anderen Software zu kommunizie-
ren. Das eingesetzte System ist schlieBlich angemessen zu
sichern und gegen unberechtigte Eingaben und Verdnderung
zu schitzen. Es muss ferner die Gewéahr dafilir bieten, dass
alle relevanten Informationen (Beleg, Grundaufzeichnung,
Buchung) nicht unterdriickt oder ohne Kenntlichmachung
(Protokollierung) Uberschrieben, geléscht, gedndert oder ver-
falscht oder durch neue ersetzt werden. Spatere Anderungen
sind ausschlieBlich so vorzunehmen, dass sowohl der ur-
spriingliche Inhalt als auch die Tatsache, dass Verédnderungen
vorgenommen wurden, erkennbar bleiben.

Je nach Einsatz der Anwendung kann sich empfehlen, ihre
GoBD-Fahigkeit unabhéngig testieren zu lassen.

B.2.1 CHECKLISTE GoBD

Sind samtliche einschlagige Aufzeichnungspflichten
(allgemein HGB, nach Rechtsform und branchenspe-
zifisch) beachtet worden?

Wird dem Belegprinzip, der progressiven und
retrograden Prifbarkeit wie auch der Einzelaufzeich-

nungspflicht Rechnung getragen?

Wird dabei den Prinzipien der Wahrheit, Klarheit,
Vollsténdigkeit, Richtigkeit, Zeitndhe, Ordnung und
Unveranderbarkeit Rechnung getragen?

Ist die Kompatibilitdt der Losung sichergestellt?

% Siehe hierzu etwa den Flyer des Beauftragten fur Datenschutzes des
EKD (https://datenschutz.ekd.de/wp-content/uploads/2019/10/FI-
yer-MAV-und-Datenschutz_Druck.pdf - zuletzt abgerufen am 13. Juli 2020).
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B.3 EINBEZIEHUNG
DER MITARBEITENDEN-
VERTRETUNG (MAV)

Aufgabe der MAV ist es, die Rechte der Mitarbeitenden zu
wahren. Bei Ausfihrung dieser Tatigkeit hat natlrlich auch
die MAV die Einhaltung der Regeln des Datenschutzes
sicherzustellen. Darum geht es an dieser Stelle aber nicht."®
Es geht vielmehr darum, dass der MAV bei Einflihrung
digitaler Loésungen Mitbestimmungsrechte zustehen kénnen.
Beim Einsatz digitaler L6sungen geht es insoweit darum,
den Einsatz der Technik so mitzugestalten, dass den Ar-
beitnehmer*innen keine Nachteile entstehen. Es sollte daher
bei der Einfihrung einer jeden technischen Ldsung, die sich
auf den Arbeitsablauf der Beschéftigten auswirkt, die MAV
in die Planung einbezogen werden. Deren Ablehnung der
Einfihrung einer Neuerung aufgrund mangelnder Informati-
on kann durch die frihzeitige und kooperative Einbeziehung
h&ufig vermieden werden. Dies ist im Hinblick auf Fragen
des Datenschutzes hilfreich, betrifft aber natirlich auch
weitere Bereiche. So kann etwa auch die Freigabe von im
Internet zu platzierenden Inhalten problematisch sein, wenn
aufgrund einer hierarchischen Struktur ein besonderes Pro-
tokoll einzuhalten ist.

Im Hinblick auf die Digitalisierung kann sich insbesondere im
Hinblick auf § 40 lit. h, i und j Mitarbeitervertretungsgesetz
der EKD die Notwendigkeit der Mitbestimmung ergeben.
Das Mitbestimmungserfordernis nach lit. j kann ggf. dadurch
ausgeschlossen werden, dass eine Uberwachung der Mit-
arbeitenden ohne wesentliche technische Verédnderung der
eingesetzten Software nicht stattfinden kann. Dies ist der
Vertretung in geeigneter Form nachzuweisen.'®

Gdf. ist hinsichtlich der Nutzung einer bestimmten Anwen-
dung auch eine Dienstvereinbarung abzuschlieBen, die
durch eine Rahmendienstvereinbarung/Betriebsvereinba-
rung vorbereitet werden kann. Ziele und Modi des Ein-
satzes, das Verfahren zur Beteiligung und Mitbestim-
mung sowie der Datenschutz sind darin im Wesentlichen
zu beschreiben. Auch Empfehlungen zu Arbeitszeiten und
psychischen Belastungen, die mitunter aus Leistungsver-
dichtungen und -erweiterungen resultieren, aber sich auch
aus Veranderungen der Arbeitsgestaltung wie im Rahmen
des Agilen Arbeitens ergeben kénnen, kénnen angebracht
sein. Sowohl in diesen Vereinbarungen als auch in den Nut-
zungsbestimmungen/Nutzungsbedingungen einer dienstlich
einzusetzenden Software sollte immer ausdriicklich klarge-
stellt und zugesichert werden, dass die Software nicht zur
Leistungs- und Verhaltenskontrolle der Mitarbeitenden
verwendet wird.

6 Um die eigene Kompetenz zu vertiefen, wird der MAV in geeigneten Fallen
die Kooperation mit der Datenschutzbeauftragten suchen.


https://datenschutz.ekd.de/wp-content/uploads/2019/10/Flyer-MAV-und-Datenschutz_Druck.pdf
https://datenschutz.ekd.de/wp-content/uploads/2019/10/Flyer-MAV-und-Datenschutz_Druck.pdf
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B.3.1 CHECKLISTE
EINBEZIEHUNG DER
MITARBEITENDEN-

VERTRETUNG (MAV)

e |[st die MAV frihzeitig Uber die Einflhrung der L6-
sung informiert und ggf. in die Planung einbezogen
worden?

Ist geprift worden, ob ein Mitbestimmungserforder-

nis besteht?
Kann ein Mitbestimmungserfordernis ggf. durch
technische Verdnderungen ausgeschlossen werden?

B.4 RECHTS- UND
ORGANISATIONSFORMEN

Fir die Umsetzung der Anwendung muss eine angemessene
Form gefunden werden. In einigen Féllen ist es zwar mdglich
und angezeigt, die Anwendung im Rahmen der bestehenden
Organisation ohne weitere erhebliche Verédnderungen etwa
als ,Projekt“ aufzusetzen. Der fiir einen erfolgreichen und
nachhaltigen Betrieb einer digitalen Anwendung voraus-
zusetzende Aufwand darf aber weder in finanzieller noch in
personeller Hinsicht unterschatzt werden. Schon das Auf-
setzen einer L&sung kann so anspruchsvoll sein, dass es die
Maglichkeiten der bestehenden Struktur Gberfordert. Darliber
hinaus ist immer zu bedenken, dass der langfristige Erfolg
einer Anwendung auch dadurch bestimmt wird, wie gut sie
technisch und inhaltlich gepflegt, also insbesondere an die
sich verandernden Bedingungen und Anspriiche angepasst
wird. Im Ergebnis wird daher die Einbettung der Anwendung
in die Regelstrukturen nicht immer sinnvoller Weise mdglich
sein. Eine gute Bestandsaufnahme, Zielbestimmung und Pla-
nung sind elementar und kénnen zu der Entscheidung fuhren,
eine Anpassung der Struktur vorzunehmen.

Es kann sich in diesem Zusammenhang anbieten, Erstellung
und/oder Betrieb der Anwendung in eine eigene Organi-
sation auszugliedern. Dabei stellen sich Fragen der Form,
insbesondere zur Rechtsform der Organisation. Die in der Sozi-
alwirtschaft anzutreffenden Rechts- und Organisationsformen
sind vielfaltig und auch einem stetigen Wandel unterzogen.

Rechts- und Organisationsformen

/

Privatrechtliche

/ N\

/ AN / N\
nicht- rechtsfahige nicht- rechtsfahige

rechtsfahige (eingetr)

T

rechtsfahige

Genossenschaft Gesellschaften
/ N\ / N\
nicht- rechtsfahige Personen-
rechtsfahige (eingetr) gesellschaften
VLN /
GbR OHG KG

AN
Offentlich-rechtliche
/ | N\
Stiftungen Anstalten Kdrperschaften
/ AN z. B.
nicht- rechtsfahige Bund —
rechtsfahige Lénder
Gemeinden
/7 N\
Regie- Eigen-
betriebe  betriebe

Kapital-
gesellschaften

N

(9 GmbH (9)AG

Fig. B.2: Gesamtiibersicht der Rechts- und Organisationsformen



B.4.1 AUSWAHL
DER PASSENDEN
RECHTSFORM

Die passende Rechtsform kann nur ausgewahlt werden,
wenn alle wesentlichen Parameter bekannt sind. Daher kann
im Folgenden nur im Allgemeinen eine gewisse Orientierung
gegeben werden.'” Diese kann die Beratung im Einzelfall
aber nicht ersetzen.

Insbesondere dann, wenn eine Kooperation zwischen ver-
schiedenen gemeinnitzigen Organisationen in eine pas-
sende Rechtsform eingekleidet werden soll, ist mit Vorsicht
vorzugehen. Hierzu werden unter B.4.1.3 noch weitere
Hinweise gegeben.

B.4.1.1 Subjektive Auswahlkriterien
hinsichtlich der Rechtsform

Hinsichtlich der Aufgaben und Téatigkeiten unterliegen die Stif-
tung, der Verein und die GmbH jeweils in gleicher Weise den
MaBstdben der §§ 51 ff. AO Uber steuerbeglinstigte Zwecke,
die jeweils zwingend einzuhalten sind.

Da der Begriff der Stiftung haufig als positiv konnotiert be-
wertet wird, entscheiden sich mitunter Griindungen fiir diese
Rechtsform, ohne besonderes Augenmerk auf die juristischen
Konsequenzen gelegt zu haben. Die Verselbstandigung des
Stiftungsvermdgens bedingt den Verlust der Méglichkeit der
Einflussnahme, spatere Korrekturen sind kaum mdoglich. Eine
Stiftung kommt daher im Ergebnis wohl nur in Betracht, wenn
sie sich aufgrund der Vermodgenssituation mehr oder minder
aufdrangt, wenn also eine Stifterin/ein Stifter gerade die in
Betracht kommende Losung finanzieren méchte. Aufgrund
der regelmaBig hohen Anfangsinvestition bei Digitalisierungs-
projekten kAme dann insbesondere eine Verbrauchsstiftung
oder die Stiftung eines Grundstocks fiir den fortdauernden
Betrieb mitsamt der zusatzlichen Spende des notwendigen
Anfangskapitals in Betracht.

Die mittlerweile mégliche Griindung einer gGmbH hat die
Praxis bereits stark bereichert. Nicht wenige entscheiden
sich mittlerweile hierfur. Die Satzung der gGmbH kann so
gestaltet werden, dass eine Anderung des Zwecks nur unter
besonderen Bedingungen mdglich ist. Damit kann die
gGmbH funktional einer Stiftung angenahert werden. Al-
lerdings findet das Stiftungsrecht auf eine Stiftungs-gGmbH
keine Anwendung. Auch untersteht sie nicht der staatlichen
Stiftungsaufsicht.

Auch die Rechtsform des eingetragenen Vereins (e.V.), die
die haufigsten Neugriindungen im diakonischen Bereich

"7 Vgl. erganzend auch die Darstellung einiger Auswahlkriterien auf der
Existenzgriinderseite der Bundesregierung (BMWI): https://www.existenz-
gruender.de/SharedDocs/Downloads/DE/Checklisten-Uebersichten/
Recht-Verhandlungsgespraeche/01_uebersicht-Rechtsformen.pdf?
blob=publicationFile (zuletzt abgerufen am 12. August 2020).
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beschreibt, dirfte grundsétzlich positiv konnotiert sein. Fir
einige Tatigkeitsfelder (wie beispielsweise dem organisierten
Sport) ist sie faktisch Pflicht, wenn es auf Spenden, Zusam-
menarbeit und sonstige Unterstlitzung ankommt. Fir einen
Verein gilt, dass dieser eingangs derart mit Vermdgen aus-
gestattet sein sollte, dass die Verwirklichung des gemeinnut-
zigen Zwecks zumindest flr einen gewissen, nicht uner-
heblichen Zeitraum, ggf. bis zur Generierung regelmaBiger
Beitrége, gesichert ist. Ahnliches gilt fiir eine Stiftung, deren
Dotationskapital gesetzlich ebenfalls nicht festgeschrieben
ist. Die Stiftungsbehdrden der L&nder Uberprifen die Vermo-
gensausstattung der Stiftung allerdings regelméBig anhand
einer Mittel-Zweck-Relation, nach der der Zweck einer
Stiftung mit dem Stiftungsvermégen nachhaltig und dauerhaft
erflllbar sein muss. Art und Umfang des Stiftungsvermégens
muss so gewahlt werden, dass der Stiftungszweck aus den
normalerweise erzielbaren Ertrdgen — auch unter Bertck-
sichtigung Ublicher Geldwertentwicklung — dauerhaft zu
verwirklichen ist.

B.4.1.2 Rechtliche Auswahlkriterien
hinsichtlich der Rechtsform

Wie bereits erwahnt, kann nur in Kenntnis der genauen Sach-
lage des Einzelfalls eine Abwégung aller in Betracht kommen-
den Erwagungen erfolgen. Erste Orientierungspunkte sind
die allgemein in der Betriebswirtschaftslehre identifizierten
Auswahlkriterien:

e Haftungsrisiko,

e Gewinn- und Verlustbeteiligung,

¢ Finanzierungsmaéglichkeiten,

¢ Ausgestaltung von Leitung und Kontrolle,

¢ Flexibilitat der gesellschaftsrechtlichen Vertragsgestaltung,
¢ Rechnungslegung, Priifung und Publizitdt sowie

e einmalige und laufende Kosten der Rechtsform.

Freilich kdnnen diese Kriterien nicht nur isoliert betrachtet
werden, sondern stehen mitunter in Wechselwirkung zuei-
nander (bspw. das Haftungsrisiko mit dem Einfluss auf die
Geschaftsfihrung). Im vorliegenden Zusammenhang interes-
sieren die folgenden Faktoren besonders:

B.4.1.2.1 Haftung

Einen wesentlichen Nachteil aller Personengesellschaften
besteht in der Tatsache der grundsétzlich unbeschrank-
ten Haftung ihrer Gesellschafter. Diese besteht, sobald die
Gesellschaft im Rechtsverkehr, also nach auBen hin auftritt,
akzessorisch. Das heiB3t, dass flir die Gesellschafterinnen'®
automatisch die Haftung begriindet ist, sofern und soweit
Verbindlichkeiten gegen die Gesellschaft bestehen. Ferner
haften sie unmittelbar und primar, kdnnen also direkt ohne

8 Ausgenommen ist insoweit freilich die Kommanditistin bei der KG.


https://www.existenzgruender.de/SharedDocs/Downloads/DE/Checklisten-Uebersichten/Recht-Verhandlungsgespraeche/01_uebersicht-Rechtsformen.pdf?__blob=publicationFile
https://www.existenzgruender.de/SharedDocs/Downloads/DE/Checklisten-Uebersichten/Recht-Verhandlungsgespraeche/01_uebersicht-Rechtsformen.pdf?__blob=publicationFile
https://www.existenzgruender.de/SharedDocs/Downloads/DE/Checklisten-Uebersichten/Recht-Verhandlungsgespraeche/01_uebersicht-Rechtsformen.pdf?__blob=publicationFile
https://www.existenzgruender.de/SharedDocs/Downloads/DE/Checklisten-Uebersichten/Recht-Verhandlungsgespraeche/01_uebersicht-Rechtsformen.pdf?__blob=publicationFile
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Umweg Uber die Gesellschaft in Anspruch genommen
werden. Zudem ist die Haftung der Gesellschafterinnen
unbeschrénkt. Ihr gesamtes Vermdégen steht den Gléau-
bigern zur Befriedigung zur Verfligung (quasi ,haften alle
fur alles mit allem*). Auch im Rahmen der Gemeinnitzig-
keit sind Ausnahmen zur persénlichen Haftung im Regelfall
nur bei ausdriicklicher Vereinbarung mit den Haftungs-
glaubigern denkbar. Leistet eine Gesellschafterin gegentiber
den Glaubigern, hat sie allerdings einen entsprechenden
Ausgleichsanspruch gegen die Gesellschaft (§ 713 bzw.
670 BGB) sowie — subsidiar — gegenulber den Ubrigen Ge-
sellschafterinnen (§ 426 BGB).

Die Frage der Haftung durfte bei der Auswahl der rich-
tigen Rechtsform eine der wesentlichsten, wenn nicht gar
die wesentliche, sein. Ist der Einsatz groBeren Kapitals
angestrebt, empfiehlt sich schon deshalb die Griindung
einer Personengesellschaft regelmaBig nicht.

Unabhangig davon ist die Haftung bei Kooperationen ein
Problem, da Uber einen mdglicher Weise notwendig wer-
denden (und der H6he nach unbegrenzten) Verlustaus-
gleich immer auch eine Mittelfehlverwendung droht,
die zum Verlust der Gemeinnutzigkeit fiihren kann.

Durch

¢ den richtig bestimmten Zweck der Kooperation,

e die Sicherstellung seiner Verfolgung und

e die passende Auswahl der zur Verfiigung ge-
stellten Mittel

kénnen entsprechende Risiken aber durchaus einge-
grenzt werden.

Auch beim Verein kann sich eine personliche Haftung des
Vorstands ergeben, sofern es sich um einen nicht rechtsfa-
higen (also nicht eingetragenen) Verein handelt.

Ganzlich anders sieht die Rechtslage bei Kapitalgesell-
schaften aus. Bei diesen ist die Haftung der handelnden
Geschaftsfihrung sowie der Gesellschafterinnen im Regelfall
aufgrund der besonderen Haftungsstruktur der Kapitalge-
sellschaften ausgeschlossen. Besonderheiten bestehen
insbesondere vor und wahrend der Griindung.

B.4.1.2.2 Griindungsaufwand
und Vermogen

Soweit es nur um kurzfristige, einfache und kaum haftungs-
bedingte Projekte geht, spielt der Griindungsaufwand die
entscheidende Rolle. Dann kommt etwa die aufwendige
Grliindung einer Stiftung, die in anderen Fallen — vor allem auf-
grund ihrer Bestandsgarantie — interessant sein kann, nicht

in Betracht. Eher wird die Zusammenarbeit in Form einer

GbR attraktiv sein, die sich ohne Aufwand und Stammkapital
griinden lasst.

Das Stammkapital fir eine GmbH betrédgt mindestens

€ 25.000. Bei der UG, der sogenannten Mini-GmbH kann das
Grindungskapital schon mit € 1 erbracht werden, ist aber -
aufgrund jahrlicher Riicklagepflichten - zligig auf € 25.000

zu erhdhen. Die Gesellschafteranteile der GmbH kdénnen
prinzipiell frei verauBert und abgetreten werden. Allerdings
bedirfen Griindungsakt und die Ubertragung von Geschéfts-
anteilen der notariellen Beurkundung. Gleiches gilt fir eine
Kapitalerhéhung und die mit dieser verbundene Schaffung
weiterer Gesellschafteranteile. Auch fir eine UG wird fiir die
Gebuhrenermittlung das Mindeststammkapital von 25.000
Euro unterlegt. Bei einer Standardgriindung mit Musterpro-
tokoll reduzieren sich die Kosten; das Griindungsverfahren
ist vereinfacht. Allerdings ist eine Standardgrindung einer
gemeinnutzigen GmbH nicht méglich, weil die Satzung im
Hinblick auf Selbstlosigkeit und Vermdgensbindung sowie
Unmittelbarkeit und AusschlieBlichkeit anzupassen ist.

Drei wesentliche Grundséatze bestimmen das Gemein-
nutzigkeitsrecht. Neben dem in § 57 AO verankerten
Prinzip der Unmittelbarkeit (auf das in naher
eingegangen wird), sind AusschlieBlichkeit (§ 56 AO)
und Selbstlosigkeit (§ 55 AO) zu garantieren, will man
die unter ,Gemeinnitzigkeit“ gefassten Steuerbe-
gunstigungen in Anspruch nehmen. Ein gemeinnutzig
tatiger Akteur muss seine Zwecke selbstlos, aus-
schlieBlich und unmittelbar verfolgen. Bei der Selbstlo-
sigkeit geht es darum, dass nicht in erster Linie eigene
wirtschaftliche Interessen verfolgt werden. Das ware
vor allem dann der Fall, wenn die Erzielung von Ge-
winnen im Vordergrund steht. Aber auch die Zahlung
deutlich Gberhéhter Gehalter kann die Selbstlosigkeit
in Frage stellen. Ein Versto3 gegen das AusschlieBlich-
keitsgebot kann beispielsweise dann vorliegen, wenn
ein steuerpflichtiger wirtschaftlicher Geschéaftsbetrieb
in der Gesamtschau zum Selbstzweck wird und damit
eigenstandig neben den steuerbegunstigten Zweck
tritt oder diesen gar verdrangt.

Weil sie im Gegenzug Anteile an der Kapitalgesellschaft
erhalten, stellt fir die Gesellschafter die Leistung der Stam-
meinlage bei Errichtung der GmbH eine reine Vermdgen-
sumschichtung da. Das gleiche gilt im Falle des Erwerbs von
Anteilen an einer bestehenden GmbH. Fiir die Leistung der
Stammeinlage kann — zumindest sofern die Notwendigkeit
daflr begrundbar ist — die freie Riicklage eingesetzt werden,
und zwar unabhangig davon, ob es sich um eine steuerbe-
glnstigte oder eine steuerpflichtige Gesellschaft handelt.

Die Beteiligung an einer GmbH ist gemeinnutzigkeitsrecht-
lich zwar in der Regel dem Bereich der Vermdgensverwal-
tung zuzurechnen und damit grundsétzlich steuerfrei.
Handelt die GmbH gewerblich, gilt fir die Geschaftsflihrung
bestimmenden Gesellschafter die Steuerbeglinstigung nur
dann, wenn die GmbH selbst steuerbeglnstigt oder rein
vermdgensverwaltend tatig ist, vgl. Ziff. 3 AEAO zu § 64 AO.
Auch finden die Grundsétze der Betriebsaufspaltung keine
Anwendung, wenn die GmbH wie auch ihre Gesellschafte-
rinnen gemeinnutzig sind.



Beim Verein ist der Griindungsaufwand gering. Ein Min-
destkapital wird ebenso wenig vorausgesetzt wie eine
formalisierte Abschlussprifung. Das Mitgliedschaftsrecht
begrliindet anders als bei der GmbH keine eigentiimerahn-
liche Vermégensposition. Die Mitgliedschaft ist ein Per-
sonenrechtsverhéltnis, so dass dem Mitglied beim Ausschei-
den grundsatzlich keine Abfindungs- oder sonstigen
vermoégenswerten Ausgleichsanspriiche zustehen. Auch
scheidet — im entsprechenden Gegensatz zu Kapitalgesell-
schaften - die Ubertragung der Mitgliedschaft auf Dritte
aus. Die Mitgliedschaft besteht schlicht zwischen Ein- und
Austritt aus dem Verein, die aber — wiederum anders als

etwa bei einer GmbH - rasch und unkompliziert vollziehbar
sind."® Die Wahl der Rechtsform des Vereins wird insbe-
sondere erfolgen, wenn eine Vielzahl von (fluktuierenden)
Mitgliedern vorgesehen ist, ohne dass es strukturell einer
besonders starken Bindung an diese bedarf. Dagegen kann
sich die Grindung einer im Vergleich schwerfélligeren GmbH
anbieten, wenn eine stabile Zusammensetzung des Ge-
sellschafterkreises gewiinscht ist. Ein Nachteil des Vereins
kann sich bei seiner Auflésung zeigen. Da die Mitglieder
eines Vereins keinen Anteil am Verein halten, kann dieser im
Falle einer Auflésung auch nicht im Sinne des § 55 Abs. 1 Ziff.
2 (ggf. iVm. Abs. 3) AO an sie zurlickfallen. Das Vermdgen des
Vereins kann damit zwar bei den Mitgliedern, etwa nach § 45
Abs. 3 BGB anfallen, dies wird aber von der Finanzverwaltung
ggf. nicht als durch § 55 AO privilegiert angesehen.

Die Stiftung ist die Rechtsform, die grundséatzlich den
héchsten Kapitalbedarf hat, wobei sie aufgrund ihrer nach
Grindung eher starren Natur gleichzeitig besonders unflexi-
bel ist. Sie kommt daher wohl in der Regel nur als Férderkor-
perschaft in Betracht.

B.4.1.2.3 Eigentimerstellung und Ein-
flussnahme auf die Geschaftsfiihrung

Vermittels ihrer jeweiligen Beteiligungen, die sie als Vermo-
genswerte halten, sind die Gesellschafterinnen die Eigentii-
merinnen einer Gesellschaft. Der Einsatz des zum Teil hohen
Vermdgens gemeinnitziger Organisationen wird auch durch
die Ausiibung der Gesellschafterrechte — im Rahmen der
Zweckbindung - gesteuert. Neben den Steuerungsmaéglich-
keiten der geschéftsfihrenden Gesellschaftsorgane, besitzen
auch die Gesellschafter Einfluss auf das Schicksal der Orga-
nisation; abhangig von ihrer jeweiligen Rechtsform und ggf.
den Regelungen des Gesellschaftsvertrages. Zu beachten ist,
dass im Falle der angestrebten Gemeinnutzigkeit die Freiheit
bei der Satzungsgestaltung eingeschrénkt ist, um den ge-
meinnutzigkeitsrechtlichen Anforderungen Genlge zu tun.

Bei der AG ist die Einflussnahme &uBerst beschrankt.
Gemeinnutzige AGs finden sich besonders selten, weil bei
der Gestaltung der Satzung wegen des Grundsatzes der
Satzungsstrenge im Aktienrecht (§ 23 Abs. 5 AktG) erheblich
weniger Gestaltungsspielraum besteht.

" GewissermaBen eine Mischung stellt die AG dar, die aber aufgrund des ho-
hen Kapital-, Griindungs- und Durchfiihrungsaufwands fir Kooperationen
regelméaBig ungeeignet sein durfte.
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Dagegen unterliegt die GmbH dem entscheidenden Einfluss
ihrer Gesellschafter*innen in allen wesentlichen Fragen der
Organisation und Geschéftstatigkeit der Gesellschaft; und
zwar unabhangig davon, ob es sich um Griindungsgesell-
schafter oder spater hinzugetretene Gesellschafter handelt.
So kénnen die Gesellschafter durch qualifizierten Beschluss
die Geschaftsfliihrung ernennen, abwéhlen und ihr einzel-

ne Aufgaben oder Aufgabenfelder zuweisen. Damit liegt

die bestimmende Verantwortung fir die Gesellschaft im
Ergebnis bei den Gesellschaftersinnen der GmbH, obwohl sie
im AuBenverhaltnis weder eine bestimmende Funktion noch
die Haftung fir das Handeln der Gesellschaft ibernehmen.
Gerade im Vergleich zur selbstandigen Stiftung bietet sich
die GmbH daher immer dann an, wenn den Grinder*innen
an einer dauerhaften Kontroll- und Steuerungsfunktion
gelegen ist. Sie eignet sich besonders fir einen kleineren
Kreis von Investor*innen mit gemeinsamen Ziel — auch im
Bereich eines Public-Private-Partnership (PPP) —, die lenkend
auf die Gesellschaftsgeschicke einwirken wollen.

Auch bei einem Verein kann das geschéaftsfihrende Organ,
der Vorstand, nicht unabhéngig handeln. Durch Beschluss
der Mitgliederversammlung wird der Vereinsvorstand er-
nannt und abgewéhlt sowie an Weisungen gebunden. Der
Einfluss der Mitglieder ist aber anders als bei der GmbH
nicht an die jeweilige Kapitalbeteiligung gebunden, son-
dern durch das Prinzip der Stimmengleichheit bestimmt.
Aufgrund der naturgemaB hoheren Anzahl von Mitgliedern
ist die Beschlussfassung hier im Gegensatz zu einer GmbH
haufig schwerfalliger, was die Unabhangigkeit des
Vorstands erh6hen und die Kontrolldichte verringern
kann. Daher ist der Verein fir ein PPP, in welchem sich der
Staat oft eine inhaltliche Bestimmungsmaéglichkeit sichern
mdchte, nur selten geeignet. Weitere Gremien, wie Beirate,
Ausschiisse, Aufsichtsrite oder Kuratorien kdnnen neben
der Mitgliederversammlung dem Verein beigestellt werden.
Es gilt aber der Grundsatz der Verbandsautonomie, so
dass die Entscheidungsgewalt nicht uneingeschrankt auf
Nichtmitglieder Ubertragen werden kann.

Uberhaupt keine Eigentiimerstellung findet sich im Bereich
der rechtsféhigen Stiftung. Denn diese, vollkommen mitglie-
derlos, ist eine reine ,,Selbstverwaltungsorganisation”. Mit dem
Stiftungsgeschaft, das der staatlichen Anerkennung bedarf,
erwecken die Stifter die rechtsfahige Stiftung zum Leben, die
sich fortan selbststéndig verwaltet und gehdrt. Sie ist selbst von
dem Willen ihrer Griinderinnen vollkommen unabhangig und
allein dem Stiftungszweck verpflichtet. Der Stiftung einziges
und damit auch einzig bestimmendes Organ ist der Vorstand.
Er unterliegt nicht der Kontrolle von Gesellschaftern oder
Mitgliedern, die es bei der Stiftung naturgeman nicht gibt,
sondern ist — sofern kein Beirat oder Kuratorium zur Kontrolle
bestimmt ist — nur der Stiftungsaufsicht unterworfen. Letztere
beschrankt sich aber auf ganz grundsétzliche Gesichtspunkte,
die das Tagesgeschéft nicht mit umfasst.

Den Stifter*innen bleibt es allerdings vorbehalten, den
Vorstand und ggf. die Mitglieder von Beirat oder Kuratorium
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selbst zu bestimmen und auszuwechseln. Der Stiftungsvor-
stand, der seinen Fortbestand regelméaBig durch Kooptation
sichert, dh. die nachtréagliche Hinzuwahl neuer Mitglieder
durch die alten Mitglieder, ist allein dem Willen der Stif-
ter*innen verbunden. Meist sind die Vorgaben allerdings

so angelegt, dass sie auf unbestimmte Dauer angelegte
Tatigkeiten nicht unndtig im Voraus einengen. Bei zu eng
gefassten Vorgaben kann es im ungiinstigsten Fall zu einem
Zweckerfiullungsnotstand kommen. Aufgrund der besonde-
ren Eigenstandigkeit einer Stiftung und der nur beschrankten
Kontrolle ist es auf Dauer fraglich, ob der Stiftungszweck im
Rahmen gesellschaftlich, politisch und wirtschaftlich veran-
derter Rahmenbedingungen tatséchlich noch verfolgt werden
kann oder muss.

B.4.1.2.4 Lebensdauer und Auflésung

Sowohl die Gesellschafter einer GmbH als auch die Ver-
einsmitglieder kdnnen die Aufldsung der Kdrperschaft durch
qualifizierten Mehrheitsbeschluss beschlieBen. Die Stiftung
besteht dagegen grundsatzlich in alle Ewigkeit fort, sofern
nicht die Satzung andere Regelungen enthélt oder die Stif-
tung aufsichtsrechtlich aufgelést werden muss.

Zusammenfassend ldsst sich sagen, dass die (QJGmbH in
vielen Fallen die angemessenste L6sung ist, insbesondere
wenn ein hoher Einfluss der Gesellschafter auf die Ge-
schéftsfiihrung angestrebt wird (insbesondere im Bereich des
PPP), ein hoherer Kapitaleinsatz notwendig ist bzw. sich
besondere Haftungsrisiken ergeben kénnen.

Bei kurzfristigen Projekten, die wenig Kapital bendtigen,
kaum Haftungsrisiken begriinden und eine besondere Fle-
xibilitat voraussetzen, kann aber auch die GbR vollkommen
ausreichend sein.

Steht dagegen vor allem die (dauerhafte) Vermégens-
widmung zugunsten eines vordefinierten gemeinnitzigen
Zwecks im Vordergrund, kann die Stiftung die richtige
Rechtsform sein, sofern der relativ groBe Aufwand fir ihre
Griindung und ihre Unflexibilitdt kein Hindernis darstellen und
eine staatliche Anerkennung gewdiinscht ist.

Bei einer groBeren Anzahl von Leistungsbeglinstigten oder
Beitragenden kann sich die Rechtsform des Vereins be-
sonders dann anbieten, wenn die Mitglieder auch eigene
Verantwortung innerhalb der Kdrperschaft ibernehmen
wollen. Wird allerdings auf eine konstante Beteiligung der sich
zusammenfindenden Akteure Wert gelegt, scheidet der Ver-
ein grundsétzlich aus. Denn das Ausscheiden eines Mitglieds
beriihrt den Bestand des Vereins nicht. Auch ist ein Verein
langerfristig angelegt, eignet sich also nicht fur kurzfristige
Projekte. Der Verein erfordert zudem die Beteiligung von min-
destens sieben Personen.

20 Auch die nicht eingetragenen, also nicht rechtsfahigen Genossenschaften.

21 Personengesellschaften, insbesondere die GbR sind keine Kérperschafts-
steuersubjekte (auch arg. e contrario § 15 Abs. 1 Ziff. 2 EStG) und kénnen
so nicht nach §§ 51ff. AO steuerbeguinstigt sein. Sie haben aber gleichwohl

Mitunter kann die Genossenschaft zum Verein die besse-
re Alternative sein. Dies etwa, wenn eine noch festere und
langerfristige Bindung gewlinscht ist, da sich die Kiindi-
gungsmadglichkeiten bei der Genossenschaft weitergehend
beschréanken lassen.

B.4.1.2.5 Gemeinnutzigkeit/
Steuerbegiinstigung

Man mag es bedauern, aber allein die Tatsache, dass eine
gemeinnutzige Kérperschaft gemeinwohlorientiert arbei-
tet, schitzt freilich nicht vor Auseinandersetzungen mit dem
Finanzamt. Die Anerkennung ist nur befristet und wird in pe-
riodischen Absténden durch die Finanzverwaltung tUberpriift.
Vereinzelt kommt es zur Aberkennung der Gemeinnutzigkeit
und/oder einer personlichen Haftung der Organmitglieder.

Durch Steuervorteile wird die Arbeit der steuerbegiinsti-
gten Kérperschaften unterstitzt. Dies geschieht auf dop-
pelte Weise: Zum einen direkt durch Befreiung von Steuer-
pflichten auf Seiten der Kdrperschaft; zum anderen dadurch,
dass fir Dritte (zB. Spender) aufgrund einer Zuwendungsbe-
scheinigung steuerliche Anreize bestehen, Kérperschaften
zu unterstutzen. Insgesamt soll gemeinnitzige Arbeit durch
die Vorteile attraktiver werden, was wiederum den Staat bei
der Forderung sozialer Zwecke entlastet.

Die Anerkennung der Gemeinnutzigkeit gleich welcher
Organisationsform setzt voraus, dass eine Anzahl an Be-
dingungen erflllt ist, namentlich im Hinblick auf die Ausge-
staltung der Satzung und der satzungsmé&Bigen Tatigkeit der
Organisation.

B.4.1.2.5.1 Voraussetzungen flir die
Anerkennung der Gemeinniitzigkeit

Voraussetzung ist zunachst, dass es sich bei der in Betracht
kommenden Organisation um ein Kérperschaftssteuersub-
jekt handelt. Laut § 1 KStG sind dies insbesondere sédmtliche
Kapitalgesellschaften, Genossenschaften'?® und (sonstige)
juristische Personen des Privatrechts.'?’ Zudem muss die
Korperschaft gemeinnitzige, mildtatige oder kirchliche
Zwecke ausschlieBlich, selbstlos und grundsatzlich un-
mittelbar verfolgen.

Die passende Organisationsform ist zwar eine notwendige,
aber nicht hinreichende Bedingung fir die Anerkennung der
Gemeinnutzigkeit. Die Tatigkeit muss nach der Vier-Spha-
ren-Theorie auch noch steuerlich privilegiert zugeordnet
werden kénnen.

Bedeutung im gemeinniitzigen Sektor (dazu sogleich B.4.1.3.2). Auch kann
ihnen durchaus immerhin zivilrechtlich die Gemeinnutzigkeit zuerkannt
werden, was etwa zu Haftungserleichterungen fiihren kann.
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Fig. B.3: Die vier Spharen steuerbeglinstigter Organisationen

Die Tatigkeiten der Kérperschaft missen entweder dem
ideellen Bereich, der Vermdgensverwaltung, einem steuer-
pflichtigen wirtschaftlichen Geschaftsbetrieb oder einem
steuerbegulinstigten Zweckbetrieb zuzuordnen sein. Die bei-
den Letzteren, und insbesondere deren Abgrenzung, sind im
hiesigen Zusammenhang besonders relevant.

B.4.1.2.5.2 Steuerpflichtiger
wirtschaftlicher Geschéaftsbetrieb
und Gemeinniitzigkeit

Ein steuerpflichtiger wirtschaftlicher Geschéaftsbetrieb ist
generell erlaubt. Es kommen flr ihn aber Steuerbefrei-
ungen grundsatzlich nicht in Betracht. RegelmaBig besteht
also eine Steuerpflicht bei Kérperschaft- und Gewerbesteu-
er. Dies gilt sowohl fur Kérperschaften, die ausschlieBlich
einen steuerpflichtigen wirtschaftlichen Geschéaftsbetrieb
unterhalten als auch fir Kérperschaften, die neben dem
ideellen Bereich (als Zweckbetrieb oder Verm&gensver-
waltung) auch einen steuerpflichtigen Geschéftsbetrieb
unterhalten. Die Kérperschaften verlieren also ihre Steuerbe-
gunstigungen fur alle dem steuerpflichtigen wirtschaftlichen
Geschéftsbetrieb zuzuordnenden Besteuerungsgrundlagen
(EinkUinfte, Umsétze, Vermdgen), § 64 Abs. 1 AO. Nach

§ 64 Abs. 3 AO werden allerdings betreffende Ertrédge unter
€ 35.000 bzw. € 45.000'% dergestalt privilegiert, dass diese
nicht der Kérperschafts- und der Gewerbesteuer unterwor-
fen sind; anderes gilt indes fur die Kapitalertragsteuer im
Hinblick auf die im Bereich des wirtschaftlichen Geschéfts-
betriebes anfallenden Ertrége. Alle Gewinne sind fiir steu-
erbegiinstigte Zwecke zu verwenden.

Ein steuerpflichtiger wirtschaftlicher Geschéftsbetrieb kann
die Gemeinnutzigkeit einer Organisation allerdings dann
insgesamt ausschlieBen, wenn er zum Selbstzweck wird
und selbstédndig neben den gemeinnultzigen Zweck tritt oder
diesen verdrangt.

22 Mit einer Korrektur auf diese Hohe durch das Jahressteuergesetz 2020 ist
zum Zeitpunkt des Redaktionsschlusses zu rechnen. Der von der Finanz-
ministerkonferenz der Bundeslander eingebrachte und durch den Entwurf
umgesetzte Vorschlag liegt bei € 45.000.
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B.4.1.2.5.3 Zweckbetrieb

Besondere Privilegien bestehen dagegen flr wirtschaftliche
Geschaftsbetriebe, die als Zweckbetriebe einzustufen sind.
Im Zweckbetrieb werden die entgeltlichen Leistungen und
die dafiir erforderlichen Aufwendungen zur Umsetzung der
satzungsmaBigen Ziele einer Kdrperschaft abgebildet. Wenn
ein Zweckbetrieb nach §§ 65 bis 68 AO vorliegt, kann etwa
eine steuerliche Beglinstigung bestehen bleiben, die flir einen
steuerpflichtigen wirtschaftlichen Geschaftsbetrieb nicht
anzuwenden ware.

Da der Zweckbetrieb in erster Linie ganz vorrangig sat-
zungsgemaBen Zwecken dienen muss, darf er zwar Gewinne
erzielen, es aber nicht in erster Linie auf deren Erzielung
absehen, selbst wenn diese flr den gemeinnttzigen Zweck
verwendet werden. Das fir seine Leistungen verlangte Entgelt
muss sich also mehr oder minder im Kostenersatz, also dem
konkreten Finanzierungsbedarf des jeweiligen wirtschaftlichen
Geschaftsbetriebes einschlieBlich zuldssiger Riicklagen er-
schoépfen. Der Zweckbetrieb ist aber durchaus als Zuschuss-
geschift zuldssig, darf also dauerhaft Verluste machen,
(sofern) deren Ausgleich durch ideelle Mittel mdglich ist.

Ein Zweckbetrieb scheidet nach bisheriger Rechtslage aus,
wenn und soweit flir den Kooperationspartner nur allgemeine
Geschaftsfihrung und Verwaltungstatigkeiten erbracht wer-
den. Dann handelt es sich in der Regel um eine sogenannte
Servicegesellschaft.

Zum Zeitpunkt des Redaktionsschlusses ist noch
unklar, ob die im Entwurf des Jahressteuergesetzes
2020 beschlossene Neufassung des § 57 Abs. 3 AO
tatsachlich in Kraft treten wird und dadurch unmittelbar
gemeinnutziges Handeln im Sinne der AO schon dann
anzunehmen ist, wenn die Organisation planmaBig mit
mindestens einer weiteren steuerbeginstigten Organi-
sation planmaBig zusammenwirkt. Die Gesetzesbegriin-
dung flhrt als Beispiel fir ein solches planmasiges
Zusammenwirken Wéschereileistungen einer Toch-
tergesellschaft flir den Krankenhausbetrieb der Mut-
tergesellschaft an. Nach bisheriger Rechtslage wurde
nur der Krankenhausbetrieb der Muttergesellschaft

als Zweckbetrieb eingestuft; die Waschereileistungen
der Tochtergesellschaft waren nicht steuerbeguinstigt.
Derlei Unternehmen werden bisher als sogenannte
Service-Gesellschaften in gewerblicher Form gefiihrt.
Aufgrund des gegebenen planmaBigen Zusammenwir-
kens sollen zukiinftig auch die Leistungen der Tochter-
gesellschaft einen Zweckbetrieb begriinden. Das Zu-
sammenwirken beider Gesellschaften ware dann geman
§ 57 Abs. 3 AO-Entwurf einheitlich zu beurteilen. Damit
kénnten auch Gesellschaften als gemeinnitzig aner-
kannt werden, die ausschlieBlich derartige Funktionslei-
stungen an andere steuerbegiinstigte Korperschaften
erbringen. Nach aktuellem Stand ist hierfir weder ein
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Uber-Unterordnungs-Verhaltnis noch eine Konzern-
struktur vorauszusetzen. Sollte die Gesetzesanderung
so beschlossen werden, waren zahlreiche Fragestel-
lungen der Betriebsprifung, etwa der Abgrenzung von

Zweckbetrieb zu steuerpflichtigem Gewerbebetrieb oder
der Angemessenheit von Verrechnungspreisen bzw.
Gewinnaufschlagen hinfallig.

B.4.1.2.5.4 Mittelweitergabe
nach§ 58 Ziff. 2 AO

Zum Zeitpunkt des Redaktionsschlusses ist noch un-
klar, ob die im Entwurf des Jahressteuergesetzes 2020
beschlossene Neufassung des § 58 AO tatsachlich in
Kraft treten wird. Diese sieht eine Vereinheitlichung der
Regelungen des § 58 Ziff. 1 und 2 AO vor. Es soll § 58
Ziff. 2 AO ersatzlos entfallen und § 58 Nr. 1 AO ergénzt
werden. § 58 Nr. 1 AO-E regelt konkret, dass die Mittel-
weitergabe an andere steuerbeglinstigte Kérperschaf-
ten unabhéangig von ihrer H6he und einer Zweckidentitat
mdglich sein soll. Die Regelung dessen in der Satzung

soll nur fur reine Forderkdrperschaften erforderlich sein;
immer dann also, wenn die Mittelweitergabe die einzige
Art der Zweckverwirklichung ist.

Dazu soll eine Vertrauensschutzregelung eingefiihrt
werden. Nach dieser ist der Gute Glaube die Geberkdr-
perschaft geschiitzt, wenn sie sich die Gemeinnitzig-
keit der Empfangerkérperschaft hat nachweisen lassen.
Der Nachweis kann dabei durch Vorlage der Anlage zum
Korperschaftsteuerbescheid oder des Feststellungsbe-
scheids nach § 60a AO erfolgen.

Sofern ein Zweckbetrieb als gemeinnitzige Kérperschaft
Uberschiisse generiert,’® kdnnen diese an eine andere
gemeinnitzige Organisation (beispielsweise die Gesellschaf-
terinnen oder Mitglieder) — quasi als Ausnahme zu § 55 Abs.
1 Ziff 1. AO — im Sinne des § 58 Ziff. 2 AO weitergeleitet
werden, wenn es sich bei dieser ebenfalls um eine anerkannt
gemeinnitzige Organisation handelt. Dabei muss sicherge-
stellt sein, dass die Mittel fUr steuerbeglinstigte Zwecke ein-
gesetzt werden. Zu beachten ist nach der Finanzverwaltung
ferner der Halbteilungsgrundsatz, dass also die Mittel nicht
tiiberwiegend weitergegeben werden. Rechtsprechung und
Wissenschaft gehen mit dieser MaBgabe gemeinhin deutlich
groBziigiger um.

Da es sich um eine Gewinnausschittung im Sinne des Ge-
sellschaftsrechts handelt, bedarf es eines Gewinnverwen-
dungsbeschlusses. Das Stammkapital darf nicht angegrif-
fen werden.

23 Die Mittelweiterleitung nach § 58 Ziff. 2 AO ist allerdings nicht auf die Wei-
terleitung von Uberschiissen beschrénkt.

B.4.1.2.5.5 Mittelweitergabe nach
§ 58 ziff. 3 AO

Dariber hinaus kann unter bestimmten Voraussetzungen
nach § 58 Ziff. 3 AO weitergeleitet werden. So kénnen
Gewinne aus den wirtschaftlichen Geschéftsbetrieben ganz
oder teilweise einer anderen steuerbeglinstigten Korper-
schaft zur Vermoégensausstattung zugewendet werden,
sofern die aus den Vermdgensertrédgen zu verwirklichenden
steuerbeglinstigten Zwecke den steuerbeglinstigten sat-
zungsmaBigen Zwecken der zuwendenden Kérperschaft
entsprechen.’? Sind die Mittel den zeitnah zu verwendenden
Mitteln zuzuordnen, so ist die Weitergabe auf héchstens
15% der nach § 55 Abs. 1 Ziff. 5 AO zeitnah zu verwen-
denden Mittel begrenzt. Zudem ist eine Kettenweiterleitung
ausgeschlossen.

Die Weitergabe von Mitteln zur Vermdgensausstattung
erfordert eine entsprechende Dokumentation des
Vorliegens ihrer gesetzlichen Voraussetzungen, § 63

Abs. 3 AO. Anderenfalls wird schwer nachweisbar sein,
dass die Geschéftsfihrung im Rahmen des § 58 Ziff.

3 AO gehandelt und sich damit innerhalb der Satzung
bewegt hat.

B.4.1.2.5.6 Umsatzsteuer

Erfolgt eine Leistung gegen Entgelt, ist sie grundsatzlich
umsatzsteuerpflichtig, § 1 Abs. 1 Ziff. 1 UStG. Lediglich
ideelle Tatigkeiten gehdren der nichtunternehmerischen
Sphare an, so dass sie per se nicht umsatzsteuerbar sind.
Das heiBt im Umkehrschluss, dass sowohl Umsétze im
Bereich der Vermdgensverwaltung, des steuerpflichtigen wirt-
schaftlichen Geschéaftsbetriebs wie auch des Zweckbetriebs
grundsétzlich der Umsatzsteuerpflicht unterfallen. Von dieser
Regel macht § 4 UStG weitreichende Ausnahmen zugunsten
der Freien Wohlfahrt, insbesondere nach Ziff. 14, 16, 22, 23.
Nach ziff. 18 UStG sind zudem Leistungen der steuerbegiin-
stigten Einrichtungen der Wohlfahrtspflege von der Um-
satzsteuer befreit, die eng mit der Sozialflirsorge und der
sozialen Sicherheit verbunden sind und ohne Gewinnerzie-
lungsabsicht erbracht werden.

Fir wirtschaftliche Geschéftsbetriebe, denen keine Um-
satzsteuerbefreiung zuteilwird, kann ggf. ein ermasigter
Steuersatz von derzeit 7% greifen. Das kann nach § 12
Abs. 2 Ziff. 8 lit. a UStG der Fall sein, wenn es sich um
einen Zweckbetrieb nach § 65 bis 68 AO handelt und der
Zweckbetrieb die fraglichen Leistungen selbst erbringt bzw.
der Zweckbetrieb nicht in erster Linie der Erzielung von
Umsétzen dient, die in unmittelbarer Konkurrenz zum freien
Wettbewerb stehen.

24 Die Finanzverwaltung betont in diesem Zusammenhang, dass die weiter-
gegebenen Mittel nur dem Zweck zugutekommen diirfen, den Geber- und
Empfangerkdrperschaft Gbereinstimmend foérdern.



B.4.1.3 Formen der Zusammenarbeit
von gemeinnutzigen Koérperschaften

Fir gemeinniitzige Organisationen ist es haufig attraktiv, sich
zur Erreichung eines gemeinsamen Zwecks, etwa im Rahmen
eines besonderen Projekts, zusammenzuschlieBen. Die Bin-
delung von Wissen, Sachmitteln und Personalkréften, ver-
bunden mit der durch einen gemeinsamen Auftritt erreichten
AuBenwirkung und den Vorteilen der Arbeitsteilung, die auch
kleineren Organisationen die Mitwirkung an gréBeren Pro-
jekten erméglicht, fihren mitunter zu umfassenden Synergien.

Die Mdglichkeiten der Gestaltung einer solchen Koopera-
tion sind vielfaltig, was ihre rechtliche Einordnung mitunter
erschwert. Entsprechend vielféltig sind auch die den Koo-
perationen zugrundeliegenden Kooperationsvertrédge. Nicht
selten fehlt es an einer klaren Bestimmung der jeweiligen
Beitrdge, was zu tatsédchlichen und (steuer)rechtlichen
Schwierigkeiten in der Umsetzung fiihren kann. In gemein-
nitzigkeitsrechtlicher Hinsicht sind dabei neben der Frage
der zweckentsprechenden Mittelverwendung der Grund-
satz der Unmittelbarkeit (§ 57 Abs. 1 AO) und der zeitnahen
Mittelverwendung (§ 55 Abs. 1 Ziff. 5 AO) besonders relevant.
In einigen Féllen bleibt zum Beispiel unklar, inwieweit die Ko-
operationspartner eigene Zwecke unmittelbar verwirklichen
bzw. die Leistungen einem anderen Kooperationspartner
zuzurechnen sein sollen.

Daher ist in der Praxis zu empfehlen, die Vereinbarungen
maoglichst klar und konkret zu fassen. Damit kann insbe-
sondere sichergestellt werden, dass die steuerliche Behand-
lung wie geplant erfolgt.

Um den Grundsatz der Unmittelbarkeit zu verwirklichen, ist es
nicht erforderlich, dass die Beitrage der Kooperationspartner
bereits fir sich betrachtet die satzungsmaBigen Zwecke ver-
wirklichen. Es reicht vielmehr aus, wenn durch arbeitsteili-
ges Zusammenwirken eine gemeinsame Zweckverwirkli-
chung erfolgt, dass also erst durch das Zusammenwirken der
Kooperationsbeitrage die Zweckverwirklichung realisiert wird.
Ob jeder einzelne Kooperationspartner seine Zwecke unmit-
telbar selbst verwirklicht, richtet sich — dazu sogleich ndher
B.4.1.3.2 — nach der (Mit-)Verantwortung fir das Gesamtpro-
jekt. Beitrdge ohne inhaltlichen Einfluss kénnen daher hinter
den Anforderungen zurtickbleiben.

B.4.1.3.1 Kooperation und Haftung

Innerhalb von Kooperationen kénnen unterschiedliche
Haftungsrisiken begriindet werden. Jede Kooperationsver-
einbarung sollte daher auch hinreichende Auskunfts- und
Nachweispflichten beinhalten, so zB. zu Tatigkeitspflich-
ten, um den eigenen Pflichten gegeniber der Finanzver-
waltung nachkommen zu kénnen. Auch die Vorlage des
Feststellungsbescheides nach § 60a AO sollte erfolgen.
Schadensersatz- und Strafklauseln kénnen im Einzelfall das
Risiko weiter verringern.
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B.4.1.3.2 Kooperationen und
der Unmittelbarkeitsgrundsatz,
GbR und OHG

§ 57 AO fordert, dass die Satzungszwecke von der Kérper-
schaft selbst verwirklicht werden. Dagegen zeichnen sich
Kooperationen naturgemaB durch Arbeitsteilung und Mitwir-
kung aus. Das Unmittelbarkeitsgebot erscheint so als unmit-
telbares Hindernis. Wie schwer dieses Hindernis wiegt, hangt
von der konkreten Kooperationsform ab.

Fur die Gewéhrung der Steuerbeglinstigung ist nach § 57
Abs. 1 AO Voraussetzung, dass die Koérperschaft ihre steuer-
beglinstigten Satzungszwecke unmittelbar verfolgt. Dies kann
nach S. 2 der genannten Vorschrift auch durch Hilfspersonen
geschehen, wenn das Wirken der Hilfsperson wie eigenes
Wirken der Kdrperschaft anzusehen ist. Als Hilfspersonen
kommen natirliche Personen, Personenvereinigungen oder
juristische Personen in Betracht.

Sofern durch die Kooperationspartner keine Kérperschaften
im Sinne des § 1 Abs. 1 KStG, insbesondere Kapitalge-
sellschaften, Genossenschaften, Vereine und Stiftungen,
(aus)gegriindet werden, kénnen die Zusammenschlisse
von steuerbeglinstigten Kérperschaften insbesondere eine
Personengesellschaft in Form der GbR (§ 705 BGB) oder gar
— in selteneren Fallen — eine Personenhandelsgesellschaft in
Form der OHG (§ 105 HGB) ergeben. In der Praxis bedeutet
das: SchlieBen sich also zwei oder mehrere gemeinnitzige
Partner zwecks der gemeinsamen Durchflihrung eines
Projektes auf gleicher Stufe zusammen, also ohne dass es
zu einer Uber- bzw. Unterordnung kommt, dann begriindet
dieser Zusammenschluss in aller Regel eine Gesellschaft
birgerlichen Rechts, sofern nicht explizit eine andere
Rechtsformwahl getroffen wurde. Denn fir die Errichtung
einer GbR bedarf es keiner besonderen Form, sie entsteht
unmittelbar bereits mit der miindlichen Abrede oder ggf.
aus einer willentlichen gemeinsamen Zweckverfolgung. Sie
eignet sich sowohl fir die zeitlich begrenzte wie auch die
dauerhafte Zusammenarbeit.

In der einfachen Begriindbarkeit liegt auch der Grund,
warum das Entstehen einer GbR von ihren Gesellschaf-
tern haufig unerkannt bleibt. Das ist problematisch,
weil das Vorliegen einer GbR erhebliche steuerliche

Folgen auslésen kann. Auch eine GbR kommt als
Umsatzsteuersubjekt in Betracht und kann einen steu-
erpflichtigen wirtschaftlichen Geschéftsbetrieb begrin-
den. Im Folgenden werden Hinweise dazu gegeben, wie
unbeabsichtigte steuerliche Folgen vermieden werden.

Um eine GbR zu griinden, ist die rechtsverbindliche Verabre-
dung zur Férderung eines gemeinsamen Zwecks notwen-
dig. Dieses gemeinsame Ziel kann etwa die Verwirklichung
eines gemeinsamen Projektes sein, wobei sich die Partner
darliber einigen, wer welchen konkreten Beitrag zur Zweck-



48

verwirklichung leistet.'”?® Der jedenfalls vorauszusetzende
Rechtsbindungswille muss tber ein bloBes Zusammen-
wirken als rein faktische Tatsache hinausgehen. Im Falle
einer ausdrlicklichen Vereinbarung dirften selten Probleme
entstehen. Gesellschaftsvertragliche Vereinbarungen zur
Griindung einer GbR kénnen aber auch formlos erfolgen.

Fir alle Personengesellschaften gilt aber, dass sie das Privi-
leg der Gemeinniitzigkeit nicht erlangen kénnen. GemaBi
§ 51 Abs. 1 S. 2 AO ist dieses den Kdrperschaften, Personen-
vereinigungen und Vermdgensmassen im Sinne des § 1 Abs.
1 KStG vorbehalten. Die nach §§ 51 bis 68 AO mdglichen
steuerlichen Verguinstigungen kénnen also nur von diesen in
Anspruch genommen werden,'?® von den Personen(handels)
gesellschaften — nach aktueller Lesart — hingegen nicht.

Daraus darf nicht geschlossen werden, dass die Rechts-
formen der Personengesellschaften im gemeinnitzigen
Sektor per se ohne Funktion blieben. Im Gegenteil: Gerade
die Gesellschaft blrgerlichen Rechts kann eine sinnvolle
gesellschaftsrechtliche Form fir eine Kooperation zwischen
gemeinnitzigen Unternehmen darstellen. Auch das Gebot der
unmittelbaren Zweckverwirklichung steht der Begriindung
einer GbR grundsétzlich nicht entgegen. Denn ,,unmittelbar*
in diesem Sinne bedeutet nicht ,allein“ oder ,allein verant-
wortlich®. Es genlgt bereits eine Mitverantwortung derge-
stalt, dass das Projekt auch als eigenes Projekt der fraglichen
K&rperschaft angesehen werden kann.

Allerdings erfolgt die gemeinnutzigkeitsrechtliche Einordnung
einer Personengesellschaft nicht automatisch. Aufgrund der
Ausgrenzung aus dem steuerrechtlich zentralen Begriff der
Korperschaft ist zur Bestimmung der GemeinnUtzigkeit nicht
auf die Personengesellschaft selbst abzustellen. lhr fehlt die
eigene Steuersubjektivitdt. Entscheidend ist vielmehr, wie

die Téatigkeit der Personengesellschaft im Hinblick auf ihre
Gesellschafterinnen wirkt. Insoweit kann eine Zurechnung
nach § 57 Abs. 1 S. 2 AO in Betracht kommen, also Uiber das
Konstrukt der Hilfsperson (dazu noch genauer B.4.1.3.2.1).

Fir die Annahme der Unmittelbarkeit ist nicht erforder-

lich, dass die Tatigkeiten eines/r Gesellschafters/in fiir sich
genommen und losgeldst von den Beitrdgen der weiteren
Kooperationspartnerinnen die gemeinnutzigen Zwecke
verwirklicht. Es geniigt die gemeinsame Zweckverwirklichung
durch arbeitsteiliges Zusammenwirken, so dass erst ku-
mulativ durch die weiteren Beitrdge die Zweckverwirklichung
anzunehmen ist. Ob die eigenen Zwecke selbst unmittelbare
Verwirklichung finden, richtet sich nach der (Mit-)Verantwor-
tung der einzelnen Gesellschafterin fur alle einschlagigen
Projektbeitrage.

Der Beitrag einer oder mehrerer Gesellschafterinnen kann
sich aber auch auf rein finanzielle oder sachliche Leistungen
beschrénken. In diesen Féllen fehlt es an einem eigenen

25 Typisch fir gemeinnitziges Wirken ist, dass zwei gemeinnitzige Koérper-
schaften eine Arbeitsgemeinschaft bilden, um auf eine gemeinschaftliche,
gemeinnitzige Zweckverwirklichung abzuzielen. Denkbar ist aber auch die
Begriindung einer Arbeitsgemeinschaft mit steuerpflichtigen Anbietern.

26 Dabei handelt es sich um: Kapitalgesellschaften (AG, Européische
Gesellschaften, KG auf Aktien, Gesellschaften mit beschrankter Haftung

operativen Beitrag. Eine gemeinnUtzigkeitsrechtliche Zurech-
nung uber die Hilfsperson ist nicht méglich. Es kommt aber
eine Unterstitzung nach § 58 Ziff. 1 bis 5 AO in Betracht. Die
Abgrenzung zum Einsatz einer Hilfsperson kann in der Praxis
schwierig sein, insbesondere wenn die Unterstitzung mit
weitreichenden Auflagen zur Mittelverwendung verbunden
ist. Anders als beim Einsatz als Hilfsperson setzt die Empféan-
gerkorperschaft die empfangenen Mittel jedenfalls flir eigene
satzungsmaBige Zwecke ein. Sie darf der Férderkdrperschaft
keine bestimmte Gegenleistung schulden. Es darf also kein
Austauschverhaltnis vorliegen.

Exkurs zur Mittelweitergabe nach § 58 Ziff. 1 AO

Zum Zeitpunkt des Redaktionsschlusses ist noch un-
klar, ob die im Entwurf des Jahressteuergesetzes 2020
beschlossene Neufassung des § 58 AO tatsachlich in
Kraft treten wird. Diese sieht eine Vereinheitlichung der
Regelungen des § 58 Ziff. 1 und 2 AO vor. Es soll § 58
Ziff. 2 AO ersatzlos entfallen und § 58 Nr. 1 AO ergénzt
werden. § 58 Nr. 1 AO-E regelt konkret, dass die Mittel-
weitergabe an andere steuerbeglinstigte Kérperschaf-
ten unabhangig von ihrer H6he und einer Zweckidentitat
mdglich sein soll. Die Regelung dessen in der Satzung
soll nur fir reine Forderkdrperschaften erforderlich sein;
immer dann also, wenn die Mittelweitergabe die einzige
Art der Zweckverwirklichung ist.

Dazu soll eine Vertrauensschutzregelung eingefiihrt
werden. Nach dieser ist der Gute Glaube die Geberkor-
perschaft geschiitzt, wenn sie sich die Gemeinnitzig-

keit der Empfangerkorperschaft hat nachweisen lassen.

Der Nachweis kann dabei durch Vorlage der Anlage zum
Kérperschaftsteuerbescheid oder des Feststellungsbe-

scheids nach § 60a AO erfolgen.

Kommt im Einzelfall eine Mittelweitergabe als Koope-
rationsbeitrag nach § 58 Ziff. 1 AO in Betracht, so sind
— jedenfalls bis zu einer ggf. erfolgenden Anpassung der
Gesetzeslage - einige Punkte zu beachten, um die steu-
erliche Unschéadlichkeit der Weitergabe zu sichern. So
setzt eine entsprechende Weitergabe voraus, dass die

Satzung der Férderkdrperschaft eine Weitergabe
zuldsst, und

die Empfangerkdrperschaft selbst

als steuerbegunstigt anerkannt ist und

die Mittel tatsachlich fur die Verwirklichung der
eigenen steuerbegtlinstigten Zwecke einsetzt.

Lasst man die Weisungsgebundenheit, dh. die willentliche
Einbindung in die Verwirklichung der eigenen gemeinnutzigen

[insbesondere die gGmbH]); Erwerbs- und Wirtschaftsgenossenschaften;
Versicherungsvereine auf Gegenseitigkeit; sonstige juristische Personen
des privaten Rechts; nichtrechtsféhige Vereine, Anstalten, Stiftungen und
andere Zweckvermdgen des privaten Rechts; Betriebe gewerblicher Art von
juristischen Personen des offentlichen Rechts.



Zwecke, fur das Vorliegen einer Hilfspersonentétigkeit als
Kriterium gelten, kann hiermit eine erste Abgrenzung erfolgen.
Eine Mittelweiterleitung kommt bei Fehlen der Weisungsge-
bundenheit statt der Hilfspersonentétigkeit in Betracht.

Im Rahmen einer Kooperation sind die gewollte Kon-
struktion und die einzelnen Beitrdge der Kooperations-
partnerinnen vertraglich sehr klar zu bezeichnen und
zu regeln, da anderenfalls eine abweichende recht-

liche Einordnung der Beitrédge durch die Finanzverwal-
tung erfolgen kann. Fehlt dann die satzungsgemaéBe
Grundlage fiir die Leistungen, kénnen diese zu einem
gemeinnutzigkeitsrechtlichen VerstoB fuhren.

B.4.1.3.2.1 Die Hilfsperson

Zur Verdeutlichung wird im Folgenden bezuglich der
Hilfsperson auf die GbR zurtickgegriffen. Allerdings
kann auch jede andere Organisationsform die Eigen-

schaft einer Hilfsperson annehmen, beispielsweise eine
gGmbH oder eine Genossenschaft etc. Die folgenden
Ausfuhrungen gelten dann im tUbertragenen Sinne.

Vermittels des Instruments der Hilfsperson (§ 57 Abs. 1 S. 2
AO) kann die Tatigkeit der GbR ihren Gesellschaftern unter
Umsténden als unmittelbares Wirken im gemeinnitzig-
keitsrechtlichen Sinne zugerechnet werden. Das ist dann
der Fall, wenn das Wirken der GbR wie eigenes Wirken der
Gesellschafter anzusehen ist; was sich wiederum nach den
Umstanden des Einzelfalls richtet. Ausschlaggebend sind
vor allem die rechtlichen und tatsachlichen Beziehungen,
die zwischen der GbR und ihren Gesellschaftern bestehen.
Die tatsachlichen Verhéltnisse miissen den Vereinbarungen
entsprechen. Die einsetzende Kdrperschaft muss daher ggf.
durch Kontrollen sicherstellen, dass die Vereinbarungen
eingehalten werden.

Vorbehaltlich einer abweichenden Vereinbarung steht nach
dem Gesellschaftsvertrag die Fiihrung der Geschéfte allen
Gesellschaftern gemeinsam zu; Beschlisse sind einstimmig
zu treffen. Vor dem Hintergrund einer derart umfassenden
Einwirkungsmaoglichkeit der Gesellschafter und damit ge-
gebenen Weisungsgebundenheit der GbR, ist das Wirken
der GbR grundsétzlich allen Projektpartnern zuzurechnen.
Anderes kénnte dann gelten, wenn die Mitwirkung einzelner
Gesellschafter nach dem Gesellschaftsvertrag ausgeschlos-
sen oder erheblich beschrankt ist, so dass die betreffende
Koérperschaft ohne wesentlichen Einfluss auf die Tatigkeit

27 Die konkrete Ausgestaltung sollte im Einzelfall steuer- bzw. rechtsberatend
begleitet werden.

26 Neben Zusammenschlissen auf gesellschaftsrechtlicher Ebene kommen
auch Auftragsverhéltnisse in Betracht. Wichtig ist stets, dass die jeweils
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der GbR bleibt. Durch Vorlage von Vereinbarungen muss die
steuerbeglinstigte Kérperschaft gegentiber der Finanzverwal-
tung - schriftlich — nachweisen, dass sie Inhalt und Umfang
der Tatigkeit der Hilfsperson im Innenverhéltnis bestimmen
kann (AEAO zu § 57 Ziff. 2 S. 4). Es muss auch ersichtlich
sein, wie die Hilfsperson Rechenschaft ablegt. Zudem ist die
Uberwachung der Hilfsperson sicherzustellen (AEAO zu § 57
Ziff. 2 S. 6).

B.4.1.3.2.2 Checkliste: Vereinbarung
der Einschaltung als Hilfsperson'?’

Die schriftliche Vereinbarung mit einer ggf. einzuschal-
tenden Hilfsperson sollte — um Schwierigkeiten mit der
Finanzverwaltung zu vermeiden — folgendes beinhalten:

e das Verstandnis, dass eine der Vertragsparteien Hilf-
sperson iSd. § 57 Abs. 1 S. 2 AO der die Hilfsperson
einsetzenden Korperschaft ist;
dass die Hilfsperson bei der Verwendung der ihr zu-
gewendeten Mittel den Weisungen der einsetzenden
Kérperschaft unterliegt;
dass die einsetzende Kdrperschaft den Inhalt und
den Umfang der Tatigkeit der Hilfsperson im Innen-
verhaltnis bestimmen kann;
die Tatigkeit der Hilfsperson den Satzungsbestim-
mungen der einsetzenden Kérperschaft entspre-
chen muss;
die einsetzende Kérperschaft die Tatigkeit der
Hilfsperson Uiberwachen und die weisungsgemaBe
Verwendung der Mittel sicherstellen kann; und
dass die Hilfsperson, sofern sie die Mittel der ein-
setzenden Korperschaft an eine weitere Hilfsperson
weitergeben darf, sich zum Abschluss einer ent-
sprechenden eigenen schriftlichen Vereinbarung mit
der weiteren Hilfsperson im Sinne der einsetzenden
Koérperschaft verpflichtet.

Gemeinnutzigkeitsrechtlich relevant ist ferner, dass die Hilfs-
person sowohl die gemeinniitzigen Zwecke ihrer Gesell-
schafterinnen wie auch die eigenen Satzungszwecke ver-
folgen kann. Das Handeln als Hilfsperson allein begriindet die
Steuerbegiinstigung der eigenen Tatigkeit noch nicht, da die
Hilfsperson ja zunachst nur fremde (etwa der Gesellschafter
oder Auftraggeber)'?® gemeinnlitzige Zwecke verwirklicht.

Anders ist dies aber, wenn die Hilfsperson zugleich auch
eigene steuerbegiinstigte Satzungszwecke verfolgt.'”® Um
steuerbeglinstigt zu sein, muss die als Hilfsperson tatige
Organisation also selbst alle Voraussetzungen der §§ 51 ff. AO
erflllen, insbesondere auch iSv. § 57 AO unmittelbar selbst
einen steuerbegtinstigten Zweck erfillen.

infrage stehenden Beitrége ,selbsténdig und eigenverantwortlich“ er-
bracht werden.

2% Das ist insbesondere dann nicht der Fall, wenn die Hilfsperson Dienstlei-
stungen gegeniber der sie einschaltenden Kdrperschaft erbringt.
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In diesem Zusammenhang zeigt sich aber auch ein
Zielkonflikt: Um noch von einer eigenen Tatigkeit im
Sinne des § 57 Abs. 1 S. 1 AO ausgehen zu kénnen,
muss der Hilfsperson trotz der nach § 57 Abs. 1 S. 2
AO zugunsten der Gesellschafter vorauszusetzenden
Weisungsgebundenheit ein gewisser eigener Spielraum
zur eigenverantwortlichen Handlungsgestaltung bleiben.
Idealerweise wird der Hilfsperson im Sinne einer Zieldi-
mension also vorgegeben, welche Aufgabe zu erflllen
ist. Andererseits wird der Hilfsperson bei der Verwirk-
lichung so viel Raum gelassen, dass sie die Tatigkeit
selbstédndig und eigenverantwortlich realisieren kann

In der Praxis wird das Vorliegen der umsatzsteuerlichen
Organschaft in der Regel als wichtiges Indiz fir das
Vorliegen einer Hilfsperson angenommen.

Wie oben gesehen, ist das fiir die GbR allerdings nicht
maoglich, da es ihr an dem vorauszusetzenden Korperschaft-
scharakter (§ 1 KStG) fehlt. Auch dann, wenn die GbR keine
wirtschaftliche Tatigkeit im Sinne des § 14 AO auslbt, also
allein der ideellen Zweckerflillung dient, kann sie den Status
der Steuerbeglinstigung nicht erreichen. Solange sie keine
Einnahmen bzw. nur Einnahmen unterhalb der steuerlichen
Freigrenze erzielt, ist dies aber im Ergebnis unproblematisch.

Unmittelbarkeit
Im Sinne des § 57 AO

Sobald eine GbR bei Uberschreitung der Freigrenzen auch
der Erzielung von Einnahmen dient (auch wenn nur ein ,,Un-
kostenbeitrag” erhoben wird), wird ohnehin ein (ggf. steuer-
pflichtiger) wirtschaftlicher Geschéftsbetrieb zu bejahen sein,
wenn insoweit von einer selbstdndigen und nachhaltigen
Tatigkeit auszugehen ist. Auf Ebene der GbR féllt ggf. Ge-
werbesteuer an (siehe dazu sogleich B.4.1.3.3.1). Das Privileg
der Gemeinnlitzigkeit ldsst sich dann fir ihre Gesellschaf-
terinnen Uberhaupt nur noch auf deren Ebene im Rahmen
eines Zweckbetriebes aufrechterhalten. (Auch) die Beteiligung
an einer Personengesellschaft kann dabei als Zweckbetrieb
iSd. §§ 65 ff. AO zu qualifizieren sein, wenn das Handeln

der Tochterpersonengesellschaft den steuerbeglnstigten
Satzungszwecken der Mutterkérperschaft entspricht und die
Voraussetzungen der Zurechnung als Hilfsperson nach § 57
Abs. 1 Satz 2 AO vorliegen.

Hinweis:
Da das Verhalten der Hilfsperson der Geberkdrperschaft
wie eigenes Wirken zugerechnet wird, ist beispielsweise

eine Mittelfehlverwendung durch die Hilfsperson fir die
Geberkorperschaft selbst schadlich.

/ N\
direkt erflllt durch Hilfsperson erfillt
/ N\

durch Personen(handels-)
Gesellschaft erfillt

durch Kérperschaft
erfullt

/ N\ / N\
entgeltlich unentgeltlich entgeltlich
/ N\ / \

Zweckbetrieb

Fig. B.4: Die gemeinnutzigkeitsrechtlichen Auswirkungen der Einschaltung
einer Hilfsperson zur Zweckerreichung (in Ansehung ihrer Rechtsform und der
Frage der Entgeltlichkeit der Leistung) auf die Kérperschaft. Vorausgesetzt
wird, dass das Wirken der Hilfsperson aufgrund der (gesellschafts-)vertraglich
geregelten Befugnisse der Kdrperschaft wie eigenes Wirken zugerechnet
werden kann.



B.4.1.3.3 Steuerliche Aspekte der
Kooperation im Rahmen der GbR

Ist die Personengesellschaft nicht lediglich vermdgensver-
waltend tétig, beziehen gemeinnutzige Kérperschaften kraft
Rechtsform grundséatzlich gewerbliche Einkiinfte, so dass
schon auf Ebene der Personengesellschaft gewerbliche
EinklUinfte vorliegen kénnen. Die Einklinfte der Personenge-
sellschaft sind den beteiligten Gesellschafterinnen nach dem
Transparenzprinzip zuzurechnen.

B.4.1.3.3.1 Besonderheiten bezliglich
GbR und Gewerbesteuer

Problematisch bei der Ausgestaltung einer Kooperation in
Form einer GbR ist derzeit noch ein besonderer steuerrecht-
licher Umstand: Wahrend die GbR nach der Systematik des
Einkommen- und Koérperschaftsteuerrechts (namentlich dem
Transparenzprinzip) kein Steuersubjekt sein und also die
Privilegierungen der §§ 51ff. AO auch nicht fiir sich beanspru-
chen kann (dies kdnnen nur die beteiligten Kérperschaften als
Gesellschafterinnen), sieht das Gewerbesteuerrecht aufgrund
seines Objektsteuercharakters die GbR sehr wohl als Steuer-
subjekt an. Begriindet die Kooperation zweier oder mehrerer
gemeinnutziger Trager eine Tatigkeit, die als Gewerbebetrieb
nach § 15 Abs. 2 EStG anzusehen ist, laufen daraus resultie-
rende Gewinne nach § 2 Abs. 1 S. 2 GewStG Gefahr, als ge-
werbesteuerpflichtig behandelt zu werden. Im Bereich der
Gewerbesteuer fehlt es an einem (umfassenden) ausdriick-
lichen Befreiungstatbestand flir personengesellschaftsrecht-
liche Kooperationsformen.'3°

Die GbR kann im Falle formeller Satzungsmasig-
keit'®! versuchen, sich auf die Befreiung nach § 3 Nr.
6 GewStG zu berufen. Hierzu ist allerdings sowohl

eine entsprechende Beratung als auch vorherige
Abstimmung mit der Finanzverwaltung dringend zu
empfehlen.

Nach § 180 AO werden folgerichtig die Einklinfte einer GbR
einheitlich und gesondert — einschlieBlich der Einkunftsart(en)
— festgestellt. Wenn daher erst auf der Ebene der einzelnen
gemeinnitzigen Gesellschafterin entschieden wird, ob ihr
Ergebnisanteil aus der GbR dem steuerpflichtigen wirtschaft-
lichen Geschaftsbetrieb zuzuordnen ist, ist die Gewerbesteu-
er auf Ebene der GbR bereits angefallen. Auf Ebene der
Gesellschafterin kann dann nur noch eine Steuerbefreiung
hinsichtlich der Kérperschaftsteuer eintreten.

%0 Auf die durch § 2a GewStG beglinstigte Situation wird es im vorliegenden
Zusammenhang wohl regelmaBig nicht ankommen. Der Zweck der Arge, die
ebenfalls (nur) eine GbR ist, muss sich insoweit namlich auf die Erflllung
eines einzigen Werkvertrags oder Werklieferungsvertrags beschranken.
Besteht ein weiterer Zweck, schlieBt dieser die Anwendung des § 2a aus,
und zwar nicht nur in Bezug auf diesen, sondern insgesamt.

31 Aus ihrer Satzung muss sich ergeben, dass die GbR ausschlieBlich und
unmittelbar gemeinnitzige, mildtatige oder kirchliche Zwecke verfolgt (§ 59
AO). Dabei mussen die Satzungszwecke und die Art ihrer Verwirklichung so
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B.4.1.3.3.1.1 Lo6sungsmaoglichkeiten

¢ Neben der oben beschriebenen aber nicht immer er-
folgversprechenden Lésung Uber die formelle Satzungs-
maBigkeit kann in der Praxis der Weg der ,Nicht-GbR*
versucht werden. Dann muss jeder der gemeinntitzigen
Kooperationspartner sdmtliche Vertradge mit Dritten un-
terschreiben, sodass keine Personenmehrheit, sondern
die einzelnen Gesellschafterinnen mit Dritten in Vertrags-
beziehungen treten. Allerdings ist dieser Weg mit der
Unsicherheit behaftet, ob die Finanzverwaltung die zivil-
rechtliche Gestaltung auch im Rahmen der steuerlichen
Einordnung nachvollziehen wird und so die einheitliche
Feststellung nach § 180 AO vermieden werden kann.

* Ein erfolgreich erprobter Ansatz ist dagegen die In-
nen-GbR. Bei dieser tritt nur eine der Gesellschafte-
rinnen nach auBen auf und handelt auch ausschlieBlich
im eigenen Namen. Zusétzlich bestehen Abreden im
Innenverhaltnis mit den anderen Gesellschafterinnen im
Hinblick auf die gemeinsame Verfolgung eines gemein-
samen Zwecks. Eine solche Innen-GbR ist keine Perso-
nengesellschaft im steuerlichen Sinne.'® Daher kann sie
auch nicht umsatzbesteuert werden.'®® Aus den gleichen
Griinden scheitert auch die Gewerbebesteuerung der
Innen-GbR."** Bei Vorliegen einer Mitunternehmerschaft
erfolgt die Ertragsbesteuerung allein auf Ebene der
Gesellschafterinnen. Auf die Gestaltung des Ausgleichs
im Hinblick auf Risiko und Gewinn ist in solchen Kon-
stellationen besondere Sorgfalt anzuwenden, um andere
Schwierigkeiten zu vermeiden.

Eine Innen-GbR kann leicht in eine AuBen-GbR um-
schlagen. Das ist regelmaBig der Fall, wenn die GbR
im Rechtsverkehr, also nach auBen auftritt. Problema-
tisch kann das besonders dann werden, wenn die GbR
Verluste macht, da ein Verlustausgleich im Falle einer
Mittelfehlverwendung Folgen fiir die Gemeinniitzig-
keit der Gesellschafterinnen haben kann. Solange nur
eine Innen-GbR besteht, haftet nach auBen nur die im
Rechtsverkehr auftretende Gesellschafterin. Weder die
GDbR noch die anderen Gesellschafterinnen kommen
dann im AuBenverhéltnis unmittelbar als Zurechnungs-
subjekt flr gesetzliche oder vertragliche Anspriiche in
Betracht. Die Regressmadglichkeiten der nach auBen
auftretenden Gesellschafterin richten sich allerdings
nach dem Auftragsrecht, §§ 713 iVm. 670 BGB. Ist die
Haftung im Innenverhaltnis nicht beschrankt, kann
es auch im Rahmen einer bloBen Innen-GbR zu einer
Mittelfehlverwendung kommen.

genau bestimmt sein, dass bereits aufgrund der Satzung gepruft werden
kann, ob die satzungsmaBigen Voraussetzungen fir Steuerverglinstigungen
gegeben sind (§ 60 Abs. 1 Satz 1 AO).

382 Ertragsteuerlich kann aber auf Mitunternehmerschaft erkannt werden, denn
dafiir kann das Vorliegen von Mitunternehmerinitiative und Mitunternehmer-
risiko ausreichen. Die Besteuerung erfolgt auf Ebene der Beteiligten.

33 Eine Umsatzbesteuerung findet nur auf Ebene der Beteiligten statt.

34 Auf der Ebene der Gesellschafterinnen greift die Befreiung des § 3 Ziff. 6
GewStG.
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¢ Teilweise veranlagt die Finanzverwaltung im Feststel-
lungsverfahren das Ergebnis aus Einklnften, die auf
Gesellschafterebene einem Zweckbetrieb zugeordnet
werden kénnen, auf der Ebene der GbR als Einklinfte
aus selbstandiger Tatigkeit nach § 18 EStG, wodurch
die Gewerbebesteuerung der GbR ausgeschlossen ist.

B.4.1.3.3.2 Umsatzsteuerrechtliche
Aspekte bei der Kooperation im
Rahmen der GbR

Sind Leistungen einer einzelnen gemeinnitzigen Kérper-
schaft umsatzsteuerbar,'3® kdnnen sie insbesondere nach
den Tatbestdnden des § 4 UStG (insbesondere nach Ziff. 18
und 29) befreit sein. Nach neuer Rechtslage kénnen beide
Befreiungstatbestdnde auch von Personenvereinigungen wie
der GbR in Anspruch genommen werden. Damit dirfte es auf
die Geltendmachung der Steuerbefreiung nach Art. 132 Abs.
1 lit. f MwStSystRL nicht mehr ankommen.'3®

Insbesondere das neue Institut der Kostenteilungsge-
meinschaft (§ 4 Ziff. 29 UstG) kann im Einzelfall eine
interessante Losung sein. Die Kostenteilung darf dabei
nur dem genauen Kostenersatz entsprechen. Auch
die Erflllung des Kriteriums der Unmittelbarkeit kann
problematisch sein, wenn nicht tber die Neufassung
des § 57 Abs. 3 AO (planméaBiges Zusammenwirken)

Abhilfe geschaffen werden kann. Seine Inanspruch-
nahme konnte allerdings haufig an der aus der MwSt-
SystRL bernommenen Wettbewerbsklausel schei-
tern. Gleichwohl ist dieser Ausnahmetatbestand in
jedem Einzelfall gut zu prifen. Fir zuklnftige Projekte
ist die weitere Entwicklung in diesem Bereich im Auge
zu behalten.

Kommt eine Befreiung nach § 4 UStG nicht in Betracht, un-
terliegt eine GbR, die als Kooperationsform mehrerer gemein-
nitziger Kérperschaften Leistungen erbringt, grundsétzlich
dem vollen Umsatzsteuersatz bzw. dem erméBigten Steuer-
satz von 7%. Letzterer gilt, wenn die Voraussetzungen des

§ 12 Abs. 2 Ziff. 8 lit. b UStG vorliegen, die Leistungen also,
falls die Kérperschaften sie anteilig selbst ausfihrten, insge-
samt ermaBigt besteuert wiirden (nach lit. a)."*” Sind hingegen
nicht gemeinniitzige Partnerinnen beteiligt, kommt es fir
die ganze GbR zu einer Besteuerung mit 19 %. Tatsachlicher
»Schaden entsteht im Ergebnis (nur) dann, wenn und so-
weit die Leistungsempfangerinnen nicht zum Vorsteuer-
abzug berechtigt sind.

% Die Steuerbarkeit ergibt sich aus § 1 Ziff. 1 UStG.

36 Die Inanspruchnahme der Ziff. 29 durfte allerdings gleichermaBen haufig an
der Ubernommenen Wettbewerbsklausel scheitern wie die Inanspruchnah-
me der Befreiung nach Art. 132 Abs. 1 lit. f MwStSystRL. Die diesbezligliche
Ermittlung erfolgt auf Grundlage der Art der erbrachten Leistung sowie auf
Grund der objektiven Marktumstande der jeweiligen Leistungserbringung

B.4.1.3.3.3 Gestaltungshinweise zu den
Besonderheiten der GbR

Das gesetzliche Leitbild einer GbR impliziert, dass grundsétz-
lich alle Gesellschafterinnen gesamtgeschaftsfiihrungs- und
gesamtvertretungsberechtigt sind. Allerdings kann der Ge-
sellschaftsvertrag hiervon Ausnahmen vorsehen, was in der
Praxis auch haufig erfolgt.

Im Gesellschaftsvertrag sollte geregelt werden, wann und

wie die Gesellschafter ihre Beteiligungen kiindigen bzw.
ubertragen kénnen. Dabei sollte auch Uberlegt werden, an
wen die Ubertragung méglich sein soll (zB. nur gemeinniitzige
Kérperschaften). Bei der Ausgestaltung des Kiindigungs-
rechts sollte beachtet werden, dass das auBerordentliche
Klindigungsrecht, die Kiindigung aus wichtigem Grund, nicht
abbedungen werden kann.

Der Vorteil der GbR, kein Mindestkapital zu benétigen, wird
durch den Nachteil erkauft, dass alle Gesellschafter grund-
satzlich uneingeschrankt mit ihrem gesamten Vermégen
fiir die Verbindlichkeiten der GbR haften. Ein gewisser
Ausgleich dieses Haftungsrisikos kann dadurch erreicht
werden, dass mit den jeweiligen Vertragspartnern eine
Haftungsbeschrankung auf das Gesellschaftsvermégen
vereinbart wird.

Besonders wichtig — aufgrund des drohenden Verlustaus-
gleichs, der auch gemeinnitzigkeitsschadlich sein kann —ist,
dass die Gesellschafterinnen sich die Mdglichkeit verschaffen,
ihre Kontrollrechte effektiv auszuliben, um das durch die Ta-
tigkeit der GbR begriindete Haftungsrisiko zu kontrollieren.

B.4.1.3.4 Zur Kooperation in Form
einer GmbH

Wéhrend fir kurzfristige Kooperationen die GbR in vielen
Féllen die beste Kooperationsform sein durfte, bietet sich die
Grlindung einer Kapitalgesellschaft insbesondere fiir langer-
fristige Kooperationsvorhaben an. Dabei wird die Wahl haufig
auf die (9)GmbH fallen. Dabei sind unterschiedliche Gestal-
tungen im Steuerlichen denkbar:

¢ Die Kooperations-GmbH beschrankt sich auf die Verwal-
tung von Vermogen.

¢ Die Kooperations-GmbH kann selbst steuerbegiinstigt
sein, sofern sie gemeinnitzige Zwecke verfolgt.

¢ Die GmbH ist als gewerbliche Gesellschaft steuerpflich-
tig tatig.

In jeder dieser unterschiedlichen Konstellationen ist die Betei-
ligung steuerlich anders zu behandeln. Insbesondere beste-
hen Unterschiede hinsichtlich der Aufbringung des Stamm-

37 Aus betriebswirtschaftlichen Griinden kann es im Hinblick auf eine gege-
bene Vorsteuerabzugsmaoglichkeit mitunter attraktiver sein, die vollstandige
Befreiung nicht in Anspruch zu nehmen.



kapitals und im Hinblick auf die steuerliche Behandlung von
Gewinnabfiihrungen an die Gesellschafter. Was letztere
anlangt, gelten die Ausfiihrungen zur GbR entsprechend.

Als Anschaffung einer Beteiligung ist die finanzielle oder
sachliche Ausstattung der GmbH flr die Mutterorganisation
eine Vermdgensumschichtung. Ob dies gemeinnitzigkeits-
rechtlich unbedenklich ist, entscheidet sich danach, welche
Mittel verwendet werden. Zeitnah zu verwendende Mittel
kénnen eingesetzt werden, wenn die GmbH sie zeitnah fir
ihre steuerbeguinstigten Zwecke einsetzt. Da dies auch fir die
Anschaffung von nutzungsgebundenem Anlagevermdégen gilt,
kann das Stammkapital der GmbH auch durch Ausgliederung
eines Zweckbetriebs finanziert werden, wenn dieser unmit-
telbar fir die steuerbeglinstigten Zwecke der neuen GmbH
eingesetzt wird. Fir die Ausstattung einer nicht gemeinnt-
zigen GmbH dirfen dagegen keine zweckgebundenen Mittel
eingesetzt werden.

B.4.1.3.5 Die Gebote der
AusschlieBlichkeit und Selbstlosigkeit
im Rahmen von Kooperationen

Im Hinblick auf das Gebot der AusschlieBlichkeit kann eine
Kooperation Schwierigkeiten bergen, wenn ihre Tatigkeit im
steuerpflichtigen Bereich liegt. Dann darf die Tatigkeit ein
bestimmtes (relatives) Geschaftsvolumen nicht liber-
steigen, da der ideelle Zweck immer das Hauptaugenmerk
darstellen muss.

Im Hinblick auf das Gebot der Selbstlosigkeit konnen
Verluste problematisch werden. Denn steuerschadlich ist der
Einsatz zweckgebundener Mittel fir nicht durch die Satzung
vorgegebene Zwecke. Aufgrund der unbeschrénkten Haftung
im Rahmen personengesellschaftlicher Konstruktionen kann
dies insbesondere problematisch sein, wenn im Rahmen
einer unvorhergesehenen Haftung (etwa des Verlustaus-
gleichs) auf gebundene Mittel zurlickgegriffen wird. Dies kann
eine Mittelfehlverwendung begriinden. Dartiber hinaus gilt

im Rahmen der Gemeinnitzigkeit ein umfassendes Ange-
messenheitsgebot. Keine Personen, insbesondere nicht die
Gesellschafterinnen, dirfen durch Ausgaben oder Bevortei-
lungen, die dem Zweck der Kérperschaft fremd sind, beglin-
stigt werden. Es missen daher insbesondere Preisgestaltung,
Gehaltszahlungen und Zuschnitt des Empfangerkreises stets
angemessen ausfallen.

B.4.1.3.6 Dachverbande und Spitzenor-
ganisationen
Wie gesehen, ist Unmittelbarkeit im Sinne des § 57 AO die

Verwirklichung der steuerbeglinstigten satzungsmaBigen
Zwecke durch die Kdrperschaft selbst.
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§ 57 Absatz 2 AO durchbricht diesen Grundsatz aber
zugunsten der Dach- und Spitzenverbénde, die ihre ge-
meinnitzigen Mitgliedskdrperschaften fordern oder betreu-
en, gemeinnutzige Zwecke also nicht unmittelbar selbst
verfolgen und nur die Selbstverwirklichung ihrer Mitglieder
unterstltzen.'® Dies kann etwa die Zurverfiigungstellung
einer digitalen Lésung durch einen Dach- oder Spitzenver-
band, wenn die Satzung Entsprechendes erlaubt und Kapital
zweckentsprechend zur Verfligung steht. Eine kostenent-
sprechende Umlage kann ggf. recht unproblematisch zur
Kostendeckung herangezogen werden.

B.4.1.3.7 Kooperationen und
Schutz der jeweiligen Beitrage/
Betriebsgeheimnisse

Kooperationen zwischen Sozialunternehmen und Start-ups
haben in der Vergangenheit mitunter zu Streitigkeiten Gber
die Verwertung der jeweiligen Beitrdge gefiihrt. Vor diesem
Hintergrund ist es wichtig, sich bereits in Vorfeld Uber alle
denkbaren Schwierigkeiten méglichst umfassend ein Bild zu
machen. Fir jede einzelne sollte dann eine Lésungsmaoglich-
keit verhandelt und vertraglich fixiert werden. Wenn beispiels-
weise ein Start-up mit Geldern des Sozialunternehmens eine
App herstellt, muss klar geregelt sein, ob das Start-up die
App spéter ohne Weiteres unabhangig vom Sozialunterneh-
men einsetzen oder verkaufen darf.

138 Verfolgt ein Dach- oder Spitzenverband gemeinnitzige Zwecke selbst un-
mittelbar, so bedarf es der Fiktion des § 57 Absatz 2 AO nicht. Die Suspen-
dierung des Unmittelbarkeitserfordernisses wird durch eine Gleichstellung
der Dach- und Spitzenverbénde erreicht.



B'4' 2 C H EC KLISTE e Erlauben die de-minimis-Regelungen (etwa §
R EC HTS _/ 64 Abs. 3 AO fir Ertréage unter [derzeit] € 35.000

Euro und nach dem Jahressteuergesetz 2020

O RGAN ISATI O N S FO R M voraussichtlich € 45.000) ggf. eine — teilweise oder

zeitweise — Vernachlassigung steuerlicher Fragen?
U N D KOO PE RATI O N E N Erreicht der steuerpflichtige wirtschaftliche

Geschaftsbetriebes einen Umfang, der Selbstlo-
sigkeit/AusschlieBlichkeit und damit den Status
der Gemeinnutzigkeit gefahrden kann, und kann
solchen Gefahren ggf. durch eine Auslagerung auf
eine Kapitalgesellschaft (im Sinne der Umlagerung
auf Vermogensverwaltung) begegnet werden?

Vor dem Hintergrund aller vorstehenden Ausflihrungen
sind insbesondere folgende Fragen fir eine zielge-
bende Prifung im Einzelfall hilfreich. Die Fragen sind
zur leichteren Orientierung nach Themengebieten
sortiert, sollten aber in jedem Falle vollstandig durch-
gegangen werden. Abstimmung Finanzverwaltung
Satzung e Ist (insbesondere bei méglicherweise proble-
matischen oder komplexen Sachverhalten) die
Abstimmung mit der Finanzverwaltung mdglichst
friihzeitig (in der Planungsphase) sichergestellt?
Ist bei der angestrebten Beteiligung an einer
steuerbeglinstigten Kapitalgesellschaft deren
Einordnung (als Vermégensverwaltung bzw.
Zweckbetrieb) vorab mit der Finanzverwaltung
abgestimmt?
Ist die richtige und gemeinnutzigkeitsrechtlich
unschéadliche Einordnung einer Mittelweitergabe
nach § 58 AO gesichert?

e Deckt die Satzung die erstrebten Ziele (bei-
spielsweise die Entwicklung einer angestrebten
Lésung) ab bzw. kann eine ggf. notwendige An-
derung der Satzung gemeinntitzigkeitsspezifisch
abgebildet werden?

Ist im Falle angestrebter Gemeinnutzigkeit die
sorgfaltige Ausgestaltung der Satzung (ggf. Uber-
nahme der Mustersatzung bzw. vorherige Abstim-
mung mit der Finanzverwaltung) sichergestellt?

Kapital
Organisationsform

Wird fur die erstrebte Lésung Kapital benétigt?
Steht ggf. zweckentsprechendes Kapital'®® zur
Verfligung und ist dessen ggf. gebundene Nut-
zung anforderungsspezifisch (im Falle gebundener
Mittel bspw. ,,zeitnah*) sichergestellt?
Sofern Anlaufverluste moglich sind: Ist deren
zulassiger Ausgleich (zB. durch zweckgebundene
Umlagen)'? sichergestellt?'*!
Kann die gewahlte Rechtsform mit dem zur Ver-
fugung stehenden Kapital errichtet werden und
entspricht die Kapitalausstattung dem gewahlten
Zweck?
Ist im Falle der Stiftungsgriindung ein im Verhéltnis
zum angestrebten Stiftungszweck angemessenes
Stiftungsvermdgen vorhanden und ist insoweit die
frihzeitige Abstimmung mit der Finanzverwaltung
gesucht worden?

¢ |st eine dem gewéhlten Kooperationsziel und den
absehbaren steuerlichen Auswirkungen angemes-
sene Organisationsform gewahlt worden?
Ist im Falle eines dem ideellen Bereich oder dem
Zweckbetrieb zuzuordnenden Tatigkeit ggf. die
Griindung einer gemeinnltzigen Rechtsform ge-
pruft worden?
Im Falle der Griindung einer GbR und ihrer Er-
bringung entgeltlicher Leistungen: Sind gegebene
Méglichkeiten zur Vermeidung des Anfalls von
Gewerbesteuer geprift?

Haftung

¢ Entspricht die gewahlte Rechtsform dem aus
der Tétigkeit erwachsenden Haftungsrisiko? (Der
Einsatz eines groBeren Kapitals vertragt sich
beispielswese grundsétzlich nicht mit der unbe-
schrankten und persénlichen Haftung der Perso-
nengesellschafterinnen)
Sind verbleibende Haftungsrisiken noch reduzier-
bar durch eine Absprache unter den Gesellschaf-
terinnen (Freistellung) bzw. individualvertraglich
mit méglichen Haftungsgldubigern?

Einnahmen

e Sofern ein Entgelt erhoben wird: Ist damit die
Kostendeckung sichergestellt bzw. kann ein Verlust
mittelverwendungsrechtlich gerechtfertigt werden?

¢ |st festgestellt, ob und ggf. in welcher Hohe das Ent-
gelt einen umsatzsteuerbaren Umsatz begriindet?

139 ZB. dezidierte Projektriicklagen. Auch eine nachrangige Verwendung der zum Verlustausgleich in Betracht (siehe Ziff. 7 zu § 55 AEAO). Bei neu ge-

Freien Ricklage kann in Betracht kommen. grindeten Betrieben werden Anlaufverluste bei 3 Jahre lang toleriert (BFH/
40 Eine ausdruickliche Widmung ist notwendig. NV 09, S. 1837; Ziff. 8 zu § 55 AEAO). Bei guter Begriindung kann diese Frist
1 Bei wirtschaftlichen Geschéftsbetrieb kommt auch die Darlehensaufnahme im Einzelfall verlangert werden.




¢ |Ist eine Haftung (insbesondere im Insolvenzfal-
le) beschrankt (Kapitalgesellschaft) und/oder ist
sichergestellt, dass es durch eine solche mégli-
cherweise in Betracht kommende Haftung nicht zu
Problemen einer Mittelfehlverwendung kommt?
Sind die sich aus Tétigkeit und gewahlter Organi-
sationsform ergebenden Haftungsrisiken hinrei-
chend bedacht worden und sind sie hinreichend
aufeinander abgestimmt?

Vertragliche Einzelfragen

® |[st bei der Ausgestaltung des Kindigungsrechts
im Rahmen eines Gesellschaftsvertrages bedacht
worden, dass das Recht zur auBerordentlichen
Kiindigung rechtlich nicht beschrankt werden
kann?
Sind im Gesellschaftsvertrag die im Einzelfall als
notwendig erachteten Regelungen zur Ausibung
der Stimmrechte (qualifizierte Mehrheiten) gere-
gelt worden?
Sind bei der Griindung einer Gesellschaft ggf. in
Betracht kommende Zuwendungsbedingungen
(zB. keine Befreiung vom Selbstkontrahierungsver-
bot) hinreichend bericksichtigt?
Sind bei Einschaltung einer Hilfsperson die oben
(unter ) genannten Checklisten-Punkte
bedacht?

Kooperationsspezifika

Sind im Fall einer angestrebten Kooperation die
gewollte Konstruktion und die einzelnen Beitrage
der Kooperationspartnerinnen klar und eindeutig
geregelt, so dass eine abweichende rechtliche
Einordnung durch die Finanzverwaltung hinrei-
chend ausgeschlossen ist?

Ist im Falle einer Kooperation im steuerpflichtigen
Bereich sichergestellt, dass der Umfang der Tétig-
keit nicht einen VerstoB gegen das AusschlieBlich-
keitsgebot begriindet?

Ist der im Rahmen von Kooperationen mdglicher-
weise anfallende Verlust derart unproblematisch,
dass er ohne gemeinnutzigkeitsrechtliche Konse-
quenzen (Mittelfehlverwendung) ausgleichbar ist?
Ist bei Kooperationen dem — dem Prinzip der
Selbstlosigkeit entspringenden — umfassenden
Angemessenheitsgebot Rechnung getragen (auch
Preisgestaltung, Gehalter, Empfangerkreis etc.)?
Sind im Gesellschaftsvertrag (im Rahmen des
rechtlich jeweils méglichen) angemessene ange-
passte Regelungen zur Auflésung der Kooperati-
on vorgesehen?

Umfassen ggf. getroffene Kooperationsvereinba-
rungen hinreichende Auskunfts- und Nachweis-
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pflichten, etwa zu den von der Kooperationspart-
nerin Ubernommenen T&tigkeitspflichten, um den
eigenen Pflichten gegentiber der Finanzverwaltung
effektiv nachkommen zu kénnen?

Ist bei Kooperationen der Feststellungsbescheid
der Partnerinnen nach § 60a AO zur Kontrolle
vorgelegt worden?

Ist eine solide Regelung hinsichtlich der Verwertung
der durch die Kooperationspartner eingebrachten
Beitrage und im Rahmen der Kooperation entstan-
denen Produkte fur die Zeit wahrend und nach der
Kooperation getroffen worden? Sind dabei alle
denkbaren Konstellationen des Interessengegen-
satzes der Kooperationspartner beriicksichtigt?

AbschlieBend zu allem ist noch einmal hervorzuheben:
Hier kdnnen nur allgemeine Hinweise gegeben werden,
die die Beratung im Einzelfall nicht ersetzen. Nach den
Voraussetzungen des § 89 Abs. 2 AO ist daher gerade
in der Planungsphase Rechtssicherheit bei ungeklarten
Fragen durch eine verbindliche Auskunft der Finanz-
verwaltung recht kurzfristig herstellbar. Die Finanzver-
waltung, der insoweit eine Fursorgepflicht obliegt, ist in
vielen Féllen sehr kooperativ.
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B.5 FINANZIERUNG

Da die Regelfinanzierung im sozialen Bereich (sozialrechtlich
normierte Dienstleistungsfinanzierung/Leistungsentgelte)
Ublicherweise keinen ausreichenden Spielraum flir Forschung
& Entwicklung sowie Innovationen vorsieht, ist hdufig ein Blick
Uber den Tellerrand nétig, wenn (zusétzliche) Geldmittel flr
diesen Zweck benétigt werden.

In Frage kommen vor allem Eigenmittel, philanthropische
Mittel, etwa aus dem Fundraising, Férdermittel, Fremd-
kapital mit Rickzahlungsverpflichtung (z.B. Social Venture
Capital) sowie ,mittelersetzende” Kooperationen mit ande-
ren Anbietern.'#?

B.5.1 EIGENMITTEL

Eigenmittel setzen sich meist aus kirchlichen Zuwendungen,
Spenden und sonstigen Barmitteln wie zum Beispiel BuBgeld-
ern und Mitgliedsbeitrdgen zusammen. Bei einer gréBeren
Eigenkapitalbasis sind diese Mittel ein guter Weg fir die freie
Investitions- und Innovationsfinanzierung sowie auch als
Eigenanteil zur Ergdnzung anderer Finanzierungswege.

B.5.2 PHILANTHRO-
PISCHE MITTEL

Philanthropische Mittel, d.h. solche, die ohne Riickzahlungs-
verpflichtung zur Verfligung gestellt werden und eine mog-
lichst hohe Flexibilitat in der Verwendung erlauben, kénnen
eine gute Moglichkeit zur Innovationsfinanzierung bieten. Im
Bereich der Fremdkapitaleinwerbung (mit Rickzahlungs-
verpflichtung) kénnen flir konkrete neuartige Geschaftsmo-
delle im Bereich der Digitalisierung auch Investitionen durch
Sozialinvestoren in Frage kommen, fir die es mehr auf die
Wirkungsorientierung als auf etablierte Geschéaftsmodelle und
viele Sicherheiten ankommt (z.B. Social Venture Capital,
Social Impact Bonds).

B.5.2.1 Fundraising

Fundraising kommt in unterschiedlichen Erscheinungs-
formen vor. Fundraising kann beispielsweise bereits eine
einfache Spendenaktion sein, um eine zeitlich begrenzte

42 Mehr Informationen zu ergédnzenden Finanzierungsinstrumenten finden
Sie auch im Diakonietext 01.2019 ,,Ergédnzende Finanzierung diakonischer
Unternehmen im Wettbewerb“ unter: https://www.diakonie.de/fileadmin/
user_upload/Diakonie/PDFs/Diakonie-Texte_ PDF/01_2019___Finanzierung
diakonischer_Unternehmen_Web.pdf (zuletzt abgerufen am 02. Oktober
2020). Vorteile und Ausgestaltungsmdglichkeiten von Unternehmenskoope-
rationen im diakonischen Kontext finden Sie im Diakonietext 03.2019 ,GE-
MEINSAM.VERANTWORTLICH. Kooperationen zwischen diakonischen und
gewerblichen Unternehmen aktiv gestalten” unter: https://www.diakonie.
de/fileadmin/user_upload/Diakonie/PDFs/Diakonie-Texte_PDF/03_2019_
GEMEINSAM_VERANWORTLICH_Web2.pdf

43 Siehe BMF, DStR 2018, S. 133.

MaBnahme zu erméglichen; es kann aber auch die bewusste
strategische und dauerhafte Ausrichtung eines diakonischen
Trégers charakterisieren. Fundraisingmittel sind, je nach
Zweckbindung der Mittelgabe, sowohl fir die Innovations-
als auch die Investitionsfinanzierung einsetzbar. Sie helfen
zudem, die Eigenmittelbasis und damit die Liquiditat des
Trégers zu verbessern.

Neben den Uberkommenen Finanzierungsmaéglichkeiten
erfreut sich auch das Crowdfunding als eine Unterform
des Fundraisings immer starkerer Beliebtheit, um Mittel

flr eine steuerbeglinstigte Korperschaft einzuwerben. Die
Beteiligung einer gréBeren Anzahl von Personen kann so —
auch nicht notwendiger Weise steuerbegiinstigte — Projekte
stitzen. Crowdfunding ist spendenbasiert und nicht-spen-
denbasiert mdglich. Im letzteren Falle wird meist ein Anlage-
modell, mindestens aber eine Gegenleistung angeboten.
Crowdlending und Crowdinvesting besitzen also nicht den
Charakter einer Spende. Es kann aber eine Spende vor-
liegen, wenn die steuerbeglinstigte Kérperschaft, ggf. als
Forderkdrperschaft, selbst oder Uber eine Treuhdnderin eine
Crowd-Plattform mit dem Ziel der Unterstitzung eines steu-
erbeglnstigten Zweckes betreibt und es an einer Gegenlei-
stung fehlt."?

Das Kleinanlegerschutzgesetz vom 03. Juli 2015'* brachte
diverse Gesetzesanderungen mit sich, die auch von steuer-
beglinstigten Kérperschaften zu beriicksichtigen sind. Auch
Crowdfunding-Projekte kdbnnen dabei betroffen sein. Aller-
dings sieht das Vermdgensanlagegesetz, in § 2b (Befreiungen
fur soziale Projekte)'“® und 2c¢ (Befreiungen fiir gemeinnitzige
Projekte und Religionsgemeinschaften)“¢ teilweise Befrei-
ungen fir steuerbeglinstigte Kérperschaften vor.

B.5.2.2 Fordermittel

Unter dem Oberbegriff Fordermittel sind Mittel als Darlehen
oder Eigenkapitalhilfe aus Férderprogrammen der Kommu-
nen, Lander, dem Bund oder der EU zusammengefasst. Es
kann sich dabei um zinsglnstige Darlehen, riickzahlbare oder
verlorene Zuschisse und sogar um Beteiligungen handeln.
Innovationen und Projekte kdnnen sowohl durch die 6ffent-
liche Hand, als auch von 6ffentlichen und privaten Stiftungen
und Soziallotterien bezuschusst werden. Aktuell sind h&ufig
gerade auch Projektmittel fur die Digitalisierung vorgesehen.

44 BGBI 15, S. 1114; zur Gesetzesbegriindung siehe BT-Drs 18/3994; 18/4708.

45 Insbesondere: Vertrieb muss frei von Provisionen erfolgen; Erhéhung der
Schwelle fir die Prospektpflicht auf € 2,5 Millionen Euro; Deckelung des
Sollzinssatzes; Jahresabschluss des Emittenten muss nicht von einem Ab-
schlusspriifer gepruft werden.

46 Insbesondere: Anbieter muss kein VIB erstellen; Vertrieb muss frei von Provi-
sionen erfolgen; Erhéhung der Schwelle fur die Prospektpflicht auf € 2,5 Mil-
lionen; Deckelung des Sollzinssatzes; Jahresabschluss des Emittenten muss
nicht von einem Abschlussprifer geprift werden; vollstdndige Ausnahme
von den besonderen Rechnungslegungspflichten, wenn Vermégensanlagen
desselben Emittenten € 250.000 nicht Uberschreiten.
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B.5.3 FREMDKAPITAL

Auch Social Venture Capital'¥ kann eine vielversprechende
Méglichkeit zur Startfinanzierung neuer Geschéftsmodel-

le mit Digitalisierungsfokus sein. Es handelt sich dabei um
einen Ableger des Venture Capital, also des Risiko- oder
Wagniskapitals, das in der Startup-Szene verbreitet ist und
vor einigen Jahrzehnten aus dem angelséchsischen Wirt-
schaftsraum auf den deutschen Markt Uibertragen wurde.
Diverse Intermediargesellschaften sind spezialisiert auf
die Finanzierung von marktfahigen Innovationen im sozialen
Bereich und vergeben dazu Kapital von wirkungsorientierten
Privatinvestor*innen als Startfinanzierung. Aber Achtung:
Wird eine Fremdkapitalfinanzierung (und keine philanthro-
pische Bezuschussung) genutzt, ist bei (im diakonischen
Zusammenhang Ublicherweise) gemeinnitzigen Unternehmen
auf die Vereinbarkeit der Riickzahlungskonditionen mit den
gemeinnitzigkeitsrechtlichen Vorgaben zu achten.'*®

Die Renditeerwartungen der Investoren zeichnen sich durch
zwei Aspekte aus und weichen so vom klassischen Risi-
kokapitalmodell ab: Ein direkter angemessener finanzieller
Ertrag (monetare Rendite) wird erganzt um Ergebnis- und
Wirkungsziele (soziale Rendite) des finanzierten Vorhabens
beziehungsweise des Sozialunternehmens. Als Ausgestaltung
Ublich sind dabei entweder die Direktbeteiligung in Form
des Erwerbs von Unternehmensanteilen (Exitvariante) oder
die Fremdfinanzierung mit Nachrangabrede (Fremdkapital-
variante), zum Beispiel in der Ausgestaltung als eigenkapitald-
hnliches Mezzaninkapital oder als einfaches Nachrangdarle-
hen durch private Investoren oder Fonds.

Interessant ist diese Finanzierungsform insbesondere flr
junge soziale Unternehmen in der Griindungsphase (Start-
ups) und in der Wachstumsphase, wenn diese nicht Giber
bankubliche Sicherheiten und nicht Gber eine gesicherte
Gewinnerwartung verfiigen, die es ihnen ermdglicht, bank-
Ubliche Kredite zu bekommen. Social Venture Capital wird
vorzugsweise fur neue Geschéaftsmodelle genutzt, also zur
Innovationsfinanzierung und deren Skalierung. Voraussetzung
ist dafiir ein ausgearbeitetes Geschéaftskonzept, das die lang-
fristige Marktfahigkeit einer Geschéftsidee nachweist. Im Ge-
genzug ist in der Regel keine bankentechnische Absicherung
nétig. Der Social-Venture-Capital-Investor nimmt meistens
auch einen Sitz in einem Begleitgremium (sofern vorhanden
oder einzurichten) ein beziehungsweise begleitet das Engage-
ment beratend und erwartet in regelmaBigen Absténden eine
umfassende wirkungsorientierte Berichterstattung.

Auch Social Impact Bonds k&énnten eine Uberlegung wert
sein. Social Impact Bonds als Multi-Stakeholder-Partner-
schaft zwischen Sozialunternehmen, Staat und privaten
Investor*innen bieten den Vorteil, dass nicht das Sozialun-
ternehmen die Kosten fir das innovative Projekt tragen
muss, sondern im Erfolgsfall der Staat und im Verlustfall die
Investoren die Refinanzierung tibernehmen. Private Inve-

48 Eine weitere Moglichkeit bietet ggf. auch die gesellschaftsrechtliche Ausge-
staltung in Form der Ausgliederung eines gewerblichen Zweigs, fur den die
Aufnahme von Mezzaninkapital weniger Vorgaben unterliegt. Eine vorange-
hende steuerrechtliche Beratung wird hierzu aber ggf. dringend empfohlen.
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stor*innen, in Deutschland tGbernehmen diese Rolle bisher
Stiftungen, tbernehmen die Rolle der Vorfinanzierung und im
Erfolgsfall zahlt der Staat den Vorfinanzierenden die Investi-
tion inklusive einer Verzinsung (,pay-for-success”) zurtick.
Social Impact Bonds sind speziell auf die Dienstleistungs- be-
ziehungsweise Innovationsfinanzierung ausgelegt. Allerdings
gibt es in Deutschland bisher erst wenige Beispiele fir Social
Impact Bonds. Zu bedenken ist, dass bei dieser Finanzie-
rungsart hohe Anforderungen an die Wirkungsorientierung
und die Anbahnung der Kooperation zwischen den verschie-
denen Stakeholdern bestehen. Interessant kénnen Social Im-
pact Bonds vor allem dann sein, wenn Sie eine innovative (in
unserem Kontext digital basierte) Dienstleistungsidee im Sinn
haben, die bisher noch nicht regelfinanziert ist, die Sie in klare
Wirkziele fassen kdnnen und Sie bereits in gutem Kontakt zu
ihren Leistungstragern und ggf. innovationswilligen Vorfinan-
zierer*innen stehen.

B.5.4 KOOPERATIONEN

Kooperationen mit Social Start-ups aus dem Digitalbereich
sind im diakonischen Kontext bislang nicht uniblich. Per se
ausgeschlossen sind sie keinesfalls. Die digitalen Start-ups
sind auf das Digitale spezialisiert und die wohlfahrtlichen Ein-
richtungen auf die Erbringung sozialer Dienstleistungen. Raum
fiir Kooperation besteht also genug. Aufgrund der haufig un-
terschiedlichen Unternehmensphilosophien wird eine flr
beide Seiten durchweg vorteilhafte Kooperation indes recht
selten sein. Die soziale Dienstleisterin sollte vor allem darauf
achten, sich nicht in Pfadabhédngigkeiten zu begeben.

Sponsoring, verkiirzt die Unternehmens-PR mithilfe der
Unterstltzung eines ,guten Zwecks“,'*® erfreut sich nach wie
vor einiger Beliebtheit und kann mitunter auch als (teilweises)
Finanzierungsmodell im Bereich der Digitalisierung dienen.
Auf Seiten der empfangenden Kérperschaft sind die Mittel
entweder dem ideellen Bereich (mézenatisches Sponsoring),
dem Bereich der Vermdgensverwaltung oder dem wirtschaft-
lichen Geschéftsbetrieb zuzuordnen.

Anhang Muster

Im Hinblick auf hilfreiche Musterdokumente wird auf die
Langfassung dieses Kompendiums (Vertiefungsdokument)
verwiesen.

48 Zum umsatzsteuerlichen Nachteil der Sponsorin kann es in Fallen des an-
genommenen Leistungsaustauschs kommen. Insoweit ist das BMF-Schrei-
ben vom 25. Juli 2014 - IV D 2 - S, DStR 2014, S. 1555 — zu beachten.


https://www.diakonie.de/journal/rechtsrahmen-digitalisierung

58



IMPRESSUM

Herausgeber:

Evangelisches Werk flir Diakonie und Entwicklung e.V.
Diakonie Deutschland

Caroline-Michaelis-StraBe 1

10115 Berlin

Verfasser:
Dr. Daniel Burchardt

Redaktion:
Prof. Dr. Michael Veddern, Marvelle Meko Talla

Layout:
Isabell Wirtz

Stand:
Oktober 2020

Die Langfassung dieser Broschure findet sich unter folgendem Link:

www.diakonie.de/journal/rechtsrahmen-digitalisierung

Das Dokument enthélt Links zu Websites Dritter, auf deren Inhalte
wir keinen Einfluss haben. Deshalb kénnen wir fur diese fremden
Inhalte oder die Sicherheit der Seiten auch keine Gewahr iber-
nehmen. Fir die Inhalte und Sicherheit der verlinkten Seiten ist
stets der jeweilige Anbieter oder Betreiber der Seiten verantwort-
lich. Die verlinkten Seiten wurden zum Zeitpunkt der Verlinkung
auf mogliche RechtsverstoBe lberpriift. Rechtswidrige Inhalte
oder Sicherheitsméngel waren zum Zeitpunkt der Verlinkung nicht
erkennbar. Eine permanente Kontrolle der verlinkten Seiten ist ohne
konkrete Anhaltspunkte einer Rechtsverletzung nicht zumutbar.
Bei Bekanntwerden von Rechtsverletzungen werden wir derartige

Links umgehend entfernen.

Gefordert vom:

?

Bundesministerium
fir Familie, Senioren, Frauen
und Jugend

59


www.diakonie.de/journal/rechtsrahmen-digitalisierung






